POLIZe1

UE 01 ,DEIN Smartphone — DEINE Entscheidung“
Basics fur alle Kinder nach dem Wechsel an eine weiterfuhrende
Schule

Kindern werden heutzutage immer friiher Smartphones zur Verfiigung gestellt — selbst
unter 10-Jahrige sind als Nutzerinnen und Nutzer keine Seltenheit mehr. Dabei werden
auch die bekannten Messengerdienste genutzt, haufig auch als ,Klassenchats®. Auf
diesem Weg finden unter anderem auch problematische und verbotene Inhalte (Video-
und Audiodateien, Bilder oder Text) unkontrolliert Zugang zu Minderjahrigen.

Unterrichtsziel:

Die Schilerinnen und Schuiler sollen Uber die Weiterleitung, den Besitz oder die
Verwendung problematischer, strafbarer und geschitzter Inhalte und in diesem
Zusammenhang Uber mdgliche Folgen informiert werden, auch wenn altersbedingt noch
keine Strafmundigkeit vorliegt.

Sie sollen dariber hinaus flr einen mdoglichst eigenverantwortlichen und
verantwortungsbewussten Umgang mit Smartphones sensibilisiert werden.

Das Erlernte soll in gemeinsam formulierten Regelsatzen einfach und verstandlich
dargestellt werden.

Zielgruppe:
Klassenverband der Jahrgangsstufe 5

Zeitansatz:
Nach Mdglichkeit eine Doppelstunde (2 x 45 Minuten)
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Zeitansatz
90 Minuten

Unterrichtsziel

Zielgruppe

Zeitansatz



Inhalte zur individuellen Zusammenstellung lhres Unterrichts:

1. Vorbereitung auf den Unterricht
2. Einstieg in den Unterricht — Fragerunde

3. Hauptpart ,Urheberrecht®

3.1 Variante 1: Einstieg Uber ein Praxisbeispiel

3.2 Variante 2: Einstieg mit Ubung ,Malwettbewerb®
3.3 Folgen von Urheberrechtsverletzungen

3.4 Abschluss ,Urheberrecht”

4. Hauptpart ,Kunsturhebergesetz*

4.1 Variante 1: Einstieg ,Fotos anfertigen®
4.2 Variante 2: Einstieg Uber Beispiele
4.3 Abschluss ,Kunsturhebergesetz*

5. Hauptpart ,Herstellung und Verbreitung von strafbaren Inhalten®
5.1 Variante 1: Einstieg Uber Positionierungstbung ,Was glaubst du ...?*
5.2 Variante 2: ,Was glaubst du ...?* mit technischen Hilfsmitteln

5.3 Abschluss ,strafbare Inhalte”

6. Abschluss des Unterrichts

Vorschlag fiir einen moglichen Ablauf:

POLIZer

Methode/Sozialform

Zeitrahmen Unterrichtsinhalt -
Materialien

siehe Seite

0-10 min BegriRung und Fragerunde Stuhlkreis

Was bedeutet Urheberrecht? Stuhlkreis

10 - 35 min Merksatz zu Urheberrecht Beispiel durchsprechen

Was bedeutet Kunsturhebergesetz? Stuhlkreis

35 - 55 min Merksatz zu Kunsturhebergesetz Ubung ,Fotos anfertigen*

Strafbare Inhalte (Gewalt, Pornografie,
Extremismus)
Merkséatze zu strafbaren Inhalten

Positionierungstbung
Beispielfalle

Plakat aufhangen
Abschluss

80 - 90 min Stuhlkreis
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POLIZer

1. Vorbereitung auf den Unterricht

Gesprach mit Klassenlehrkraft

Bevor Sie in die Vorbereitung lhres Unterrichts gehen, sollten Sie ein Gesprach mit der
Klassenlehrkraft fihren. Nutzlich ist es hierbei zu erfragen, ob und welche Probleme
bereits in der Klasse im Zusammenhang mit der Nutzung von Smartphones aufgetreten
sind. Sie haben dann die Moglichkeit, diese mit den Schulerinnen und Schilern
intensiver zu besprechen. AuRerdem kénnen Sie Uber grundsatzliche ,Besonderheiten®
in dieser Klasse sprechen (z. B. Klassendynamik).

In der Vorbesprechung kann weiterhin geklart werden:

Welchen entsprechenden Unterrichtsbeitrag leistet die Lehrkraft oder eine andere
schulische Vertretung (z. B. Schulsozialarbeiterin oder Schulsozialarbeiter,
»,medienpadagogische Beraterin bzw. Berater digitale Bildung in Bayern (mBdB)*
[bis 2019 hiel3en diese MiB] etc.)?

Gibt es einen Klassenchat und wurden fir diesen evtl. bereits Chatregeln
festgelegt? Hier befindet sich eine wichtige Schnittstelle zum schulischen Part,
siehe UE 06 ,Chatten. Aber sicher!” (Schule).

Da problematische und verbotene Inhalte oft auch einen sexuellen Hintergrund
aufweisen, sollte die verantwortliche Lehrkraft darauf aufmerksam gemacht
werden, ob der bzw. die sog. ,Beauftragte(r) fir Familien und Sexualerziehung in
der Schule“ eingebunden werden muss. Gerade in dieser Altersgruppe ist es
wichtig zu klaren, welche sexuellen Inhalte oder Begriffe angesprochen
werden kdonnen bzw. diirfen und vor allem wie.'®

Absprache zur Anwesenheit einer Lehrkraft wahrend lhres Unterrichts.

ey

Schnittstelle zum
schulischen Part

von der Teilhabe am Unterricht profitiert.”

(Tipp aus der Praxis: ,lch méchte grundsétzlich, dass die Lehrerin
oder der Lehrer anwesend ist. Zum einen kann die Lehrkraft ihre
Aufsichtspflicht nicht an mich tibergeben. Zum anderen finde ich,
dass die Lehrkraft bei der spateren Weiterarbeit mit der Klasse

~N

Wie sind die Dienstzeiten, die Erreichbarkeiten aller Beteiligten? Wer sind im
Vertretungsfall lhre Ansprechpartner?

Falls erforderlich, konnen Sie der Lehrkraft bereits mitteilen, ob Sie in Uniform oder
ziviler Kleidung kommen.

~

16 Vergleiche KMBek ,Richtlinien fiir die Familien- und Sexualerziehung in den bayerischen Schulen“vom 15.
Dezember 2016; im Internet: https://sexuelle-gewalt.alp.dillingen.de/images/Dokumente/KMBek 15.12.16.pdf
(aufgerufen am 03.03.2021)

Seite 13]257

(Tipp aus der Praxis: ,,In meinem Dienstbereich verrichte ich als\
Jugendkontaktbeamtin bzw. als Jugendkontaktbeamter

meinen téglichen Dienst in Zivil. So bin ich bekannt und so

gehe ich auch in die Schule flir meine PIT-Unterrichte. Wer
jedoch immer in Uniform unterwegs ist, der wirkt in einem

Gchu/unterricht in Uniform oft authentischer.“w



https://sexuelle-gewalt.alp.dillingen.de/images/Dokumente/KMBek_15.12.16.pdf

POLIZEs

Elternabend

Fir die Jahrgangsstufe 5 sollte grundsatzlich vorab ein Elternabend stattfinden (siehe
ANHANG zu UE 01 ,Gemeinsamer Elternabend Smartphone“ sowie dazugehoérige
PowerPoint-Prasentation fur die bzw. den polizeilichen Referenten in der INFOTHEK).
Die Einladung kénnte bereits mit dem ,Elternbrief flr weiterfiihrende Schulen® versandt
werden. Hierbei werden die Eltern bereits vorab Uber die Inhalte informiert. Somit haben
Eltern die Moglichkeit, sich auf etwaige Fragen ihrer Kinder einzustellen, falls nach dem
Schulunterricht zu Hause dariiber gesprochen wird.

Gerade das Thema Sexualitdt bzw. Pornografie kann bei den Eltern Bedenken und
Unsicherheit auslosen. Insbesondere, wenn sie unvorbereitet damit konfrontiert werden.

Erforderliche Materialien fiir die Durchfiihrung des Unterrichts

e Bearbeitungsplakat ,DEIN Smartphone — DEINE Entscheidung® (das BLKA hat alle
Polizeiprasidien mit  einer  entsprechenden Anzahl an Blanko-
Bearbeitungsplakaten ausgestattet).
Wahrend des Unterrichts werden zu den zu behandelnden Themenbereichen die
wichtigsten Verhaltensregeln bei der Smartphone-Nutzung als sog. Merksatze
formuliert und auf das Plakat Ubertragen.
Idealerweise wird das Plakat nach dem Unterricht im Klassenzimmer neben dem
Arbeitsplakat der UE 06 ,Chatten. Aber sicher!” des schulischen Parts angebracht.

e gut sichtbare wasserfeste Stifte, um das Plakat zu beschriften

o weile Blatter

¢ bunte Stifte (haben die Schilerinnen und Schiler meist in ihren Mappchen)

e

Bearbeitungsplakat
UE 01

von klicksafe.de

Tipp aus der Praxis: ,Bei unteren Klassenstufen wie

ohne so etwas gehen.”

\—
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Jahrgangsstufe 5 nehme ich manchmal etwas zum ,Belohnen
der Schiilerinnen und Schiiler mit in den Unterricht. Das sind
Gummibérchen (ohne Gelatine), Schokolade (ohne Niisse)
oder ein anderes Give-away. Aber natiirlich muss es auch

— <

~




POLIZEr

2. Einstieg in den Unterricht — Fragerunde

Stellen Sie sich kurz als Person (Name und Alter, evtl. Hinweis auf eigene Kinder) und
Polizeibeamtin bzw. Polizeibeamter vor (Dienststelle, seit wann bei der Polizei,
Aufgabenbereich etc.). Weisen Sie auf Ihre Kontakte mit Kindern und Jugendlichen im
Rahmen lhrer beruflichen Tatigkeit hin. Machen Sie den Schulerinnen und Schulern
damit deutlich, dass lhnen ihre Bedirfnisse und Probleme gelaufig sind. Wichtig ist es,
eine entspannte Atmosphare zu schaffen.

Fragerunde (Durchfiihrungsdauer ca. 10 Minuten)

Mit der Fragerunde bekommen Sie einen Uberblick, ob, wie und
in welchem Umfang Smartphones bereits genutzt werden. Hier
geht es nicht darum, eine Bewertung (ob gut oder schlecht)
vorzunehmen, sondern darum, die erlangten Informationen im
weiteren Verlauf des Unterrichts zu nutzen. (Beispiel: Findet der
Klassenchat z. B. nicht Uber WhatsApp statt, sondern Gber eine andere Plattform, dann
sollten Sie dies im weiteren Unterrichtverlauf bertcksichtigen.)

Mogliche Fragen kénnen sein:
e Wer von euch besitzt ein eigenes Smartphone?“ Hier werden sich vermutlich
(fast) alle melden.
e Wer darf frei Uber das Internet verfligen?*
e Wer hat WhatsApp?“, ,Habt ihr einen eigenen Klassenchat?“
o _Wer hat schon mal Bilder oder Videos weitergeleitet?*

ey

Methode
Lehrer-Schuler-
Gesprach

-

.

Tipp aus der Praxis: ,Viele dieser Fragestellungen klére ich bereits
im Vorfeld mit der Lehrkraft ab. In der Klasse stelle ich dann z. B.
nur noch fest: ,Ich habe gehért, dass fast jeder von euch ein
Smartphone besitzt. Bestimmt schreibt ihr da auch Nachrichten
usw.?‘ So néhere ich mich Stiick fiir Stiick dem Thema an.”

e Die Frage: ,Kennt ihr sog. Challenges (Herausforderungen) zum Mitmachen?*
bietet eine Ubergangsmoglichkeit zu 3.1 ,Variante 1 — Einstieg (ber ein
Praxisbeispiel“.

¢ ,Was meint ihr, warum kommt ausgerechnet die Polizei in die Schule und macht
heute einen Unterricht wegen eurer Smartphones?“

Antworten zu dieser Frage kénnen Sie als Stichworte an der Tafel, auf Kartchen
oder auf dem Flipchart festhalten (nur Beitrage sammeln, nicht bewerten oder
diskutieren).

=

Polizeibezug:
Smartphone

Stoffsammlung

verstanden, warum sich auch die Polizei flir die Smartphones von

Regeln aufgrund von Gesetzen sind polizeiliche Themen.

(Tipp aus der Praxis: ,Am Ende meiner Fragerunden haben die Kinder

Schiilerinnen und Schiilern interessiert. Verbote bzw. Regeln zu Hause
(z. B. handyfreie Zeit) sind kein Thema flir die Polizei. Aber Verbote bzw.

Die fiir die Schiilerinnen und Schiiler wichtigsten Regeln wollen wir heute

~N

(usammen kennenlernen. “ “)
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POLIZel

Die hier zuletzt aufgefiihrte Frage eignet sich auch sehr gut als Uberleitung zu den
einzelnen Hauptparts.

3. Hauptpart ,,Urheberrecht”

Ziele:

Um die Akzeptanz fiur das Urheberrecht herzustellen, ist es wichtig, dass die
Schulerinnen und Schuler die fur diese Altersgruppe wesentlichen Regelungen nicht nur
kennen, sondern auch deren Sinn begreifen. Die Schulerinnen und Schuler sollen
ebenfalls Gber mogliche Folgen des ,Diebstahls geistigen Eigentums* informiert werden.

3.1 Variante 1: Einstieg uber ein Praxisbeispiel
(Durchfahrungsdauer ca. 20 Minuten)

Vor ein paar Jahren wurde in der Vorweihnachtszeit folgender
Kettenbrief massenhaft Gber WhatsApp verbreitet.
Prasentieren Sie den Original-Text (siehe WhatsApp-Vorlagen
in der Anlage 01.02) fUr alle gut sichtbar. Eventuell legen Sie
einen Ausdruck unter die Dokumentenkamera oder auf den Overhead-Projektor.
Ebenfalls denkbar ist, dass Sie den Text im Vorfeld grof3 auf ein Flipchart geschrieben
haben. (Sprechen Sie die technischen Mdglichkeiten im Klassenzimmer im Vorfeld mit
der Lehrkraft ab.)

Naturlich werden alle versuchen, das Ratsel zu I6sen!

Originaltext:

,Ein Spielchen fiir Dich

Du kommst in ein Zimmer. Auf dem Bett liegen 2 Hunde und 3 Katzen. Der
Weihnachtsmann, ein Esel und 5 Rentiere stehen da auch rum ... 3 Tauben und eine
kleine Ente fliegen durch die Gegend ... so! Wie viele Fiil3e stehen im Zimmer?

Wenn du falsch antwortest, musst du 3 Tage das Bild vom Weihnachtsmann bei
WhatsApp als Profilbild haben.

Antwort?*

Lésung (diese kdnnte zunachst noch abgedeckt bleiben):

,Richtig sind acht Fiile. Zwei von dir, zwei vom Weihnachtsmann und vier vom Bett.
Rentiere und Esel haben Hufen. Jetzt musst du das Bild vom Weihnachtsmann bei
WhatsApp als Profilbild einstellen flir drei Tage. Und wenn du das mit deinen Freunden
machst, wirst du bald in deinen Kontakten nur noch Weihnachtsméanner sehen. Sei kein
Spielverderber.”

Das Bild vom Weihnachtsmann kann als Ausdruck oder Projektion gezeigt werden (siehe
Vorlage in der Anlage 01.03).
Bei einer falschen Lésung sollte dieses Bild fur drei Tage als Profilbild eingestellt werden.

Jetzt kann an die Schilerinnen und Schiler die Frage gestellt werden, wer diese

Nachricht — oder so ahnliche Nachrichten — kennt oder selbst schon erhalten hat (,Hast
du mitgemacht?).
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unter Anlage 01.01
zu dieser UE




POLIZel

Zum Abschluss dieser Variante kommt der entscheidende Erkenntnisgewinn: Was
haben die Kinder oder Jugendlichen, die damals bei dieser Challenge teilgenommen
haben eigentlich falsch gemacht?

Far das (in diesem Manual nicht verwendete) Originalbild vom Weihnachtsmann gelten
Urheberrechte. Sollte also die Urheberin oder der Urheber feststellen, dass dieses Bild
ohne Erlaubnis genutzt wird, kann er die Nutzerin oder den Nutzer verklagen. Wie kann
der Urheber das feststellen? Oft werden Bilder ins Netz gestellt und mit einer sog.
Tracking-Funktion versehen. Somit kann festgestellt werden, wie oft und wer dieses Bild
verwendet hat.

In dem hier beschriebenen Fall wurden viele Schreiben von einer Anwaltskanzlei
versendet. Die Anwaltskanzlei forderte aufgrund der Urheberrechtsverletzung
Schadensersatzzahlungen. Und selbst wenn einzelne Schadensersatzforderungen nicht
berechtigt sind, bedarf es grofter Anstrengungen (z.B. eines beauftragten
Rechtsbeistands oder auch der Eltern), um diese Sache wieder zu bereinigen.

Das Phanomen ,Kettenbriefe” sollte bereits von der Lehrkraft mit der Klasse thematisiert
worden sein, siehe UE 06 ,Chatten. Aber sicher!” (Schule).

Weitere Hinweise zu Kettenbriefen und (bedenklichen) Challenges finden Sie auch in
der UE 07 ,Chatten. Aber sicher!” (Polizei).

3.2 Variante 2: Einstieq mit Ubung ,,Malwettbewerb*
(Durchfuhrungsdauer ca. 25 Minuten)

Mit dieser Ubung soll den Schilerinnen und Schiilern das
Thema Urheberrecht altersgerecht vermittelt werden. Als
Methode bietet es sich an, in der Klasse einen kleinen
Malwettbewerb anzuleiten. Hierzu teilen Sie weille Blatter aus und verbinden das
Austeilen mit der Erklarung des folgenden Arbeitsauftrags:

Zunachst sollen die Schulerinnen und Schuler ihren Namen und Klasse auf das Blatt
schreiben. AnschlieRend drehen alle das Papier um (der Name befindet sich nun auf der
Ruickseite). Nun sollen die Kinder in ca. zehn Minuten ein Bild mit Polizeibezug malen.
Betonen Sie, dass es kein Kunstwerk werden muss. Falls Sie merken, dass sich Kinder
mit der Umsetzung schwertun, weil ihnen spontan keine Idee mit Polizeibezug einfallt,
kénnen Sie als Hilfestellung einen Tipp zum letzten Schuljahr bzw. der vierten Klasse
herstellen (Jugendverkehrsschule bzw. Fahrradprifung). Motivieren Sie die Klasse, evtl.
durch Auslobung eines Preises fur das schénste Bild, zum Mitmachen. Nach Ablauf der
Bearbeitungszeit sammeln Sie alle Bilder ein. Weisen Sie darauf hin, dass es die
Gewinnchancen nicht schmalert, sollte jemand nicht fertig geworden sein. Nehmen Sie
eine schnelle Sichtung vor und loben Sie dabei alle Schiulerinnen und Schuler fur Ihre
Beitrage. Nun folgt die Pramierung, in der Sie einen Schuler oder eine Schilerin nach
vorne zur Tafel bitten, zur Siegerin bzw. zum Sieger erklaren und ganz bewusst die
Arbeit einer Mitschlerin bzw. eines Mitschilers als ,Siegerbild® prasentieren. Achten Sie
darauf, dass die vorne stehende ,Gewinnerin“ bzw. der vorne stehende ,Gewinner
weder Bild noch Name sehen kann (z. B. Bild vor die Brust halten — Kind steht etwas
dahinter vor der Tafel). Evtl. haben Sie fur die Gewinnerin bzw. den Gewinner auch einen
kleinen Preis mitgebracht.

Beobachten Sie die Klasse genau und achten Sie dabei auf die Reaktion des
tatsachlichen ,Kunstlers®. Greifen Sie die Situation auf und fragen Sie nach. Geben Sie
der Schilerin oder dem Schiler Zeit, moglichen Unmut mitzuteilen. Lésen Sie die
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Manual
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POLIZe1

Situation auf und bedanken sich bei beiden fiir diese besondere Unterstiitzung. Fragen
Sie den ,Betrogenen® nach dessen Geflihlen (,Wie war das flir dich im ersten
Moment?“).

Falls Sie Preise als Methode einsetzen, vergessen Sie nicht, auch die ,echte
Gewinnerin“ bzw. den ,echten Gewinner mit einem Preis zu bedenken.

Y

héufiger streiten.”

Tipp aus der Praxis: ,Ich bespreche im Vorfeld mit der
Lehrkraft, welche Schiilerinnen und Schdiler fiir diese Ubung
geeignet erscheinen. Auf keinen Fall sollten es zwei sein, die
sich lberhaupt nicht leiden kbnnen und auch sonst schon

\

- “/

Benoétigte Materialien:
o weile Blatter
o bunte Stifte (haben die Schilerinnen und Schiler meist in ihrem Mappchen)

Behalten Sie die Bilder der Kinder noch bei sich — sie werden spater noch einmal
bendtigt!

3.3 Folgen von Urheberrechtsverletzungen

Weisen Sie die Schulerinnen und Schiler darauf hin, dass VerstoRe gegen das
Urheberrecht unangenehme Folgen wie Abmahnungen und evitl. auch Zivilverfahren
nach sich ziehen konnen. Nicht selten mussen Eltern sogar einen Rechtsbeistand
hinzuziehen.

Zivilrechtliche Folgen

Bei Abmahnungen und in  Zivilverfahren werden Unterlassungs- und
Schadenersatzanspriche geltend gemacht. Nach §828 BGB (Burgerliches
Gesetzbuch) kénnen Kinder ab dem vollendeten 7. Lebensjahr fur diesen Schaden
verantwortlich gemacht werden, wenn sie die nétige Reife hatten, ihre Verantwortlichkeit
zu erkennen. Bei Urheberrechtsverletzungen durch minderjahrige Kinder kommen
zudem Anspriche gegen die Eltern unter dem Gesichtspunkt einer
Aufsichtspflichtverletzung in Betracht.

Hintergrundinformation:

Té&glich erhalten in Deutschland ca. 200 Privathaushalte ein Abmahnschreiben.

Wie hoch kénnen die Forderungen sein? Hier kbnnen durchschnittlich Kosten in Héhe
von 1.000 Euro plus Anwaltshonorar mindestens ca. 150 Euro entstehen.

Der Gesetzgeber hat gem. § 97a Abs. 3 UrhG (Anlage 1) eine Deckelung der
Anwaltshonorarforderung fiir den Unterlassungsanspruch (nicht aber fiir den
Schadensersatzanspruch) vorgenommen.

Strafrechtliche Folgen

Jugendliche sind im Unterschied zu Kindern mit der Vollendung des 14. Lebensjahrs
strafrechtlich verantwortlich, d. h. im Fall eines VerstoRes gegen urheberrechtliche
Bestimmungen kann auch ein Ermittlungsverfahren eingeleitet werden.
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Wichtiger Hinweis!

Eine allgemeine
Sammlung zu den
Folgen von
(Cyber-)Delikten
finden Sie in der
Anlage 01.04 zu
dieser UE.

Auszlge aus dem
Urheberrechts-
gesetz finden Sie
unter Anlage 01.01
zu dieser UE.



POLIZel

Grenzfalle des Urheberrechts

Gleiches gilt natlrlich auch bei der Vervielfaltigung, z. B. bei Musik oder Filmen.
Grundsatzlich ist es erlaubt, sich flr den Privatgebrauch Kopien anzufertigen. Verkauft
man diese, begeht man eine Straftat.

Auch wenn Schilerinnen und Schiler in Prasentationen Bilder oder Musik verwenden,
durfen diese im Klassenzimmer vorgefuhrt werden. Eine Quellenangabe ist jedoch auch
hier erforderlich.

Gerne erstellen Schilerinnen und Schiiler selbst gedrehte Clips und hinterlegen diese
mit Musik. Auch hier gilt das Urheberrecht. Fir rein private Vorfihrung oder auch im
Schulunterricht dirfen diese zwar vorgefuhrt werden, allerdings dirfen sie u. U. nicht
veroffentlicht werden, z. B. bei YouTube.

Hier bietet es sich an, die Schilerinnen und Schiler darauf hinzuweisen, dass es
unterschiedliche Bildrechte gibt. Gern kann sich die Schilerschaft hierzu selbst
informieren (z. B. unter den Nutzungsbedingungen bei diversen Anbietern). Es ist nicht
notwendig, dass Sie all diese Details aufzahlen.

Hintergrundinformation:

Lizenzfreie Bilder — bedeutet nicht kostenfrei: kbnnen lediglich gegen eine einmalige
pauschale Nutzungsgeblihr erworben werden und dirfen dann beliebig, also auch
gewerblich, genutzt werden, dies zumeist auch ohne zeitliche Beschrédnkung und auch
in unterschiedlichen Medien 2 bspw. unter Adobe Stock™ (vormals fotolia)

Frei lizenzierte Bilder — sog. ,Creative Commons Bilder”: Hier gibt es verschiedene
Abstufungen. Bei manchen muss lediglich die Quellenangabe vermerkt sein.
Gemeinfreie Bilder — sog. ,Public Domain Bilder®: sind tatséchlich kostenlos = bspw.
pixabay*™

Aber: Auch bspw. pixabay macht Vorgaben. Némlich dann, wenn jemand mit den
kostenlosen Bildern selbst Geld verdienen méchte. Es ist daher immer wichtig, die
Nutzungsbedingungen, das sog. ,Kleingedruckte®, der einzelnen Anbieter zu lesen. Im
Einzelfall birgt also auch die Verwendung von Bildern hier ein rechtliches Risiko, weil die
Bilder teils anonym (und damit nicht notwendigerweise vom Urheber/Rechtsinhaber)
hochgeladen werden und pixabay keine Gewdéhrleistung dafiir (bernimmt, dass
tatséchlich keine Urheberrechte (mehr) an Bildern bestehen.
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3.4 Abschluss ,,Urheberrecht*

Zum Abschluss dieser Einheit fassen Sie mit der Schulklasse das Besprochene

zusammen. Finden Sie gemeinsam eine zusammenfassende Formulierung (also eine

Art Merksatz oder Gebot), welche in eine der Sprechblasen auf dem Plakat eingetragen

werden kann.

Beispiel: Erster Merksatz:

,Ich verwende nur Bilder, von denen sich sicher weiB, dass ich sie verwenden  »ICh verwende nur
darf!* Bilder, von denen

ich sicher weil},
dass ich sie

Sie kdnnen auch eine Schiilerin oder einen Schiller zum Plakat nach vorne bitten, um  verwenden darf!*
diesen Merksatz oder auch nur ein Stichwort eintragen zu lassen. Wichtig dabei ist, dass
die Schilerinnen und Schiiler sich mit dem Merksatz oder Gebot identifizieren konnen.

/Tipp aus der Praxis: ,Den ersten Merksatz (und im weiteren Verlauf \
auch die weiteren Merksétze bzw. Gebote) notiere ich zunéchst auf der
Riickseite der Tafel, oder ich nehme ein Flipchart und drehe es um. Im
Lauf des Unterrichts notiere ich dort die Merksétze (Regeln), die wir
gemeinsam formuliert haben. Am Ende des Unterrichts fiihre ich dann

eine Lernzielkontrolle durch, indem ich frage: ,Bringen wir jetzt noch alle
gemeinsam formulierten Regeln zusammen?*

Bei dieser Variante werden erst zum Ende des Unterrichts, bei der nun
folgenden Sammlung, die vier Regeln oder Gebote auf das Plakat

\L']ben‘ragen. “
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4. Hauptpart ,,Kunsturhebergesetz*

Ziele:

Die Schilerinnen und Schiler sollen die flr diese Altersgruppe wesentlichen
Bestimmungen des Kunsturhebergesetzes (,Recht am eigenen Bild“) altersgerecht
kennenlernen und fir einen achtsamen Umgang mit den Persénlichkeitsrechten anderer
sensibilisiert werden.

4.1 Variante 1: Einstieq ,.,Fotos anfertigen*
(Durchfihrungsdauer ca. 20 Minuten)

Fir dieses Rollenspiel zum Einstieg missen Sie zu zweit sein.
Entweder haben Sie generell die Moglichkeit, lhren Unterricht
mit einer Kollegin oder einem Kollegen gemeinsam
durchzufiihren oder Sie kooperieren hier mit der beteiligten

Lehrkraft.

Die Referentin bzw. der Referent fahrt im Unterricht fort. Die oder der Helfende geht im
Klassenzimmer herum und macht mit dem Handy scheinbar reale Bilder der
Schulerinnen und Schiler. Dabei soll dieser sich ruhig provozierend direkt vor einzelne
Schilerinnen oder Schiiler stellen und diese portratieren. Gut ware es, wenn im Menu
des Handys das typische ,Klick-Gerdusch eingestellt ist. Nach relativ kurzer Zeit sind
bereits die ersten AuBerungen einzelner Schilerinnen und Schiiler zu erwarten, wie z. B.
,Wieso werden jetzt Fotos gemacht?, ,Was passiert mit den Fotos?*, ,Dirfen Sie das
einfach so?“ oder ,Ich will nicht auf den Fotos sein!“. Wenn Sie diese Einwiirfe
aufgreifen, sind Sie schon mitten im Thema.

Sollten keine Fragen oder Bemerkungen kommen, dann sollte der Referent nachfragen,
ob es in Ordnung ist, dass fotografiert wird. Sie kdnnen hier auch provozierend erklaren,
dass die gefertigten Bilder spater unter dem Facebook-Account der Dienststelle
hochgeladen werden.

Erklaren Sie den Schilerinnen und Schiilern spater bitte, dass sie Teilnehmer eines
Rollenspiels waren und mdgliche Bilder natdrlich nicht weiterverwendet werden.

4.2 Variante 2: Einstieg uber Beispiele
(Durchfuhrungsdauer ca. 20 Minuten)

Diese Variante bietet sich an, wenn Sie den Unterricht alleine
durchfuhren.

1. Beispiel

Ihr seid auf Klassenfahrt und du bist mit deinen Freundinnen in einem 6er-Zimmer.
Abends macht ihr lustige Fotos von euch. Als ihr wieder zu Hause seid, siehst du, dass
deine Freundin alle Fotos in ihrer Insta-Story hochgeladen hat. Natlrlich auch das Foto,
auf dem du eine Grimasse machst. Darf sie das?

2. Beispiel

Ihr seid auf Klassenfahrt und es werden viele Fotos von euch vor unterschiedlichen
Sehenswurdigkeiten gemacht. Danach erstellt jemand aus deiner Klasse eine Collage
von eurer Fahrt zum Aushang in der Aula. Einer der Redakteure eurer Schilerzeitung
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POLIZer

Ubernimmt die Collage und veroéffentlicht diese (ungefragt) in der Onlineversion eurer
Schilerzeitung. Ist dies erlaubt?
Zu diesen Beispielen kdnnen verschiedene Fragestellungen aufgegriffen werden:
o Ist das Insta-Profil deiner Freundin fur jeden einsehbar?“
Ist das Instagram-Profil auf ,privat® eingestellt, kann nur derjenige die Bilder sehen,
der vom Profilinhaber die Erlaubnis erhalten hat.
o _Was ist, wenn es nicht mehr deine Freundin ist?* — ,Was passiert dann mit den
Bildern?*
Nicht selten kommt es vor, dass, gerade wenn Freundschaften auseinandergehen,
insbesondere peinliche Fotos veroffentlicht werden.
o ,Wie schaut’s mit der Online-Ausgabe der Schilerzeitung aus?“
»Ist diese offentlich?*
Meist ist die Online-Ausgabe der Schulerzeitung Uber die Internetseite der Schule
erreichbar und von jedem einsehbar.
¢ Durfte die Redaktion diese Bilder benutzen?*
Nein, die Redaktion muss hier die betroffenen Personen um Erlaubnis bitten.
Weiterhin muss der Ersteller des Bildes auch seine Einwilligung geben, ansonsten
handelt es sich in diesem Fall auch um eine Urheberrechtsverletzung.
e ,Haben deine Eltern und du eine Einwilligung zum Veroffentlichen deiner Bilder
unterschrieben?”
An den meisten Schulen wird zu Beginn des Schuljahrs anhand eines
entsprechenden Formulars erhoben, vom wem, ob Gberhaupt und in welcher Form
Fotos (z. B. auf der Homepage der Schule oder im Jahrbuch) veroffentlicht werden
dirfen. Grundsatzlich ist es aber empfehlenswert, sich fir jede Verdffentlichung
eines Bildes die Erlaubnis einzuholen. Dann ist man auf jeden Fall auf der sicheren
Seite.

4.3 Abschluss ,,Kunsturhebergesetz*

Zusammenfassend stellen Sie fest, dass bei Smartphone-Nutzern das Anfertigen von
Bildern oder Videos und der anschlieRende Versand (z. B. per WhatsApp) fast schon
auf der Tagesordnung stehen. Bei Bedarf kdnnen Sie dies durch eine Schatzfrage
untermauern: ,Wie viele Fotos werden weltweit jeden einzelnen Tag geteilt
(hochgeladen und damit ,in Umlauf gebracht’)?*

Verstdlle gegen das Kunsturhebergesetz kdnnen ebenfalls Folgen haben (siehe
vorangegangener Hauptpart 3. ,Urheberrecht®).

Finden Sie gemeinsam mit der Schulklasse eine Formulierung flir einen, zu diesem
Hauptpart passenden Merksatz bzw. ein Gebot. Ubertragen Sie den Merksatz jetzt —
oder ggf. ganz am Ende des Unterrichts — in die nachste Sprechblase auf dem
Bearbeitungsplakat.

Der Merksatz kéonnte bspw. lauten:

,»Ich frage die Leute, ob ich ihr Bild teilen darf!*
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POLIZel

5. Hauptpart ,,Herstellung und Verbreitung von strafbaren
Inhalten®

Ziele:

Fiur Schilerinnen und Schiiler in Jahrgangsstufe 5 stellen Verbote oder Regeln keine
Besonderheit dar. Sie begleiten ihren Alltag und werden mal mehr, mal weniger Uber das
Elternhaus, die Schule, Vereine oder andere Institutionen bestimmt. In diesem Part
sollen die Schilerinnen und Schuler die fur sie wesentlichen Tabus bei der Smartphone-
Nutzung kennenlernen. Sie sollen weiterhin erfahren, dass strafbare Inhalte auf dem
Smartphone Grenzliberschreitungen darstellen, die unter Umstanden nicht folgenlos
bleiben.

Die polizeiliche Erfahrung zeigt, dass in Klassenchats im Wesentlichen folgende Inhalte
durch gesetzliche Verbote und Regelungen (z. B. Herstellung und Verbreitung) tangiert
werden:

e Gewaltdarstellungen oder Inhalte, die Gewalt verherrlichen

¢ Inhalte oder Abbildungen, die als extremistisch zu bewerten sind

e pornografische Inhalte oder Abbildungen

5.1 Variante 1: Einstieg uber Positionierungsubung

-Was glaubst du ...?* (Durchfiihrungsdauer ca. 30

Minuten)

Zur Erarbeitung entsprechender Unterrichtsergebnisse bietet

es sich an, eine Positionierungstibung mit der Klasse als
praktische Methode durchzufiihren. Vorteil einer soziometrischen Ubung (z. B.
Positionierungsiibung) ist die Einbeziehung der gesamten Klasse. Alle machen mit,
haben Bewegung und Anteil am Unterricht. Diese Methode liefert Ihnen in relativ kurzer
Zeit Ergebnisse, auf die Sie im weiteren Unterrichtsverlauf aufbauen kénnen.

Bei der Teilnahme an Chatgruppen entstehen regelmaRig Situationen, die sich
strafrechtlich gesehen in einer Grauzone befinden. So kann die Weiterleitung einer
Nachricht mit zweifelhaftem Inhalt zwar ,nicht strafbar® sein, sie ist jedoch aus
moralischer Sicht trotzdem nicht in Ordnung und sollte unterbleiben.

Aus diesem Grund bietet es sich an, mit einer Skala zu arbeiten. Der Einsatz einer Skala
bietet ein vielseitigeres Spektrum an Positionierungsmoglichkeiten als bspw. die
begrenzten Positionierungen ,verboten / nicht verboten / weil} nicht®.

Sie kénnen eine Skala Uber eine (stabile) Tapetenrolle darstellen, die einige Einsatze
Uberleben sollte. Sie haben aber auch die Mdglichkeit, einzelne (laminierte)
Antwortkarten am Boden zu fixieren.

Folgende Positionsmaoglichkeiten sollte die Skala bieten:
¢ verboten, und méglicherweise strafbewehrt
¢ nicht in Ordnung
¢ weil} nicht so recht
e erlaubt
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Praktische Durchfiihrung:

Vorlesen der ersten vorbereiteten Frage bzw. Situationsbeschreibung

Zeit zum Nachdenken geben (jeder fur sich), evtl. Wiederholung der Fragestellung

Hinweis an die Kinder, dass sie ihre Entscheidung u. U. begriinden missen

Aufforderung an die Kinder, sich nun ohne Eile an die Position an der Skala zu

begeben, die fir diese Fragestellung am ehesten ihre Einschatzung abbildet

Unterbinden Sie mogliche gegenseitige Kommentierungen.

Nachfrage bei einzelnen Schilerinnen und Schilern nach dem Zustandekommen

ihrer Entscheidung

Die Kinder kénnen ihre Position verlassen und wieder Platz nehmen.

= Dies ist notwendig, um einerseits bei der nachsten Frage eine tatsachliche
Neupositionierung zu erreichen, andererseits wird dadurch einer moglichen
aufkeimenden Unruhe vorgebeugt.

Besprechen der richtigen Antwort bzw. des Sachverhalts, evil. auch mit

entsprechend altersgerechten Hinweisen auf die einschlagige Rechtslage

Wiederholen der vorangegangenen Punkte flr weitere ausgewahlte Fragen

=>» Je nach Situation (Verhalten der Klasse) kann das Platznehmen zwischen den
Fragen auch unterbleiben und das Besprechen der Antworten im Bereich der
Skala durchgefuihrt werden. Wichtig in diesem Fall ist trotzdem die Aufgabe der
jeweiligen Position vor einer nachsten Fragestellung, um eine tatsachliche
Neupositionierung zu erreichen (Sammeln in einem neutralen Bereich).

5.2 Variante 2: ,,Was glaubst du ...?* mit technischen
Hilfsmitteln (Durchfiihrungsdauer ca. 30 Minuten)

Immer mehr Schulen haben die Mdaglichkeit, im Unterricht
digitale Elemente einzubauen. Klaren Sie mit der
Klassenlehrkraft, ob die Schule die technischen Moglichkeiten

fur den Einsatz sog. ,Abstimmungs-Apps*“ hat. Dann kénnen Sie lhre Fallkonstellationen
bzw. Beispielfragen (siehe oben) fur die Schilerinnen und Schiler auch Uber einen
solche Quiz- bzw. Abstimmungs-App aufbereiten.

Y

Beispielfragen fur
diese Ubung finden
Sie unter Anlage
01.07 zu dieser UE.

sich zu konkreten
Fragestellungen
positionieren

Tipp aus der Praxis: ,Die Einbindung neuer Medien kommt bei
den Schiilerinnen und Schiilern gut an. Und hier passt es ganz
besonders gut, weil sich die Kampagne ,DEIN Smartphone —

DEINE Entscheidungja auf Handys bezieht.“

5.3 Abschluss ,,Strafbare Inhalte“

Finden Sie im Anschluss an diese Ubung gemeinsam mit der Schulklasse
Formulierungen fiir zu diesem Part passende Merksatze bzw. Gebote. Ubertragen Sie
die Merksatze dann — oder ggf. erst zum Ende des Unterrichts — in die weiteren
Sprechblasen auf dem Bearbeitungsplakat.

Merkséatze kénnten sein:

,Ich schicke keine Sachen mit Gewalt und Sexkram weiter!*

,»Ich verbreite keine Gehéssigkeiten oder Hass-Kommentare!*
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6. Abschluss der Unterrichtseinheit

Wiederholen Sie die mit der Schulklasse erarbeiteten Gebote bzw. Merksatze auf dem
befillten Plakat oder flihren Sie die Lernzielkontrolle inklusive dem erst jetzt erfolgenden
Befullen des Bearbeitungsplakats durch (siehe Tipp aus der Praxis auf Seite 19). Die
noch moglicherweise letzte freie Sprechblase auf dem Plakat kann mit einem Rat der
Polizei (also von Ihnen) an die Kinder befiillt werden und sich darauf beziehen, wie sich
die Schulerschaft bei Unsicherheiten verhalten soll. Die Schulerinnen und Schiiler
kénnen auch hierbei eingebunden werden (Beispiel: ,Welche Méglichkeit gibt es flr
euch, wenn ihr bei einer Message unsicher seid oder ein komisches Geflihl habt?“).
Dementsprechend konnte der Merksatz lauten:

,,Bei schlechtem Bauchgefiihl erzahle ich das einem Erwachsenen.”

Fertig befillt kann das Plakat nun an einer Wand im Klassenzimmer angebracht werden.

So konnte das Plakat am Ende aussehen:

Die Bayerische \‘:'éb;'/?’
Polizei '-g

Welche gesetzlichen Regelungen muss ich beachten?

Tchverbpajte keine
Ich benutze keine Fotos von Leuten

fremden Bilder. die ch nicht gefragt
habe.

Ich schicke Sexkram
und Gewaltsachen
nicht weiter.

ey

Bei lhnen sollten sich noch die Bilder des Malwettbewerbs befinden. Als Urheber haben
die Schulerinnen und Schiler alle Rechte an diesen Bildern. Wenn Sie die Kinder zum
Abschluss darum bitten, ihre Werke als schone Erinnerung mitzunehmen, signalisieren
Sie zum einen die Wertschatzung gegenuber den Schilerinnen und Schilern, zum
anderen zeigen Sie mit diesem modellhaften Verhalten einen guten Umgang mit
Urheberrechten.

Loben Sie die Kinder fiir die Mitarbeit und zeigen Sie lhre Wertschatzung gegenuber der
Schulklasse und der Lehrerin oder dem Lehrer, indem Sie betonen, dass lhnen die
Zusammenarbeit Freude gemacht hat.
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ANLAGEN zu UE 01 ,,DEIN Smartphone — DEINE Entscheidung

Anlage 01.01 — Urheberrecht

§ 828 Abs. 1 und 3 BGB Minderjahrige
(1) Wer nicht das siebente Lebensjahr vollendet hat, ist fur

einen Schaden, den er einem anderen zufugt, nicht
verantwortlich.

(2) ...

(3) Wer das 18. Lebensjahr noch nicht vollendet hat, ist, sofern
seine Verantwortlichkeit nicht nach Absatz 1 oder 2 ausgeschlossen ist, fur den
Schaden, der er einem anderen zufugt, nicht verantwortlich, wenn er bei der
Begehung der schadigenden Handlung nicht die zur Erkenntnis der Verantwortlichkeit
erforderliche Einsicht hat.

§ 2 UrhG Geschitzte Werke

(1) Zu den geschutzten Werken der Literatur, Wissenschaft und Kunst gehoéren
insbesondere:

1. Sprachwerke, wie Schriftwerke, Reden und Computerprogramme;

2. Werke der Musik;

3. pantomimische Werke einschlieldlich der Werke der Tanzkunst;

4. Werke der bildenden Kiinste einschlieRlich der Werke der Baukunst und der
angewandten Kunst und Entwurfe solcher Werke;

5. Lichtbildwerke einschliel3lich der Werke, die ahnlich wie Lichtbildwerke geschaffen
werden;

6. Filmwerke einschlieRlich der Werke, die ahnlich wie Filmwerke geschaffen werden;
7. Darstellungen wissenschaftlicher oder technischer Art, wie Zeichnungen, Plane,
Karten, Skizzen, Tabellen und plastische Darstellungen.

§ 53 UrhG Vervielfdltigungen zum privaten und sonstigen eigenen Gebrauch

(1) Zulassig sind einzelne Vervielfaltigungen eines Werkes durch eine natirliche Person
zum privaten Gebrauch auf beliebigen Tragern, sofern sie weder unmittelbar noch
mittelbar Erwerbszwecken dienen, soweit nicht zur Vervielfaltigung eine offensichtlich
rechtswidrig hergestellte oder offentlich zuganglich gemachte Vorlage verwendet wird.
Der zur Vervielfaltigung Befugte darf die Vervielfaltigungsstlicke auch durch einen
anderen herstellen lassen, sofern dies unentgeltlich geschieht oder es sich um
Vervielfaltigungen auf Papier oder einem ahnlichen Trager mittels beliebiger
fotomechanischer Verfahren oder anderer Verfahren mit ahnlicher Wirkung handelt.

(2) Zulassig ist, einzelne Vervielfaltigungsstiicke eines Werkes herzustellen oder
herstellen zu lassen

1. (weggefallen)

2. zur Aufnahme in ein eigenes Archiv, wenn und soweit die Vervielfaltigung zu diesem
Zweck geboten ist und als Vorlage fur die Vervielfaltigung ein eigenes Werksttick benutzt
wird,

3. zur eigenen Unterrichtung Uber Tagesfragen, wenn es sich um ein durch Funk
gesendetes Werk handelt,

4. zum sonstigen eigenen Gebrauch,

a) wenn es sich um kleine Teile eines erschienenen Werkes oder um einzelne Beitrage
handelt, die in Zeitungen oder Zeitschriften erschienen sind,

b) wenn es sich um ein seit mindestens zwei Jahren vergriffenes Werk handelt.

Dies gilt nur, wenn zusatzlich

1. die Vervielfaltigung auf Papier oder einem ahnlichen Trager mittels beliebiger
fotomechanischer Verfahren oder anderer Verfahren mit &hnlicher Wirkung
vorgenommen wird oder

2. eine ausschlieBlich analoge Nutzung stattfindet.
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(3) (weggefallen)

(4) Die Vervielfaltigung

a) grafischer Aufzeichnungen von Werken der Musik,

b) eines Buches oder einer Zeitschrift, wenn es sich um eine im wesentlichen
vollstandige Vervielfaltigung handelt, ist, soweit sie nicht durch Abschreiben
vorgenommen wird, stets nur mit Einwilligung des Berechtigten zulassig oder unter den
Voraussetzungen des Absatzes 2 Satz 1 Nr. 2 oder zum eigenen Gebrauch, wenn es
sich um ein seit mindestens zwei Jahren vergriffenes Werk handelt.

(5) Die Absatze 1 und 2 Satz 1 Nr. 2 bis 4 finden keine Anwendung auf Datenbankwerke,
deren Elemente einzeln mithilfe elektronischer Mittel zuganglich sind.

(6) Die Vervielfaltigungsstlicke durfen weder verbreitet noch zu o6ffentlichen
Wiedergaben benutzt werden. Zulassig ist jedoch, rechtmafRig hergestellte
Vervielfaltigungsstlicke von Zeitungen und vergriffenen Werken sowie solche
Werkstlucke zu verleihen, bei denen kleine beschadigte oder abhanden gekommene
Teile durch Vervielfaltigungsstlicke ersetzt worden sind.

(7) Die Aufnahme offentlicher Vortrage, Auffuhrungen oder Vorfuhrungen eines Werkes
auf Bild- oder Tontrager, die Ausfihrung von Planen und Entwirfen zu Werken der
Bildenden Kinste und der Nachbau eines Werkes der Baukunst sind stets nur mit
Einwilligung des Berechtigten zulassig.

§ 97 UrhG Anspruch auf Unterlassung und Schadensersatz

(1) Wer das Urheberrecht oder ein anderes nach diesem Gesetz geschitztes Recht
widerrechtlich verletzt, kann von dem Verletzten auf Beseitigung der Beeintrachtigung,
bei Wiederholungsgefahr auf Unterlassung in Anspruch genommen werden. Der
Anspruch auf Unterlassung besteht auch dann, wenn eine Zuwiderhandlung erstmalig
droht.

(2) Wer die Handlung vorsatzlich oder fahrlassig vornimmt, ist dem Verletzten zum
Ersatz des daraus entstehenden Schadens verpflichtet. Bei der Bemessung des
Schadensersatzes kann auch der Gewinn, den der Verletzer durch die Verletzung des
Rechts erzielt hat, berlcksichtigt werden. Der Schadensersatzanspruch kann auch auf
der Grundlage des Betrages berechnet werden, den der Verletzer als angemessene
Vergltung hatte entrichten missen, wenn er die Erlaubnis zur Nutzung des verletzten
Rechts eingeholt hatte. Urheber, Verfasser wissenschaftlicher Ausgaben (§ 70),
Lichtbildner (§ 72) und austbende Kunstler (§ 73) kdnnen auch wegen des Schadens,
der nicht Vermdgensschaden ist, eine Entschadigung in Geld verlangen, wenn und
soweit dies der Billigkeit entspricht.

§ 97a UrhG Abmahnung

(1) Der Verletzte soll den Verletzer vor Einleitung eines gerichtlichen Verfahrens auf
Unterlassung abmahnen und ihm Gelegenheit geben, den Streit durch Abgabe einer mit
einer angemessenen Vertragsstrafe bewehrten Unterlassungsverpflichtung beizulegen.

(2) Die Abmahnung hat in klarer und verstandlicher Weise

1. Name oder Firma des Verletzten anzugeben, wenn der Verletzte nicht
selbst, sondern ein Vertreter abmahnt,

2. die Rechtsverletzung genau zu bezeichnen,

3 geltend gemachte Zahlungsanspriche als Schadensersatz- und

Aufwendungsersatzanspruche aufzuschlisseln und

4. wenn darin eine Aufforderung zur Abgabe einer
Unterlassungsverpflichtung enthalten ist, anzugeben, inwieweit die
vorgeschlagene Unterlassungsverpflichtung Uber die abgemahnte
Rechtsverletzung hinausgeht.
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Eine Abmahnung, die nicht Satz 1 entspricht, ist unwirksam.

(3) Soweit die Abmahnung berechtigt ist und Absatz 2 Satz 1 Nummer 1 bis 4 entspricht,
kann der Ersatz der erforderlichen Aufwendungen verlangt werden. Fir die
Inanspruchnahme anwaltlicher Dienstleistungen beschrankt sich der Ersatz der
erforderlichen Aufwendungen hinsichtlich der gesetzlichen Geblhren auf Gebuhren
nach einem Gegenstandswert fir den Unterlassungs- und Beseitigungsanspruch von
1.000 Euro, wenn der Abgemahnte
1. eine natirliche Person ist, die nach diesem Gesetz geschitzte Werke
oder andere nach diesem Gesetz geschutzte Schutzgegenstande nicht
fur ihre gewerbliche oder selbstandige berufliche Tatigkeit verwendet, und
2. nicht bereits wegen eines Anspruchs des Abmahnenden durch Vertrag,
aufgrund einer rechtskraftigen gerichtlichen Entscheidung oder einer
einstweiligen Verfugung zur Unterlassung verpflichtet ist.

Der in Satz 2 genannte Wert ist auch malRgeblich, wenn ein Unterlassungs- und ein
Beseitigungsanspruch nebeneinander geltend gemacht werden. Satz 2 gilt nicht, wenn
der genannte Wert nach den besonderen Umstanden des Einzelfalles unbillig ist.

(4) Soweit die Abmahnung unberechtigt oder unwirksam ist, kann der Abgemahnte
Ersatz der fur die Rechtsverteidigung erforderlichen Aufwendungen verlangen, es sei
denn, es war fur den Abmahnenden zum Zeitpunkt der Abmahnung nicht erkennbar,
dass die Abmahnung unberechtigt war. Weitergehende Ersatzanspriiche bleiben
unberthrt.
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Hab auch was - @@

,Ein Spielchen fir Dich

Du kommst in ein Zimmer.
Auf dem Bett liegen 2
Hunde und 3 Katzen. Der
Weihnachtsmann, ein Esel
und 5 Rentiere stehen da
auch rum...3 Tauben und
eine kleine Ente fliegen
durch die Gegend...so! Wie
viele FliBe stehen im
Zimmer?

Wenn du falsch antwortest,
musst du 3 Tage das Bild
vom Weihnachtsmann bei
WhatsApp als Profilbild
haben.

Antwort?"

~

&)

Anlage 01.02 — Nachbau WhatsApp-Challenge

i

dOMNut.05

2 H&?7? Bin ich Mathe?

_-,4"

# "Richtig sind acht FiiBe.

Zwei von dir, zwei vom
Weihnachtsmann und vier
vom Bett, Rentiere und Esel
haben Hufen. Jetzt musst
du das Bild vom
Weihnachtsmann bei
WhatsApp als Profilbild

einstellen flir drei Tage. Und ¢

wenn du das mit deinen
Freunden machst, wirst du

bald in deinen Kontakten nur &%

noch Weihnachtsmanner
sehen. Sei kein
Spielverderber." @&
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Anlage 01.03 — dem Original ahnliche Abbildung WhatsApp-Challenge
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Sammlung unterschiedlichster Konsequenzen (von Cyberdelikten) fur Akteure

1. Mogliche polizeiliche Folgen

Ggf. das Alter der Schilerinnen und Schiler bei Begehung der Tat bzw. Schuldunfahigkeit
des Kindes (gemafl § 19 StGB) bericksichtigen

Ermittlungsverfahren mit Eingriffsrechten (wie bspw. Sicherstellung oder Beschlagnahme
des Smartphones): Durchsuchung, Personalienfeststellung, Vernehmungen, Anzeige
Meldung des Vorfalls ans Jugendamt oder auch an die Auslanderbehdérde

,Gelbe Karte” in Form einer Information an die Flhrerscheinstelle in schweren Fallen von
Aggressionsdelikten denkbar (aber z. B. auch bei BtM-Delikten) - wird dann relevant,
wenn spater ein Flhrerschein gemacht werden mdéchte.

Registrierung von Tatverdachtigen

Die folgenden Inhalte sind hier lediglich vollstandigkeitshalber aufgenommen und stehen lhnen
fur mogliche bzw. spezielle Ruckfragen der Kinder zur Verfligung. Bitte planen Sie nicht, alle
diese Detailinformationen tatsachlich im Unterricht einzubringen!

Tatverdachtige (TV) werden, vollig unabhangig vom Alter (also auch Kinder), in IGVP
(Vorgangsverwaltung-Bayern) erfasst/aufgenommen und sind hier recherchierbar flr zwei
Jahre (Kinder) und funf Jahre (Jugendliche).

Kriminalaktennachweis (KAN-Akte); der polizeiliche Sachbearbeiter (SB) kann auch bei
einem Kind entscheiden, es zu ,verKANen®, z. B. bei einem besonders schweren Delikt
oder einer Haufung von Delikten. Daten aus KAN gehen automatisiert ins INPOL
(Erfassung-Bund). Daten in INPOL sind recherchierbar fur zwei Jahre (bei Kindern) und
funf Jahre (bei Jugendlichen).

Grundsatzlich geht jede Strafanzeige (auch ein Ermittlungsverfahren bei einem Kind) an
die Staatsanwaltschaft (StA). Erst die StA stellt das Verfahren — bei einem Kind wegen
eins Verfahrenshindernisses — ein.

Bundeszentralregister (BZR, hier werden u. a. strafrechtliche Verurteilungen
eingetragen)/Erziehungsregister (dieses ist Teil des Bundeszentralregisters: das
Erziehungsregister enthalt Entscheidungen und Anordnungen gegen eine Person nach
dem Jugendstrafrecht. Eintragungen im Erziehungsregister werden mit Vollendung des
24. Lebensjahres entfernt, die Entfernung unterbleibt, solange im Zentralregister eine
Verurteilung zu Freiheitsstrafe, Strafarrest oder Jugendstrafe oder eine
freiheitsentziehende Maldregel der Besserung und Sicherung eingetragen ist.) Polizei
kann BZR-Abfragen machen.

Liegt der Tatort im Bereich der Zustandigkeit der Bundespolizei (BuPo, z. B. Bahnhdofe),
gelten dort separate Erfassungssysteme; BuPo Ubertragt aber Daten ebenfalls in das
INPOL.

Polizeiliches Fuhrungszeugnis (PFZ) (Loschung von Inhalten in der Regel nach drei
Jahren, bei schweren Strafen jedoch erst nach funf bis zehn Jahren): Hier werden alle
Taten eingetragen, deren Verurteilung mehr als 90 Tagessatze betragt. Das fordert
bspw. die Fuhrerscheinbehdrde spater an. Bestimmte Eintrage im PFZ kdnnen spater
ein Problem sein bei Bewerbungen (das kommt auf das jeweilige Unternehmen an),
aber auch bei der Wahl von Studiengangen (da kommt es auf die Art des
Studienganges an). Beantragt wird es bei den Kommunen.

Das erweiterte PFZ enthalt (gegentber dem o. g. ,normalen PFZ*) zusatzliche
Eintragungen, auch geringfugigere Verurteilungen und Verurteilungen, die wegen
Fristablaufs nicht mehr in das normale PFZ k&dmen, wenn bestimme Straftaten gegeben
sind (z. B. Verbreitung pornografischer Schriften). Jeder, der in der Kinder- oder
Jugendarbeit tatig werden mochte (beruflich oder ehrenamtlich), muss ein erweitertes
PFZ vorlegen. Dies dient dem Zweck eines effektiven Kinder- und Jugendschutzes.
Beantragt wird es bei der Kommune oder beim Bundesamt flr Justiz in Bonn.
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2. Mogliche justizielle bzw. zivilrechtliche Folgen

¢ BGB: Betroffenen kdnnen umfassende Beseitigungsansprtiche,
Unterlassungsanspriiche und woméglich auch Schadensersatzanspriiche gegen
Schadiger zustehen.

¢ Deliktische Anspriiche kénnen auch gegen Minderjahrige in Frage kommen (frihestens
ab Vollendung des 7. Lebensjahrs moglich) / evtl. Haftung der Eltern.

o Jugendstrafverfahren fur Personen, die das 14., aber noch nicht das 18. Lebensjahr
vollendet haben (Jugendliche). Einstellung im Rahmen der Diversion/vor
Anklageerhebung, verschiedene Rechtsfolgen wie Erziehungsmaliregeln (keine Strafe)
—d. h. Weisungen (Gebote und Verbote) und Hilfen zur Erziehung — Zuchtmittel — d. h.
Jugendarrest, Verwarnung und Auflagen, z. B. Sozialstunden, Tater-Opfer-Ausgleich —
und Jugendstrafe.

o Bei altersbedingter Schuldunfahigkeit ist zwar ein Jugendstrafverfahren nicht moglich,
es bestehen aber andere Mdglichkeiten zur Einwirkung, z. B. Uber das Jugendamt,
Familiengerichte / Anwendbarkeit des KJHG (im SGB VIII).

e Einziehung von sichergestellten Endgeraten maoglich.

3. Mogliche schulische bzw. schulrechtliche Folgen

e Zu den Fallen einer Anzeigenverpflichtung s. hierzu auch KMBek-Hinweise an die
Schulen zum Verhalten bei strafrechtlich relevanten Vorkommnissen und zur Beteiligung
des Jugendamtes, 23. September 2014.

o Dokumentation von Fehlverhalten einzelner Schilerinnen und Schiler in Schiilerakte.

e Erziehungsmallnahmen der Schule (bspw. erzieherische Gesprache mit
Schulleitung/Klassenleitung, Ausschluss von anstehender Klassenfahrt).

¢ Ordnungsmalnahmen (bspw. Verweis, Versetzung in Parallelklasse), Malhahmen tber
Disziplinarausschuss oder Lehrerkonferenz (bspw. langerer Unterrichtsausschluss) und
auf Antrag der Lehrerkonferenz Weisungen seitens Schulaufsichtsbehérde (bspw.
Zuweisung an andere Schule).

Die RechtmaRigkeit einer schulrechtlichen OrdnungsmalRnahme, wie etwa des temporaren
Unterrichtsausschlusses, ist keinesfalls davon abhangig, ob gleichzeitig ein Strafverfahren
eingeleitet wird. Schulrechtliche Malnahmen durfen immer dann ergriffen werden, wenn durch
das Verhalten einer einzelnen Schilerin bzw. eines einzelnen Schiilers die Erziehungs- und
Bildungsaufgaben der Schule gefahrdet werden. Denkbar ist dabei auch ein langerer
Unterrichtsausschluss, langstens jedoch bis zum Ablauf des laufenden Schuljahres.

4. Mogliche Folgen im Elternhaus
¢ in schweren Fallen ebenfalls polizeiliche Durchsuchung des Kinderzimmers zur
Beweismittelsicherung (bspw. Sicherstellung von Endgeraten)
Die meisten Eltern verdndern flr eine gewisse Zeit die Absprachen zu den
Nutzungsmoglichkeiten fir Endgerate; Einschrankungen oder Kontrollmechanismen,
Hausarrest usw.

5. Mégliche soziale Folgen
Status in der Klasse, Bruch von Freundschaften ...
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Anlage 01.05 — Kunsturhebergesetz

§ 22 KunstUrhG
Gesetz betreffend das Urheberrecht an Werken der
Bildenden Kiinste und der Fotografie
§ Bildnisse durfen nur mit Einwilligung des Abgebildeten
verbreitet oder Offentlich zur Schau gestellt werden. Die
Einwilligung gilt im Zweifel als erteilt, wenn der Abgebildete
dafur, dass er sich abbilden liel3, eine Entlohnung erhielt. Nach
dem Tode des Abgebildeten bedarf es bis zum Ablaufe von 10 Jahren der Einwilligung
der Angehdrigen des Abgebildeten. Angehorige im Sinne dieses Gesetzes sind der
Uberlebende Ehegatte oder Lebenspartner und die Kinder des Abgebildeten und, wenn

weder ein Ehegatte oder Lebenspartner noch Kinder vorhanden sind, die Eltern des
Abgebildeten.

§ 23 KunstUrhG

Gesetz betreffend das Urheberrecht an Werken der Bildenden Kiinste und der

Fotografie

(1) Ohne die nach § 22 erforderliche Einwilligung durfen verbreitet und zur Schau gestellt

werden:

1. Bildnisse aus dem Bereiche der Zeitgeschichte;

2. Bilder, auf denen die Personen nur als Beiwerk neben einer Landschaft oder sonstigen
Ortlichkeit erscheinen:

3. Bilder von Versammlungen, Aufziigen und ahnlichen Vorgangen, an denen die
dargestellten Personen teilgenommen haben;

3. Bildnisse, die nicht auf Bestellung angefertigt sind, sofern die Verbreitung oder
Schaustellung einem hdheren Interesse der Kunst dient.

(2) Die Befugnis erstreckt sich jedoch nicht auf eine Verbreitung und Schaustellung,

durch die ein berechtigtes Interesse des Abgebildeten oder, falls dieser verstorben ist,
seiner Angehdrigen verletzt wird.
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Anlage 01.06 — ,,Herstellung und Verbreitung von strafrechtlichen Inhalten*

... zUu ,,Gewalt*“
§ 131 StGB — Gewaltdarstellungen

... ZU ,,Extremismus*

§ 86 StGB — Verbreiten von Propagandamitteln verfassungswidriger Organisationen
§ 86a StGB — Verwenden von Kennzeichen verfassungswidriger Organisationen
§ 130 StGB — Volksverhetzung

... zu ,Pornografie*

§ 184 StGB — Verbreitung pornografischer Inhalte
§ 184b StGB — Verbreitung, Erwerb und Besitz kinderpornografischer Inhalte
§ 184c StGB — Verbreitung, Erwerb und Besitz jugendpornografischer Inhalte
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Anlage 01.07 — Beispiele fir ,,Herstellung und Verbreitung von strafbaren
Inhalten®“ (Planen Sie die Ubung bitte mit maximal finf Fragestellungen.)

e Ein Schiler erhalt Gber seine Fuliball-Chatgruppe ein schreckliches Kriegsvideo
mit Toten Ubersandt und leitet es an seinen Klassenchat weiter.
u. U. § 131 StGB — Gewaltdarstellungen verboten

¢ In der groRen Pause filmt ein Schiler unter der Kabinenabtrennung ein Madchen
auf der Schultoilette.
u. U. § 201a StGB — Verletzung des hdchstpersonlichen Lebensbereichs und von
Personlichkeitsrechten durch Bildaufnahmen verboten

e Eine Schilerin macht sich liber die muslimischen Mitschilerinnen und Mitschiler
lustig, weil diese die Gummibarchen (mit Gelatine), die ein Geburtstagskind
mitgebracht hat, nicht essen.

Kein Tatbestand aber nicht in Ordnung

¢ Im Schulbus Ubertragt ein Schiiler via Bluetooth ein selbst gedrehtes Spal3-Video
an einen Mitschiler. Das Spal3-Video besteht aus einer eben gefiimten Szene an
der Bushaltestelle, wie ein scheinbar fremder Junge einen Mitschiler wie aus dem
Nichts ohrfeigt.
u. U. §§ 22, 23 KunstUrhG — Recht am eigenen Bild verboten

§ 131 StGB - Gewaltdarstellungen, findet keine Anwendung wg. zu ,geringer‘ Gewaltauspragung

e Eine Schilerin der Klasse steht mit den Eltern auf der Autobahn wegen eines
Unfalls im Stau. Beim Verbeifahren an der Unfallstelle dreht sie schnell mit dem
Handy ein Video von dem schrecklichen Zusammensto? mit den verunglickten
Personen und schickt es in ihre Gruppe: #heykrassschautmal.

u. U. § 201a StGB — Verletzung des hdchstpersonlichen Lebensbereichs und von
Persdnlichkeitsrechten durch Bildaufnahmen verboten

o Auf dem Pausenhof findet eine Rauferei statt. Drei Schuler filmen heimlich das
Geschehen. Trotz offensichtlicher Verletzungen im Gesicht wird weiter gefilmt.
u. U. § 323c StGB — unterlassene Hilfeleistung verboten
u. U. § 201a StGB — Verletzung des hdchstpersonlichen Lebensbereichs und von
Personlichkeitsrechten durch Bildaufnahmen

¢ Ein Mitschiler schickt im Klassenchat eklige Sexbilder.
u. U. § 184 StGB — Verbreitung pornografischer Inhalte verboten

¢ Eine Mitschilerin macht sich im Klassenchat Uber die Klamotten bzw. das Outfit
einer Mitschulerin lustig: ,also wie die rumlauft®.
Kein Tatbestand aber nicht in Ordnung
(Moglicherweise Beginn von Cybermobbing?)

e Ein Schiiler leitet gedankenlos tUber WhatsApp ein Foto von einem Schlauchboot
voller Fluchtlinge in Seenot weiter. Das Foto wird kommentiert mit ,Sollen doch
alle absaufen®.

u. U. § 130 StGB - Volksverhetzung verboten
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