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3. Angemessener Umgang mit digitalen Medien

3.1 Allgemeine Informationen zum
angemessenen Umgang mit digitalen Medien

Wahrend das Internet im Jahr 1998 fir Jugendliche im Alter zwischen 12 und 19 Jahren
noch keine Alltagsrelevanz besald, nur jeder zwanzigste Jugendliche zu den
regelmafigen Nutzern des Internets (mindestens mehrmals pro Woche) zahlte und der
Besitz eines Mobiltelefons am Ende der 90er-Jahre die Ausnahme darstellte, kann man
sich inzwischen kaum noch vorstellen, wie das Internet ohne ,,Google“ und ,YouTube*®
funktionieren konnte und wie man im Freundeskreis ohne Smartphone und die
Kommunikation mit Messengerdiensten wie ,WhatsApp* zurechtkam.’

Kinder und Jugendliche verbringen viel Zeit online bzw. mit Fernsehen. So wird ,die
durchschnittliche Nutzungsdauer des Fernsehens an Werktagen [...] von den
Jugendlichen [im Alter zwischen 12 und 19 Jahren] auf 107 Minuten geschatzt [...],
wobei Jiingere eine langere Nutzungsdauer angeben als Altere“.? AuRerdem sind
Jugendliche dieser Altersgruppe nach eigener Schatzung von Montag bis Freitag jeweils
205 Minuten pro Tag online. Mit dem Alter der Jugendlichen steigt hier die tagliche
Nutzungsdauer an. Dabei entfallt ein Drittel der Onlinenutzung auf Kommunikation (wie
e-mailen, chatten), unterhaltende Elemente (wie Musik, Videos oder Bilder) folgen dicht
auf dem zweiten Platz und gut ein Viertel der Onlinezeit verbringen Jugendliche mit
Spielen.®

Es verwundert daher auch nicht, dass das Thema ,Mediensucht” in den letzten Jahren
an Bedeutung gewonnen hat. Laut einer Untersuchung der Bundeszentrale fir
gesundheitliche Aufklarung (BZgA), 2019, ,ist bei 8,4 % der 12- bis 17-jahrigen
Jugendlichen [...] von einer computerspiel- oder internetbezogenen Stérung
auszugehen“.# Laut Studie hat die Verbreitung dieser Stérung sich im Vergleich zum
Jahr 2011 mehr als verdoppelt. Neben dem Bereich der Stérung wird auch die
problematische Nutzung betrachtet: ,Bei mannlichen 12- bis 17-jahrigen Jugendlichen
steigt die Verbreitung der problematischen Nutzung von 12,6 % (2011) auf 29,9 %
(2019), bei weiblichen 12- bis 17-jahrigen Jugendlichen von 12,5 % (2011) auf 30,8 %
(2019)*S.

Bereits im Jahr 2005 ergab eine durch das Kriminologische Forschungsinstitut
Niedersachsen (KFN) durchgefuhrte Schuleruntersuchung an 23.000 Kindern und
Jugendlichen, ,dass eine zeitlich extensive Nutzung von Fernsehen und
Computerspielen sowie starke Nutzung inhaltlich bedenklicher Formate mit schlechterer
schulischer Leistung einhergehen*.®

" Medienpadagogischer Forschungsverbund Stdwest (2017). JIM-Studie 2017. Jugend, Information, (Multi-)Media.
Basisuntersuchung zum Medienumgang 12- bis 19-ahriger. Stuttgart, S. 3

2 Medienpadagogischer Forschungsverbund Stidwest (2019). JIM-Studie 2019. Jugend, Information, Medien.
Basisuntersuchung zum Medienumgang 12- bis 19-J&hriger. Stuttgart, S. 34

3 Medienpadagogischer Forschungsverbund Stidwest (2019). JIM-Studie 2019. Jugend, Information, Medien.
Basisuntersuchung zum Medienumgang 12- bis 19-J&hriger. Stuttgart

4 Orth, B. & Merkel, C. (2020). Die Drogenaffinitét Jugendlicher in der Bundesrepublik Deutschland 2019. Teilband
Computerspiele und Internet. BZgA-Forschungsbericht. Koln, S. 7

5 Orth, B. & Merkel, C. (2020). Die Drogenaffinitdt Jugendlicher in der Bundesrepublik Deutschland 2019. Teilband
Computerspiele und Internet. BZgA-Forschungsbericht. Koln, S. 30

6 MoRle, T., Kleimann, M., Rehbein, F. & Pfeiffer, C. (2006). Mediennutzung, Schulerfolg, Jugendgewalt und die Krise
der Jungen. In: Zeitschrift fiir Jugendkriminalrecht und Jugendhilfe, 3, 06. Hannover, S. 295
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Im Rahmen der Schweizer Studie ,Jugend, Aktivitaten, Medien — Erhebung Schweiz",
kurz JAMES-Studien (2012), konnte ebenfalls eine negative Korrelation zwischen
Schulleistungen und der Zeit, die Schilerinnen und Schiler online verbrachten,
nachgewiesen werden.’

UbermaRiger Konsum digitaler Medien hat zur Folge, dass weniger Zeit fir anderes
bleibt, z. B. fir Hausaufgaben und Lernen, Sport, ,reale“ Sozialkontakte und Schlaf.
Dass dies nicht lern- und gedachtnisforderlich sein kann, liegt auf der Hand.

Auch die Gewalt bedient sich moderner digitaler Kommunikationsmittel und Medien. Der
Studie ,Jugend, Information, Medien", kurz JIM-Studie (2019), zufolge wurden Uber jede
funfte Person im Alter zwischen 12 und 19 Jahren bereits falsche oder beleidigende
Inhalte per Handy oder im Internet verbreitet. Acht Prozent der Jugendlichen gaben an,
selbst schon einmal im Internet fertig gemacht worden zu sein.®

Dass eine Straftat begangen worden ist, wird betroffenen Jugendlichen oft erst bewusst,
wenn ihre Handlung rechtliche Konsequenzen nach sich zieht — vom zeitweiligen
Schulausschluss bis hin zur strafrechtlichen Verfolgung durch Polizei und
Staatsanwaltschaft.

Gewalthaltige Computerspiele sind immer wieder im Verdacht, Ausloser oder zumindest
Verstarker von Aggression, Gewalt und Empathielosigkeit bei den Kindern und
Jugendlichen zu sein. Es geht hier aber nicht um eine monokausale Wirkung von
Gewaltspielen. ,Allgemein geht man [...] in der Forschung davon aus, dass der Konsum
von Gewaltmedien (Filme, Spiele etc.) als Einflussfaktor oder auch Katalysator fur die
individuelle Aggressionsentwicklung angesehen werden sollte.“® ,Mediale Gewalt ist [...]
ein Risikofaktor, der (nur) unter bestimmten Umstanden als Verstarker der eigenen
Aggressivitat wirken kann.“°

Pravention durch Vermittlung von Handlungsstrategien

Gerade der Schule kommt im Bereich der Pravention in Bezug auf die Nutzung digitaler
Medien eine entscheidende Rolle zu. So sind Mobbing und vor allem Cybermobbing
Themen, die in der Schule zu behandeln sind, bevor Opfer zu beklagen sind,
insbesondere da ein Opfer nicht selten in anderen Konstellationen zur Akteurin bzw. zum
Akteur wird. Nicht wenige Schilerinnen und Schiler, die einst selbst gemobbt,
gedemutigt und in den Augen der anderen erniedrigt wurden, werden irgendwann selbst
zur Akteurin oder zum Akteur — sie wissen um das Funktionieren bestimmter Strategien.

Praventionsmallnahmen mussen also fruhzeitig ergriffen, die Jugendlichen fur die
Thematik sensibilisiert und ihnen gleichzeitig praktische Handlungsstrategien an die
Hand gegeben werden.

Mit dem Wissen, wie man sich zum eigenen Schutz im Netz allgemein und in méglichen
Bedrohungssituationen verhalten sollte und das vorab in spielerischen Ubungen zu
trainieren, wird Kindern und Jugendlichen ein Stlick weit die erforderliche

" Waller, G.,Willemse, I., Genner, S. & Siss, D. (2013). JAMESfocus. Mediennutzung und Schulleistung. Zircher
Hochschule fiir Angewandte Wissenschaft. Ziirich

8 Medienpadagogischer Forschungsverbund Stidwest (2019). JIM-Studie 2019. Jugend, Information, Medien.
Basisuntersuchung zum Medienumgang 12- bis 19-J&hriger. Stuttgart

% Paulus, C. (2019). Gewalt, Amok und die Medien. In: Paulus, C. (Hrsg.). Gewalt, Amok und Medien. Erkennen —
Vorbeugen — Handeln. Stuttgart, S. 22

' Paulus, C. (2019). Gewalt, Amok und die Medien. In: Paulus, C. (Hrsg.). Gewalt, Amok und Medien. Erkennen —
Vorbeugen — Handeln. Stuttgart, S. 24
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Selbstsicherheit und Konfliktidsekompetenz gegeben, die sie zur Bewaltigung
problematischer Situationen bendtigen.

Darlber hinaus sollen die Schilerinnen und Schiler fir das Thema Internetsucht
sensibilisiert werden und in diesem Zusammenhang auch ihr eigenes Verhalten

e

reflektieren.
(b

ie im Folgenden vorgestellten 14 Unterrichtseinheiten zum

an aufl3erschulischen Lernorten und in Schullandheimen.

Themenkomplex ,,Angemessener Umgang mit digitalen Medien* kénnen
Sie ab Jahrgangsstufe 5 unabhéngig voneinander einsetzen — im Kontext von
Fachunterricht, im projektorientierten Unterricht und in speziellen Einheiten

~

> -

3.2 Smartphone und Gewalt

Vielen Kindern und Jugendlichen ist nicht bewusst, dass Mobbing, Ausgrenzung und
Diffamierung, das Lastern Uber andere und das Versenden beleidigender digitaler
Nachrichten auch Formen von Gewaltausubung sind.

Selbst Drohungen und die Andeutung von Gewaltbereitschaft werden vielfach noch nicht
als Gewalthandeln eingestuft (z. T. leben sie in einem Umfeld, das Aggression und
Gewalt als Mittel zur Durchsetzung eigener Interessen akzeptiert). Die Motive zur
Gewaltauslibung, auch zum Nachstellen und Filmen gewalthaltiger Szenen und realer
Schlagereien, sind vielfaltig und reichen von verletzter Ehre bis hin zur Umsetzung von
Disziplinierungsmalnahmen innerhalb der Gruppe.

3.2.1 Bekannte digitale Gewaltphanomene

Die Mdéglichkeiten zur Austbung von digitaler Gewalt sind duf3erst vielfaltig. Nachfolgend
sollen daher einige Formen von Internet-Gewalt dargestellt werden, die auch an Schulen
immer wieder zum Thema werden kdnnen. Die Begriffserklarungen dienen in erster Linie
zur Information der Lehrkraft.

Cyber-Bullying und Cybermobbing

Wenn jemand (Uber eine langere Zeit den zielgerichteten negativen
Schadigungshandlungen (der Gewalt) eines anderen bzw. mehrerer anderer ausgesetzt
ist, ohne sich dagegen wehren zu kdnnen, und dabei ein Ungleichgewicht der Krafte
vorliegt, spricht man von Mobbing.

Die gewaltsamen Handlungen beim Mobbing kénnen aus Kérperkontakt bestehen (z. B.
Verprugeln, Schlagen, StoRen, Rempeln), missen es aber nicht. Sie kdnnen auch mit
Worten (z. B. Verspotten, Drohungen aussprechen) oder allein mit Gesten ausgedrickt
werden. Nicht von Mobbing spricht man, wenn z. B. zwei gleich starke Schilerinnen bzw.
Schiler miteinander streiten oder bei einmaligen Vorfallen.

Im englischen Sprachraum lautet der Fachausdruck nicht Mobbing, sondern Bullying.
International wird die systematische und wiederholte Schikane von Personen mittels
internetbasierter Kommunikationsmittel als ,Internet-Mobbing®, ,Cybermobbing“ oder
,Cyber-Bullying“ bezeichnet. Von Cybermobbing in der Schule spricht man, wenn ohne
Einwilligung der Betroffenen z. B. mithilfe von Bild- und Videoveréffentlichungen, E-
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Mails, Chatrooms und digitaler Nachrichten Lehrerinnen und Lehrer oder Schilerinnen
und Schuler fortgesetzt verleumdet, bedroht oder belastigt und auf diese Weise ihre
Personlichkeitsrechte verletzt werden (Bilder und Videos z. B. auf ,YouTube® eingestellt
werden). Die Machtgleichheit zweier anndhernd gleich starker Personen ist in dem Fall
aufgehoben und die Wirkung ist raumlich und zeitlich wesentlich weiter gestreut als beim
Mobbing mittels direktem Sicht- bzw. Kérperkontakt.

Cyber-Grooming

Unter Cyber-Grooming versteht man das gezielte Ansprechen Minderjahriger im Internet
mit dem Ziel, sexuelle Kontakte anzubahnen. Insbesondere Kinder- oder Teen-Channels
bzw. -rAume groler Chat-Portale ziehen Nutzer mit padokriminellen Neigungen an, aber
auch bei Flirt- und Dating-Apps, die vor allem fiir altere Jugendliche interessant sind, ist
besondere Vorsicht geboten.” Dabei wird das Vertrauen von Kindern erschlichen, um
sie zu sexuellen Handlungen zu bringen, wobei diese oft anonym oder unter falschen
Angaben angesprochen werden. Die Taterinnen und Tater geben sich haufig als
Gleichaltrige aus. Kinder und Jugendliche werden von diesen z. B. nach bisherigen
sexuellen Erfahrungen gefragt oder zu Nacktaufnahmen und sexuellen Handlungen
aufgefordert.

Sexting

Sexting bezeichnet den ,privaten Austausch selbst produzierter erotischer Fotos per
Handy oder Internet“'?. Das Wort ist zusammengesetzt aus den Komponenten ,Sex“ und
»1exting” (sich Nachrichten schicken).

Sexting wird sowohl in bestehenden und sich anbahnenden Liebesbeziehungen als auch
bei unverbindlichen Flirts und im Freundeskreis eingesetzt. Eine Person nimmt von sich
selbst erotische Bilder auf und versendet sie dann an eine bestimmte Person oder ladt
sie in einem Netzwerk hoch.

Missbrauchliches Sexting entsteht, wenn das intime Bild ohne Einwilligung an jemand
anderen als den urspringlichen Adressaten weitergeleitet wird. Da das Recht am
eigenen Bild gilt, ist ein derartiges Vorgehen nicht nur unethisch, sondern auch illegal.
Dabei ist es egal, ob man die abgebildete Person durch die missbrauchliche Weitergabe
willentlich oder unbewusst schadigt.

Gaffer-Videos

Durch die Mdglichkeit, mit seinem Smartphone jederzeit Gberall Fotos und Videos
machen zu kénnen, entstand dieses neue Niveau an Schaulustigkeit. Dabei werden
Unfalle, Gewalttaten usw. nicht nur beobachtet, sondern auch aufgenommen und
anschlieftend ins Netz gestellt. Neben diesem — zumeist strafbaren — Eindringen in die
Privatsphare anderer ist dabei vor allem die unterlassene Hilfeleistung ein grof3es
Problem.

Snuff-Videos

Der Begriff leitet sich von dem englischen Verb ,to snuff somebody out* ab, was so viel
wie ,jemanden umbringen, ausldoschen® bedeutet. Bei den sog. Snuff-Videos handelt es
sich meist um nur wenige Sekunden dauernde Videoaufzeichnungen tber Akte brutaler
Korperverletzung, von der Vergewaltigung bis zur Hinrichtung und Tétung eines

" Klicksafe (Hrsg.). Cyber-Grooming. Im Internet: https://www klicksafe.de/themen/kommunizieren/cyber-grooming/
(aufgerufen am 31.08.2020)

2 Déring, N. (2012). Erotischer Fotoaustausch unter Jugendlichen: Verbreitung, Funktionen und Folgen des Sexting. In:
Zeitschrift fiir Sexualforschung, 1/2012. Stuttgart, S. 4
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Menschen. Diese Videos werden meist aus dem Internet heruntergeladen und dann via
Handy weiterverbreitet.

Happy Slapping

.Happy Slapping* leitet sich von dem englischen Verb ,to slap” ab und bedeutet wortlich
Ubersetzt ,frohliches Schlagen®. In dem Fall von ,Handy Slapping“ werden Handys dazu
benutzt, zu mobben, zu beleidigen, zu drohen oder sich zu Gewaltaktionen zu
verabreden. Vor einigen Jahren war dieses Phanomen weiterverbreitet, mittlerweile
scheint die Haufigkeit solcher Falle nachgelassen zu haben. Schlagereien wurden
gezielt angezettelt, um sie mit dem Handy filmen und anschliefend weiter verbreiten zu
kdénnen.

3.2.2 Hilfreiche Gesetzesvorschriften zu diesen Phanomenen

Verboten ist laut Strafgesetzbuch u. a.

e die Herstellung und Verbreitung von Gewaltdarstellungen (§ 131 StGB),

e das Anbieten, Uberlassen oder Zuganglichmachen von Pornografie an Personen
unter 18 Jahren (§§ 184, 184b, 184c StGB),

e das Vorfihren oder sonstige Zuganglichmachen von Pornografie an Orten, zu
denen Personen unter 18 Jahren Zugang haben (§§ 184, 184b, 184c¢ StGB),

¢ verschiedene Korperverletzungsdelikte (§§ 223 ff. StGB),

o Straftaten gegen die sexuelle Selbstbestimmung (§§ 176 ff. StGB)

e Notigung (§ 240 StGB),

e Bedrohung (§ 241 StGB),

e Beleidigung (§§ 185, 186, 187 StGB),

e Verletzung des hochstpersonlichen Lebensbereichs und von
Personlichkeitsrechten durch  Bildaufnahmen (§201a StGB, z.B. in
Umkleiderdumen),

e Verstoll gegen das Recht am eigenen Bild (§§ 22, 23 KUG — Kunsturhebergesetz),

¢ unterlassene Hilfeleistung (§ 323c StGB).

Auch diejenigen machen sich strafbar, die zwar die strafbaren Aufnahmen nicht selbst

gemacht, aber zu solchen Taten angestiftet haben, Beihilfe zur Begehung leisteten oder
solche Aufnahmen an andere weitergegeben haben.
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3.2.3 Weiteres Wissenswertes fur Lehrkrafte im Umgang mit Gewalt- und

Pornovideos auf Schiilerhandys

. Die Handynutzung an bayerischen Schulen auf dem Schulgelénde ist gesetzlich
geregelt durch Art. 56 Abs. 5 BayEUG, der besagt, dass sowohl im Schulgebaude
als auch auf dem Schulgelande Mobilfunktelefone sowie sonstige digitale
Speichermedien auszuschalten sind, sofern sie nicht Unterrichtszwecken dienen,
und durch das KMS Nr. Ill.4 - 5 S 1356 - 5.32201 vom 07.09.2006 zum
Handynutzungsverbot.

. Die Bekanntmachung des Bayerischen Staatsministeriums fur Bildung und Kultus,
Wissenschaft und Kunst Uber die Hinweise an die Schulen zum Verhalten bei
strafrechtlich relevanten Vorkommnissen und zur Beteiligung des Jugendamtes
vom 23. September 2014 (KWMBI, S. 207)" gibt Hinweise fiir das Verhalten der
Schule bei Verdacht strafbarer Handlungen durch oder gegen Schulerinnen und
Schiler. Insbesondere legt sie fest, in welchen Fallen die Schule dazu verpflichtet
ist, die Polizei zu informieren.™

. In einem Handlungsleitfaden fur Lehrkrafte informiert das Bayerische
Staatsministerium fur Unterricht und Kultus in Zusammenarbeit mit der
Bayerischen Informationsstelle gegen Extremismus, dem Bayerischen
Landeskriminalamt und der Generalstaatsanwaltschaft Minchen Uber den
Umgang mit extremistischen Inhalten in ,WhatsApp-Chats“.'®

. Aufgrund des Allgemeinen Persoénlichkeitsrechts (Art. 2 Abs. 1 und Art. 1 Abs. 1
GG) darf eine Lehrkraft selbst bei einem begrindeten Verdacht den Speicher des
Mobilgerates nicht kontrollieren, sondern muss das Handy der Polizei Ubergeben.
. Eine polizeiliche Durchsuchung einer Schulerin oder eines Schulers und die
Sicherstellung eines Beweismittels (z. B. Handy) sind bei Tatverdacht und bei
.Gefahr im Verzug® grundsatzlich ohne richterlichen Beschluss maglich.

. Die Schule sollte den Zugang zu strafbaren Inhalten, bspw. an eigenen Rechnern,
z. B. durch Internet-SchutZfilter aktiv verhindern.

. Wenn trotz aller Vorsicht verbotene Angebote wahrgenommen werden, dirfen
diese keinesfalls heruntergeladen werden. Bereits der Besitz verbotener Inhalte
kann strafbar sein.

'3 Bekanntmachung des BStMUK (ber die Hinweise an die Schulen zum Verhalten bei strafrechtlich relevanten
Vorkommnissen und zur Beteiligung des Jugendamtes vom 23. September 2014 (KWMBI. S. 207). Im Internet:
https://www.gesetze-bayern.de/Content/Document/BayVwV290600/true (aufgerufen am 31.08.2020)

4 Weitere Informationen enthalt die Broschiire Jugendkriminalitét: Ein Thema fiir die Schule

5 Bayerisches Staatsministerium fiir Unterricht und Kultus (Hrsg.). Handlungsleitfaden fiir Lehrkréfte zum Umgang mit

extremistischen Inhalten in ,WhatsApp-Chats*. Im Internet: https://www.mebis.bayern.de/wp-
content/uploads/2020/02/Handlungsleitfaden-f%C3%BCr-Lehrkr%C3%A4fte Gruppenchats.pdf (aufgerufen am
31.08.2020)
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POLIZel

3.2.4 Hinweise fur die Polizei zum Themenbereich
»Angemessener Umgang mit digitalen Medien*

Der Einfluss der Medien hat in den letzten Jahren immer mehr zugenommen. Gerade
Kinder und Jugendliche sind durch ihre natlrliche Neugierde und ihren eigentlich
positiven Experimentierwillen besonders gefahrdet, iber Medien mit nicht kindgerechten
Inhalten, wie bspw. Gewaltverherrlichung, konfrontiert zu werden.

Im Rahmen der Polizeilichen Kriminalpravention hat auch die Polizei dadurch ein
weiteres Aufgabenfeld erhalten. Es gilt, Jugendliche auf Risiken hinzuweisen, fur
Gefahren zu sensibilisieren und Gber mdgliche Folgen aufzuklaren.

Gerade die jugendliche Unbedarftheit beim Umgang mit Handy, Computer und Co.
macht diese Zielgruppe zu ,potenziellen Tatern“, wobei auch hierbei das Zeugen-Helfer-
Verhalten sowie die Verhinderung der Opferwerdung eine polizeiliche Zustandigkeit
(Sekundarpravention) begrindet.

Die Polizei hat dabei nicht die Aufgabe, allgemeine Medienkompetenzen an Kinder und
Jugendliche zu vermitteln. Dies ist und bleibt Aufgabe von Eltern und Padagoginnen und

D

Padagogen.
(b

einen polizeilichen Part im Rahmen des Konzepts PIT

ie nachfolgenden Unterrichtsbausteine sollen ein Angebot sein
und Ihnen die Mbglichkeit verschaffen — auf Anfrage einer Schule —,

beizusteuern bzw. diesen in einem gemeinsamen Unterricht mit der

~

Als Polizeibeamtin bzw. Polizeibeamter einen Unterricht zu ,Neuen Medien“ anzubieten,
ist nicht jedermanns Sache. Und gerade die Sorge, Jugendliche waren wesentlich
geulbter in dieser Materie, kann zu Bedenken fihren. Wie gehe ich als ,,Laie” mit den
moglichen Fragen der Schiilerinnen und Schiiler um?

Wenn Sie solche Bedenken haben, sollten Sie den Part ,Typische Schuilerfragen zum
Thema“ entsprechend besser vorbereiten. Siehe hierzu PIT-Ordner (2011), Kapitel 4.5.6
~Schulerfragen zum Thema“.

Generell durfen Sie auch einmal keine Antwort auf eine Schulerfrage parat haben! Sie
kénnen Schilerinnen und Schiler in der Frage-Situation dann bspw. auf Wikipedia bzw.
Google verweisen oder (wenn Sie dieses Angebot fir sich realistisch erachten) darauf
hinweisen, die Antwort nachzureichen (z. B. Uber die Lehrkraft).

\Lehrkraft (,im Team®) einzubinden.

PIT-Ordner (2011)
Kapitel 4.5.6

x4

<

\_

ipp aus der Praxis: ,Ich gebe Schiilerfragen oft direkt an die Klasse mit ,Hat von \
euch jemand eine Idee dazu?‘ weiter. Gerade bei konkreten Nachfragen zu

einzelnen Anwendungen haben Mitschiilerinnen und Mitschiiler viel Wissen parat.
Wenn ich Fragen auf diese Art und Weise in die Klasse zuriickmoderiere, kann dies
ebenfalls den Vorteil haben, dass Hinweise Gleichaltriger authentischer sind.“
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3.3 Wie funktioniert dieses Kapitel ...

PIT ist die Abkurzung fur ,Pravention im Team®. Der Grundgedanke von PIT ist, bei allen
Praventionsbemuhungen die Zusammenarbeit von Schule, Polizei oder auch weiteren
aullerschulischen Partnern gemeinsam mit den Schulerinnen und Schilern zu erleben
und zu gestalten. Siehe hierzu auch PIT-Ordner (2011), unter Kapitel 1.3 ,PIT als
Prinzip®.

Dabei sind die praventiven Effekte vor allem auf der Basis eines ganzheitlichen Ansatzes
zu erreichen. Siehe hierzu auch PIT-Ordner (2011), Kapitel 2.1 ,Lebenskompetenzen —
Grundbausteine der Praventionsmalinahmen® sowie Kapitel 3.1
.Lebenskompetenztraining®.

Demgemall missen die MalRnahmen der unterschiedlichen Akteure aufeinander
abgestimmt sein und sich fur eine tatsachliche Nachhaltigkeit zudem Uber einen
langerfristigen Zeitraum erstrecken.

Entgegen dem Aufbau des bekannten PIT-Ordners (Unterrichtsmaterial aus dem Jahr

2011, als Komplettversion zum Download eingestellt unter
https://www.isb.bayern.de/grundsatzabteilung/paedagogische-grundsatzfragen/praevention/pit-praevention-im-team/ )

ist das vorliegende Themenkapitel ,Angemessener Umgang mit digitalen Medien® als
gemeinsames Kapitel von Schule und Polizei angelegt. Damit soll den Nutzerinnen und
Nutzern die tatsachliche Aufeinander-Abstimmung der unterschiedlichen
Praventionsunterrichte von Lehrkraft und Polizeibeamtin bzw. Polizeibeamtem leichter
gelingen.

Die Kapitel ,3.3 Themenbereich Gewalt und Medien“ (fur Lehrkrafte) und ,4.8
Themenbereich Gewalt und Medien“ (fur Polizeibeamtinnen und Polizeibeamte) aus
dem o. g. PIT-Ordner (2011) wurden mit dem hier vorliegenden gemeinsamen Kapitel
(2021) zusammengefasst.

Die im Folgenden vorgestellten 14 Unterrichtseinheiten bzw. Bausteine zum
Themenkomplex ,,Angemessener Umgang mit digitalen Medien“ kénnen ab
Jahrgangsstufe 5 unabhangig voneinander eingesetzt werden — im Kontext mit dem
Fachunterricht, im projektorientierten Unterricht und in speziellen Einheiten an
aulerschulischen Lernorten.

ey

PIT-Ordner (2011)
Kapitel 1.3

P Ty

PIT-Ordner (2011)
Kapitel 2.1 und 3.1

PIT-Ordner 2021:
gemeinsames
Kapitel zum
angemessenen
Umgang mit digitalen
Medien

Aus der Praxis: ,,Je nach Jahrgangsstufe und Schulart kbnnen sie
individuell angepasst, aktualisiert und mit eigenem Zusatzmaterial und
externen Partnern beziehungsweise Programmen (z. B. ALF, Lions-
Quest, zammgrauft) weiter vertieft werden (Netzwerkbildung!).”
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https://www.isb.bayern.de/grundsatzabteilung/paedagogische-grundsatzfragen/praevention/pit-praevention-im-team/

sCHuULe || rOLIZEI

Die einzelnen Unterrichtseinheiten oder auch Bausteine geben themenbezogene
Hilfestellungen fur die Durchfihrung und inhaltliche Gestaltung kriminalpraventiven
Unterrichts. Zusatzlich geben sie fir beide Aktionspartner eine Orientierung zur
jeweiligen inhaltlichen Zustandigkeit.

Um sich leichter zu orientieren, befindet sich am oberen Rand das folgende Symbol:

sCHULe || roOLIZE!

Sind Inhalte oder Unterrichtsvorschlage zur Umsetzung eindeutig der Lehrkraft oder der
Polizeibeamtin bzw. dem Polizeibeamten zugeordnet, ist dies Uber eine entsprechende
Grauschattierung im Symbol zu erkennen.

Fir eine effiziente Umsetzung von PIT ist es unabdingbar, dass sich die verantwortliche
Lehrkraft eng mit der anzufragenden Schulverbindungsbeamtin  bzw. dem
anzufragenden Schulverbindungsbeamten der Polizei abstimmt. Beide Akteure missen
genau wissen, wer, ggf. mit welcher Methodik und zu welchem Zeitpunkt, welche Inhalte
genau mit den Schilerinnen und Schilern durcharbeitet.

Siehe hierzu auch PIT-Ordner (2011), Kapitel 1.4 ,Durchfiihrung des PIT-Programms in
der Schule” sowie Kapitel 4.5 ,Hinweise zur Durchfihrung von PIT* (fur
Polizeibeamtinnen und Polizeibeamte).

Wir wiinschen lhnen bei der gemeinsamen Umsetzung von PIT viel Erfolg!

Das Programm Polizeiliche Kriminalpravention der Lander und
des Bundes (ProPK) stellt zum Thema ,Sicherheit im
Medienalltag“ das kostenfreie Medienpaket ,Verklickt!” fur den
Einsatz in Schulunterrichten zur Verfligung. Das Medienpaket
besteht aus Film und Begleitheft und versteht sich als Hilfe zur
Durchfiihrung von Schulunterrichten.
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PIT-Ordner (2011)
Kapitel 1.4 und 4.5

Viel Erfolg!

Verklickt!
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https://www.youtube.com/watch?v=E6H5t7gr75w

3.4 Praxisteil: 14 Unterrichtseinheiten (UEs) zum

sCHULe |{ rOLIZEI

Themenbereich Angemessener Umgang mit digitalen Medien

UE 01 ,DEIN Smartphone — DEINE Entscheidung® (Polizei)

Basics fiir alle Kinder nach dem Wechsel an eine weiterfiihrende Schule, Seite 11 - 35

Anhang zu UE 01 ,Gemeinsamer Elternabend, Smartphone*
DEIN Smartphone — DEINE Entscheidung, Seite 36 - 58

UE 02 ,Medienkonsum und Gewalt in Medien® (Schule)
Was hat Gewalt mit Medien zu tun?, Seite 59 - 70

UE 03 ,,Cybermobbing“ (Schule)
Gewalt via Internet, Seite 71 - 78

UE 04 ,Cybermobbing“ (Polizei)
Schilerschikane via Internet, Seite 79 - 116

UE 05 ,Was hat Gewalt mit Smartphones zu tun?“ (Schule)
Wenn das Smartphone zum Tatmittel wird, Seite 117 - 127

UE 06 ,Chatten. Aber sicher!” (Schule)
Sicherer Umgang mit Medien, Seite 128 - 149

UE 07 ,Chatten. Aber sicher!” (Polizei)
Sicherer Umgang mit Medien, Seite 150 - 161

UE 08 ,Schutz personlicher Daten® (Schule)
Sicherer Umgang mit Medien, Seite 162 - 166

UE 09 ,Generation SmartYouth® (Polizei)
Pubertat und Selbstfindung im digitalen Wandel, Seite 167 - 210

UE 10 ,Urheberrecht und Copyright (Schule)
Sicherer Umgang mit Medien, Seite 211 - 218

UE 11 ,Urheberrecht® (Polizei)
Sicherer Umgang mit Medien aus polizeilicher Sicht, Seite 219 - 233

UE 12 Gemeinsamer Baustein ,Folgen einer Straftat*
Lehrkraft und Polizeibeamtin bzw. -beamter im Team, Seite 234 - 241

UE 13 ,Medien und Sucht (Schule)
Fear of missing out, Seite 242 - 250

UE 14 ,Smartphones im 6ffentlichen Raum® (Polizei)
Opferschutz mal anders, Seite 251 - 257

Immer bei Symbolpfeil:
Link direkt in entsprechende UE
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UE 01 ,DEIN Smartphone — DEINE Entscheidung“
Basics fur alle Kinder nach dem Wechsel an eine weiterfuhrende

Schule

Kindern werden heutzutage immer friiher Smartphones zur Verfliigung gestellt — selbst
unter 10-Jahrige sind als Nutzerinnen und Nutzer keine Seltenheit mehr. Dabei werden
auch die bekannten Messengerdienste genutzt, haufig auch als ,Klassenchats®. Auf
diesem Weg finden unter anderem auch problematische und verbotene Inhalte (Video-
und Audiodateien, Bilder oder Text) unkontrolliert Zugang zu Minderjahrigen.

Unterrichtsziel:

Die Schulerinnen und Schuler sollen Uber die Weiterleitung, den Besitz oder die
Verwendung problematischer, strafbarer und geschuitzter Inhalte und in diesem
Zusammenhang Uber mogliche Folgen informiert werden, auch wenn altersbedingt noch
keine Strafmundigkeit vorliegt.

Sie sollen dartber hinaus fur einen moglichst eigenverantwortlichen und
verantwortungsbewussten Umgang mit Smartphones sensibilisiert werden.

Das Erlernte soll in gemeinsam formulierten Regelsatzen einfach und verstandlich
dargestellt werden.

Zielgruppe:
Klassenverband der Jahrgangsstufe 5

Zeitansatz:
Nach Mdoglichkeit eine Doppelstunde (2 x 45 Minuten)

Seite 11]257
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Zeitansatz
90 Minuten

Unterrichtsziel

Zielgruppe

Zeitansatz



Inhalte zur individuellen Zusammenstellung lhres Unterrichts:

1. Vorbereitung auf den Unterricht

2. Einstieg in den Unterricht — Fragerunde

3. Hauptpart ,Urheberrecht®

3.1 Variante 1: Einstieg Uber ein Praxisbeispiel

3.2 Variante 2: Einstieg mit Ubung ,Malwettbewerb*
3.3 Folgen von Urheberrechtsverletzungen

3.4 Abschluss ,Urheberrecht"

4. Hauptpart ,Kunsturhebergesetz®

4.1 Variante 1: Einstieg ,Fotos anfertigen®
4.2 Variante 2: Einstieg Uber Beispiele
4.3 Abschluss ,Kunsturhebergesetz*

5. Hauptpart ,Herstellung und Verbreitung von strafbaren Inhalten”

5.1 Variante 1: Einstieg Uber Positionierungsubung ,Was glaubst du ...?“
5.2 Variante 2: ,Was glaubst du ...?* mit technischen Hilfsmitteln

5.3 Abschluss ,strafbare Inhalte”

6. Abschluss des Unterrichts

Vorschlag fiir einen moglichen Ablauf:

Methode/Sozialform

Zeitrahmen Unterrichtsinhalt e
Materialien

POLIZer

siehe Seite

0-10 min BegriiRung und Fragerunde Stuhlkreis

Was bedeutet Urheberrecht? Stuhlkreis

10 - 35 min Merksatz zu Urheberrecht Beispiel durchsprechen

Was bedeutet Kunsturhebergesetz? Stuhlkreis

35 - 55 min Merksatz zu Kunsturhebergesetz Ubung ,Fotos anfertigen*

Strafbare Inhalte (Gewalt, Pornografie,
Extremismus)
Merkséatze zu strafbaren Inhalten

Positionierungstibung
Beispielfalle

Plakat aufhangen
Abschluss

80 - 90 min Stuhlkreis

Seite 12|257
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1. Vorbereitung auf den Unterricht

Gesprach mit Klassenlehrkraft

Bevor Sie in die Vorbereitung lhres Unterrichts gehen, sollten Sie ein Gesprach mit der
Klassenlehrkraft fuhren. Nutzlich ist es hierbei zu erfragen, ob und welche Probleme
bereits in der Klasse im Zusammenhang mit der Nutzung von Smartphones aufgetreten
sind. Sie haben dann die Moglichkeit, diese mit den Schilerinnen und Schilern
intensiver zu besprechen. Aulerdem kdnnen Sie Uber grundsatzliche ,Besonderheiten®
in dieser Klasse sprechen (z. B. Klassendynamik).

In der Vorbesprechung kann weiterhin geklart werden:
¢ Welchen entsprechenden Unterrichtsbeitrag leistet die Lehrkraft oder eine andere
schulische Vertretung (z. B. Schulsozialarbeiterin oder Schulsozialarbeiter,
,medienpadagogische Beraterin bzw. Berater digitale Bildung in Bayern (mBdB)“
[bis 2019 hielRen diese MiB] etc.)?

Y

o Gibt es einen Klassenchat und wurden fir diesen evtl. bereits Chatregeln  Schnittstelle zum
festgelegt? Hier befindet sich eine wichtige Schnittstelle zum schulischen Part, ~ schulischen Part

siehe UE 06 ,Chatten. Aber sicher!“ (Schule).

e Da problematische und verbotene Inhalte oft auch einen sexuellen Hintergrund
aufweisen, sollte die verantwortliche Lehrkraft darauf aufmerksam gemacht
werden, ob der bzw. die sog. ,Beauftragte(r) fur Familien und Sexualerziehung in
der Schule® eingebunden werden muss. Gerade in dieser Altersgruppe ist es
wichtig zu klaren, welche sexuellen Inhalte oder Begriffe angesprochen
werden kdnnen bzw. diirfen und vor allem wie."®

e Absprache zur Anwesenheit einer Lehrkraft wahrend lhres Unterrichts.

-

oder der Lehrer anwesend ist. Zum einen kann die Lehrkraft ihre
Aufsichtspflicht nicht an mich lbergeben. Zum anderen finde ich,
dass die Lehrkraft bei der spéteren Weiterarbeit mit der Klasse
von der Teilhabe am Unterricht profitiert.”

e Wie sind die Dienstzeiten, die Erreichbarkeiten aller Beteiligten? Wer sind im
Vertretungsfall Ihre Ansprechpartner?

e Falls erforderlich, kdnnen Sie der Lehrkraft bereits mitteilen, ob Sie in Uniform oder
ziviler Kleidung kommen.

e >

ipp aus der Praxis: ,,In meinem Dienstbereich verrichte ich als
Jugendkontaktbeamtin bzw. als Jugendkontaktbeamter
meinen téglichen Dienst in Zivil. So bin ich bekannt und so
gehe ich auch in die Schule flir meine PIT-Unterrichte. Wer
jedoch immer in Uniform unterwegs ist, der wirkt in einem

\Schulunterricht in Uniform oft authentischer.“w

16 Vergleiche KMBek ,Richtlinien fiir die Familien- und Sexualerziehung in den bayerischen Schulen“vom 15.
Dezember 2016; im Internet: https://sexuelle-gewalt.alp.dillingen.de/images/Dokumente/KMBek 15.12.16.pdf
(aufgerufen am 03.03.2021)
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POLIZEs

Elternabend

Fir die Jahrgangsstufe 5 sollte grundsatzlich vorab ein Elternabend stattfinden (siehe
ANHANG zu UE 01 ,Gemeinsamer Elternabend Smartphone“ sowie dazugehérige
PowerPoint-Prasentation fir die bzw. den polizeilichen Referenten in der INFOTHEK).
Die Einladung konnte bereits mit dem ,Elternbrief fur weiterfihrende Schulen® versandt
werden. Hierbei werden die Eltern bereits vorab tUber die Inhalte informiert. Somit haben
Eltern die Moglichkeit, sich auf etwaige Fragen ihrer Kinder einzustellen, falls nach dem
Schulunterricht zu Hause daruber gesprochen wird.

Gerade das Thema Sexualitdt bzw. Pornografie kann bei den Eltern Bedenken und
Unsicherheit ausldsen. Insbesondere, wenn sie unvorbereitet damit konfrontiert werden.

D

Bearbeitungsplakat
UE 01

Erforderliche Materialien fiur die Durchfiihrung des Unterrichts

o Bearbeitungsplakat ,DEIN Smartphone — DEINE Entscheidung® (das BLKA hat alle
Polizeiprasidien mit  einer  entsprechenden Anzahl an Blanko-
Bearbeitungsplakaten ausgestattet).
Wahrend des Unterrichts werden zu den zu behandelnden Themenbereichen die
wichtigsten Verhaltensregeln bei der Smartphone-Nutzung als sog. Merksatze
formuliert und auf das Plakat Gbertragen.
Idealerweise wird das Plakat nach dem Unterricht im Klassenzimmer neben dem
Arbeitsplakat der UE 06 ,Chatten. Aber sicher!“ des schulischen Parts angebracht.

e gut sichtbare wasserfeste Stifte, um das Plakat zu beschriften

o weilde Blatter

¢ bunte Stifte (haben die Schilerinnen und Schiler meist in ihren Mappchen)

von klicksafe.de

e

Tipp aus der Praxis: ,,Bei unteren Klassenstufen wie
Jahrgangsstufe 5 nehme ich manchmal etwas zum ,Belohnen
der Schiilerinnen und Schiiler mit in den Unterricht. Das sind
Gummibérchen (ohne Gelatine), Schokolade (ohne Niisse)
oder ein anderes Give-away. Aber natiirlich muss es auch
ohne so etwas gehen.*

\—
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2. Einstieg in den Unterricht — Fragerunde

Stellen Sie sich kurz als Person (Name und Alter, evtl. Hinweis auf eigene Kinder) und
Polizeibeamtin bzw. Polizeibeamter vor (Dienststelle, seit wann bei der Polizei,
Aufgabenbereich etc.). Weisen Sie auf Ihre Kontakte mit Kindern und Jugendlichen im
Rahmen lhrer beruflichen Tatigkeit hin. Machen Sie den Schulerinnen und Schulern
damit deutlich, dass lhnen ihre Bedurfnisse und Probleme gelaufig sind. Wichtig ist es,
eine entspannte Atmosphare zu schaffen.

Fragerunde (Durchfiihrungsdauer ca. 10 Minuten)

Mit der Fragerunde bekommen Sie einen Uberblick, ob, wie und
in welchem Umfang Smartphones bereits genutzt werden. Hier
geht es nicht darum, eine Bewertung (ob gut oder schlecht)
vorzunehmen, sondern darum, die erlangten Informationen im
weiteren Verlauf des Unterrichts zu nutzen. (Beispiel: Findet der
Klassenchat z. B. nicht Gber WhatsApp statt, sondern tber eine andere Plattform, dann
sollten Sie dies im weiteren Unterrichtverlauf bertcksichtigen.)

Mogliche Fragen konnen sein:
o ,Wer von euch besitzt ein eigenes Smartphone?“ Hier werden sich vermutlich
(fast) alle melden.
o Wer darf frei Uber das Internet verfliigen?*
o ,Wer hat WhatsApp?“, ,Habt ihr einen eigenen Klassenchat?“
e ,Wer hat schon mal Bilder oder Videos weitergeleitet?*

oy

Methode
Lehrer-Schiiler-
Gesprach

.

Tipp aus der Praxis: ,Viele dieser Fragestellungen klére ich bereits
im Vorfeld mit der Lehrkraft ab. In der Klasse stelle ich dann z. B.
nur noch fest: ,Ich habe gehért, dass fast jeder von euch ein
Smartphone besitzt. Bestimmt schreibt ihr da auch Nachrichten

o Die Frage: ,Kennt ihr sog. Challenges (Herausforderungen) zum Mitmachen?“
bietet eine Ubergangsméglichkeit zu 3.1 ,Variante 1 — Einstieg Uber ein
Praxisbeispiel“.

o ,Was meint ihr, warum kommt ausgerechnet die Polizei in die Schule und macht
heute einen Unterricht wegen eurer Smartphones?*

Antworten zu dieser Frage kdnnen Sie als Stichworte an der Tafel, auf Kartchen
oder auf dem Flipchart festhalten (nur Beitrage sammeln, nicht bewerten oder
diskutieren).

usw.?‘ So nédhere ich mich Stiick fiir Stiick dem Thema an.”

Polizeibezug:
Smartphone

Stoffsammlung

verstanden, warum sich auch die Polizei fiir die Smartphones von

Regeln aufgrund von Gesetzen sind polizeiliche Themen.

(Tipp aus der Praxis: ,Am Ende meiner Fragerunden haben die Kinder

Schiilerinnen und Schiilern interessiert. Verbote bzw. Regeln zu Hause
(z. B. handyfreie Zeit) sind kein Thema fiir die Polizei. Aber Verbote bzw.

Die fiir die Schtilerinnen und Schiiler wichtigsten Regeln wollen wir heute

~N
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Die hier zuletzt aufgefilhrte Frage eignet sich auch sehr gut als Uberleitung zu den
einzelnen Hauptparts.

3. Hauptpart ,,Urheberrecht*

Ziele:

Um die Akzeptanz fur das Urheberrecht herzustellen, ist es wichtig, dass die
Schilerinnen und Schiler die fiir diese Altersgruppe wesentlichen Regelungen nicht nur
kennen, sondern auch deren Sinn begreifen. Die Schulerinnen und Schiler sollen
ebenfalls Gber mogliche Folgen des ,Diebstahls geistigen Eigentums* informiert werden.

3.1 Variante 1: Einstieg uiber ein Praxisbeispiel
(Durchfuhrungsdauer ca. 20 Minuten)

Vor ein paar Jahren wurde in der Vorweihnachtszeit folgender
Kettenbrief massenhaft iber WhatsApp verbreitet.
Prasentieren Sie den Original-Text (siehe WhatsApp-Vorlagen
in der Anlage 01.02) fir alle gut sichtbar. Eventuell legen Sie
einen Ausdruck unter die Dokumentenkamera oder auf den Overhead-Projektor.
Ebenfalls denkbar ist, dass Sie den Text im Vorfeld grof3 auf ein Flipchart geschrieben
haben. (Sprechen Sie die technischen Mdglichkeiten im Klassenzimmer im Vorfeld mit
der Lehrkraft ab.)

Nattrlich werden alle versuchen, das Ratsel zu l6sen!

Originaltext:

,Ein Spielchen fiir Dich

Du kommst in ein Zimmer. Auf dem Bett liegen 2 Hunde und 3 Katzen. Der
Weihnachtsmann, ein Esel und 5 Rentiere stehen da auch rum ... 3 Tauben und eine
kleine Ente fliegen durch die Gegend ... so! Wie viele Fiil3e stehen im Zimmer?

Wenn du falsch antwortest, musst du 3 Tage das Bild vom Weihnachtsmann bei
WhatsApp als Profilbild haben.

Antwort?“

Lésung (diese kdnnte zunachst noch abgedeckt bleiben):

,Richtig sind acht FiiBe. Zwei von dir, zwei vom Weihnachtsmann und vier vom Bett.
Rentiere und Esel haben Hufen. Jetzt musst du das Bild vom Weihnachtsmann bei
WhatsApp als Profilbild einstellen flir drei Tage. Und wenn du das mit deinen Freunden
machst, wirst du bald in deinen Kontakten nur noch Weihnachtsméanner sehen. Sei kein
Spielverderber."

Das Bild vom Weihnachtsmann kann als Ausdruck oder Projektion gezeigt werden (siehe
Vorlage in der Anlage 01.03).
Bei einer falschen Lésung sollte dieses Bild fur drei Tage als Profilbild eingestellt werden.

Jetzt kann an die Schilerinnen und Schiler die Frage gestellt werden, wer diese

Nachricht — oder so ahnliche Nachrichten — kennt oder selbst schon erhalten hat (,Hast
du mitgemacht?).
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POLIZEr

Zum Abschluss dieser Variante kommt der entscheidende Erkenntnisgewinn: Was
haben die Kinder oder Jugendlichen, die damals bei dieser Challenge teilgenommen
haben eigentlich falsch gemacht?

Fir das (in diesem Manual nicht verwendete) Originalbild vom Weihnachtsmann gelten
Urheberrechte. Sollte also die Urheberin oder der Urheber feststellen, dass dieses Bild
ohne Erlaubnis genutzt wird, kann er die Nutzerin oder den Nutzer verklagen. Wie kann
der Urheber das feststellen? Oft werden Bilder ins Netz gestellt und mit einer sog.
Tracking-Funktion versehen. Somit kann festgestellt werden, wie oft und wer dieses Bild
verwendet hat.

In dem hier beschriebenen Fall wurden viele Schreiben von einer Anwaltskanzlei
versendet. Die Anwaltskanzlei forderte aufgrund der Urheberrechtsverletzung
Schadensersatzzahlungen. Und selbst wenn einzelne Schadensersatzforderungen nicht
berechtigt sind, bedarf es groBer Anstrengungen (z.B. eines beauftragten
Rechtsbeistands oder auch der Eltern), um diese Sache wieder zu bereinigen.

Das Phanomen ,Kettenbriefe® sollte bereits von der Lehrkraft mit der Klasse thematisiert
worden sein, sieche UE 06 ,Chatten. Aber sicher!” (Schule).

Weitere Hinweise zu Kettenbriefen und (bedenklichen) Challenges finden Sie auch in
der UE 07 ,Chatten. Aber sicher!® (Polizei).

3.2 Variante 2: Einstieqg mit Ubung ,,Malwettbewerb*
(Durchflhrungsdauer ca. 25 Minuten)

Mit dieser Ubung soll den Schiilerinnen und Schiilern das
Thema Urheberrecht altersgerecht vermittelt werden. Als
Methode bietet es sich an, in der Klasse einen kleinen
Malwettbewerb anzuleiten. Hierzu teilen Sie weile Blatter aus und verbinden das
Austeilen mit der Erklarung des folgenden Arbeitsauftrags:

Zunachst sollen die Schilerinnen und Schuler ihren Namen und Klasse auf das Blatt
schreiben. Anschlieend drehen alle das Papier um (der Name befindet sich nun auf der
Rickseite). Nun sollen die Kinder in ca. zehn Minuten ein Bild mit Polizeibezug malen.
Betonen Sie, dass es kein Kunstwerk werden muss. Falls Sie merken, dass sich Kinder
mit der Umsetzung schwertun, weil ihnen spontan keine Idee mit Polizeibezug einfallt,
kénnen Sie als Hilfestellung einen Tipp zum letzten Schuljahr bzw. der vierten Klasse
herstellen (Jugendverkehrsschule bzw. Fahrradprifung). Motivieren Sie die Klasse, evtl.
durch Auslobung eines Preises fur das schonste Bild, zum Mitmachen. Nach Ablauf der
Bearbeitungszeit sammeln Sie alle Bilder ein. Weisen Sie darauf hin, dass es die
Gewinnchancen nicht schmalert, sollte jemand nicht fertig geworden sein. Nehmen Sie
eine schnelle Sichtung vor und loben Sie dabei alle Schilerinnen und Schiuler fur Ihre
Beitrage. Nun folgt die Pramierung, in der Sie einen Schuler oder eine Schulerin nach
vorne zur Tafel bitten, zur Siegerin bzw. zum Sieger erklaren und ganz bewusst die
Arbeit einer Mitschulerin bzw. eines Mitschulers als ,Siegerbild“ prasentieren. Achten Sie
darauf, dass die vorne stehende ,Gewinnerin® bzw. der vorne stehende ,Gewinner®
weder Bild noch Name sehen kann (z. B. Bild vor die Brust halten — Kind steht etwas
dahinter vor der Tafel). Evtl. haben Sie flir die Gewinnerin bzw. den Gewinner auch einen
kleinen Preis mitgebracht.

Beobachten Sie die Klasse genau und achten Sie dabei auf die Reaktion des
tatsachlichen ,Kunstlers®. Greifen Sie die Situation auf und fragen Sie nach. Geben Sie
der Schilerin oder dem Schiler Zeit, moglichen Unmut mitzuteilen. Lésen Sie die
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Situation auf und bedanken sich bei beiden fur diese besondere Unterstitzung. Fragen
Sie den ,Betrogenen® nach dessen Geflihlen (,Wie war das fur dich im ersten
Moment?“).

Falls Sie Preise als Methode einsetzen, vergessen Sie nicht, auch die ,echte
Gewinnerin® bzw. den ,echten Gewinner“ mit einem Preis zu bedenken.

v

héufiger streiten.”

Tipp aus der Praxis: ,Ich bespreche im Vorfeld mit der
Lehrkraft, welche Schiilerinnen und Schdiler fiir diese Ubung
geeignet erscheinen. Auf keinen Fall sollten es zwei sein, die
sich lberhaupt nicht leiden kbnnen und auch sonst schon

\

- “/

Benoétigte Materialien:
o weilde Blatter
¢ bunte Stifte (haben die Schiilerinnen und Schiler meist in ihrem Mappchen)

Behalten Sie die Bilder der Kinder noch bei sich — sie werden spater noch einmal
bendtigt!

3.3 Folgen von Urheberrechtsverletzungen

Weisen Sie die Schuilerinnen und Schiiler darauf hin, dass VerstdRe gegen das
Urheberrecht unangenehme Folgen wie Abmahnungen und evtl. auch Zivilverfahren
nach sich ziehen kdnnen. Nicht selten missen Eltern sogar einen Rechtsbeistand
hinzuziehen.

Zivilrechtliche Folgen

Bei Abmahnungen und in Zivilverfahren werden Unterlassungs- und
Schadenersatzanspriche geltend gemacht. Nach §828 BGB (Burgerliches
Gesetzbuch) kénnen Kinder ab dem vollendeten 7. Lebensjahr fir diesen Schaden
verantwortlich gemacht werden, wenn sie die nétige Reife hatten, ihre Verantwortlichkeit
zu erkennen. Bei Urheberrechtsverletzungen durch minderjahrige Kinder kommen
zudem Anspriche gegen die Eltern unter dem Gesichtspunkt einer
Aufsichtspflichtverletzung in Betracht.

Hintergrundinformation:

Té&glich erhalten in Deutschland ca. 200 Privathaushalte ein Abmahnschreiben.

Wie hoch kénnen die Forderungen sein? Hier kbnnen durchschnittlich Kosten in Héhe
von 1.000 Euro plus Anwaltshonorar mindestens ca. 150 Euro entstehen.

Der Gesetzgeber hat gem. § 97a Abs. 3 UrhG (Anlage 1) eine Deckelung der
Anwaltshonorarforderung flir den Unterlassungsanspruch (nicht aber fiir den
Schadensersatzanspruch) vorgenommen.

Strafrechtliche Folgen

Jugendliche sind im Unterschied zu Kindern mit der Vollendung des 14. Lebensjahrs
strafrechtlich verantwortlich, d. h. im Fall eines VerstoRes gegen urheberrechtliche
Bestimmungen kann auch ein Ermittlungsverfahren eingeleitet werden.
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Wichtiger Hinweis!

Eine allgemeine
Sammlung zu den
Folgen von
(Cyber-)Delikten
finden Sie in der
Anlage 01.04 zu
dieser UE.

Ausziuge aus dem
Urheberrechts-
gesetz finden Sie
unter Anlage 01.01
zu dieser UE.
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Grenzfalle des Urheberrechts

Gleiches gilt natlrlich auch bei der Vervielfaltigung, z. B. bei Musik oder Filmen.
Grundsatzlich ist es erlaubt, sich fir den Privatgebrauch Kopien anzufertigen. Verkauft
man diese, begeht man eine Straftat.

Auch wenn Schilerinnen und Schiler in Prasentationen Bilder oder Musik verwenden,
durfen diese im Klassenzimmer vorgefihrt werden. Eine Quellenangabe ist jedoch auch
hier erforderlich.

Gerne erstellen Schilerinnen und Schiler selbst gedrehte Clips und hinterlegen diese
mit Musik. Auch hier gilt das Urheberrecht. Fir rein private Vorfihrung oder auch im
Schulunterricht dirfen diese zwar vorgeflihrt werden, allerdings dirfen sie u. U. nicht
veroffentlicht werden, z. B. bei YouTube.

Hier bietet es sich an, die Schilerinnen und Schiler darauf hinzuweisen, dass es
unterschiedliche Bildrechte gibt. Gern kann sich die Schilerschaft hierzu selbst
informieren (z. B. unter den Nutzungsbedingungen bei diversen Anbietern). Es ist nicht
notwendig, dass Sie all diese Details aufzahlen.

Hintergrundinformation:

Lizenzfreie Bilder — bedeutet nicht kostenfrei: kbnnen lediglich gegen eine einmalige
pauschale Nutzungsgeblihr erworben werden und dirfen dann beliebig, also auch
gewerblich, genutzt werden, dies zumeist auch ohne zeitliche Beschrénkung und auch
in unterschiedlichen Medien = bspw. unter Adobe Stock™ (vormals fotolia)

Frei lizenzierte Bilder — sog. ,,Creative Commons Bilder®: Hier gibt es verschiedene
Abstufungen. Bei manchen muss lediglich die Quellenangabe vermerkt sein.
Gemeinfreie Bilder — sog. ,,Public Domain Bilder”: sind tatsédchlich kostenlos = bspw.
pixabay*

Aber: Auch bspw. pixabay macht Vorgaben. Némlich dann, wenn jemand mit den
kostenlosen Bildern selbst Geld verdienen méchte. Es ist daher immer wichtig, die
Nutzungsbedingungen, das sog. ,Kleingedruckte®, der einzelnen Anbieter zu lesen. Im
Einzelfall birgt also auch die Verwendung von Bildern hier ein rechtliches Risiko, weil die
Bilder teils anonym (und damit nicht notwendigerweise vom Urheber/Rechtsinhaber)
hochgeladen werden und pixabay keine Gewéhrleistung dafiir (bernimmt, dass
tatséchlich keine Urheberrechte (mehr) an Bildern bestehen.
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3.4 Abschluss ,,Urheberrecht”

Zum Abschluss dieser Einheit fassen Sie mit der Schulklasse das Besprochene
zusammen. Finden Sie gemeinsam eine zusammenfassende Formulierung (also eine
Art Merksatz oder Gebot), welche in eine der Sprechblasen auf dem Plakat eingetragen
werden kann.

Beispiel:

,Ilch verwende nur Bilder, von denen sich sicher weil8, dass ich sie verwenden
darf!“

Sie kdénnen auch eine Schiilerin oder einen Schiiler zum Plakat nach vorne bitten, um
diesen Merksatz oder auch nur ein Stichwort eintragen zu lassen. Wichtig dabei ist, dass
die Schilerinnen und Schiiler sich mit dem Merksatz oder Gebot identifizieren konnen.

v

Erster Merksatz:
,lch verwende nur
Bilder, von denen
ich sicher weil},
dass ich sie
verwenden darf!”

gemeinsam formulierten Regeln zusammen?*

\Uben‘ragen. “
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/Tipp aus der Praxis: ,,Den ersten Merksatz (und im weiteren Verlauf \
auch die weiteren Merksétze bzw. Gebote) notiere ich zunédchst auf der
Riickseite der Tafel, oder ich nehme ein Flipchart und drehe es um. Im
Lauf des Unterrichts notiere ich dort die Merksétze (Regeln), die wir
gemeinsam formuliert haben. Am Ende des Unterrichts fiihre ich dann

eine Lernzielkontrolle durch, indem ich frage: ,Bringen wir jetzt noch alle

Bei dieser Variante werden erst zum Ende des Unterrichts, bei der nun
folgenden Sammlung, die vier Regeln oder Gebote auf das Plakat
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4. Hauptpart ,,Kunsturhebergesetz*

Ziele:

Die Schilerinnen und Schiler sollen die fir diese Altersgruppe wesentlichen
Bestimmungen des Kunsturhebergesetzes (,Recht am eigenen Bild“) altersgerecht
kennenlernen und fur einen achtsamen Umgang mit den Personlichkeitsrechten anderer
sensibilisiert werden.

4.1 Variante 1: Einstieg ,.Fotos anfertigen*
(Durchfuhrungsdauer ca. 20 Minuten)

Fir dieses Rollenspiel zum Einstieg mussen Sie zu zweit sein.
Entweder haben Sie generell die Moglichkeit, Ihren Unterricht
mit einer Kollegin oder einem Kollegen gemeinsam
durchzufuhren oder Sie kooperieren hier mit der beteiligten

Lehrkraft.

Die Referentin bzw. der Referent fahrt im Unterricht fort. Die oder der Helfende geht im
Klassenzimmer herum und macht mit dem Handy scheinbar reale Bilder der
Schilerinnen und Schiler. Dabei soll dieser sich ruhig provozierend direkt vor einzelne
Schulerinnen oder Schiler stellen und diese portratieren. Gut ware es, wenn im Menl
des Handys das typische ,Klick-Gerausch* eingestellt ist. Nach relativ kurzer Zeit sind
bereits die ersten Aulerungen einzelner Schilerinnen und Schiiler zu erwarten, wie z. B.
,Wieso werden jetzt Fotos gemacht?”, ,Was passiert mit den Fotos?“, ,Durfen Sie das
einfach so?“ oder ,Ich will nicht auf den Fotos sein!“. Wenn Sie diese Einwiirfe
aufgreifen, sind Sie schon mitten im Thema.

Sollten keine Fragen oder Bemerkungen kommen, dann sollte der Referent nachfragen,
ob es in Ordnung ist, dass fotografiert wird. Sie kdnnen hier auch provozierend erklaren,
dass die gefertigten Bilder spater unter dem Facebook-Account der Dienststelle
hochgeladen werden.

Erklaren Sie den Schiilerinnen und Schilern spater bitte, dass sie Teilnehmer eines
Rollenspiels waren und mdgliche Bilder naturlich nicht weiterverwendet werden.

4.2 Variante 2: Einstieq lUiber Beispiele
(Durchfilhrungsdauer ca. 20 Minuten)

Diese Variante bietet sich an, wenn Sie den Unterricht alleine
durchfihren.

1. Beispiel

Ihr seid auf Klassenfahrt und du bist mit deinen Freundinnen in einem 6er-Zimmer.
Abends macht ihr lustige Fotos von euch. Als ihr wieder zu Hause seid, siehst du, dass
deine Freundin alle Fotos in ihrer Insta-Story hochgeladen hat. Naturlich auch das Foto,
auf dem du eine Grimasse machst. Darf sie das?

2. Beispiel

Ihr seid auf Klassenfahrt und es werden viele Fotos von euch vor unterschiedlichen
Sehenswurdigkeiten gemacht. Danach erstellt jemand aus deiner Klasse eine Collage
von eurer Fahrt zum Aushang in der Aula. Einer der Redakteure eurer Schulerzeitung
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ubernimmt die Collage und verdffentlicht diese (ungefragt) in der Onlineversion eurer
Schilerzeitung. Ist dies erlaubt?
Zu diesen Beispielen kénnen verschiedene Fragestellungen aufgegriffen werden:
o Ist das Insta-Profil deiner Freundin fur jeden einsehbar?*
Ist das Instagram-Profil auf ,privat® eingestellt, kann nur derjenige die Bilder sehen,
der vom Profilinhaber die Erlaubnis erhalten hat.
e _Was ist, wenn es nicht mehr deine Freundin ist?“ — ,Was passiert dann mit den
Bildern?“
Nicht selten kommt es vor, dass, gerade wenn Freundschaften auseinandergehen,
insbesondere peinliche Fotos veroffentlicht werden.
e _Wie schaut’s mit der Online-Ausgabe der Schilerzeitung aus?*
,Ist diese offentlich?”
Meist ist die Online-Ausgabe der Schilerzeitung Uber die Internetseite der Schule
erreichbar und von jedem einsehbar.
o Durfte die Redaktion diese Bilder benutzen?*
Nein, die Redaktion muss hier die betroffenen Personen um Erlaubnis bitten.
Weiterhin muss der Ersteller des Bildes auch seine Einwilligung geben, ansonsten
handelt es sich in diesem Fall auch um eine Urheberrechtsverletzung.
¢ _Haben deine Eltern und du eine Einwilligung zum Verdffentlichen deiner Bilder
unterschrieben?*
An den meisten Schulen wird zu Beginn des Schuljahrs anhand eines
entsprechenden Formulars erhoben, vom wem, ob Uberhaupt und in welcher Form
Fotos (z. B. auf der Homepage der Schule oder im Jahrbuch) verdffentlicht werden
durfen. Grundsatzlich ist es aber empfehlenswert, sich fur jede Verdffentlichung
eines Bildes die Erlaubnis einzuholen. Dann ist man auf jeden Fall auf der sicheren
Seite.

4.3 Abschluss ,,Kunsturhebergesetz*

Zusammenfassend stellen Sie fest, dass bei Smartphone-Nutzern das Anfertigen von
Bildern oder Videos und der anschlieRende Versand (z. B. per WhatsApp) fast schon
auf der Tagesordnung stehen. Bei Bedarf konnen Sie dies durch eine Schatzfrage
untermauern: ,Wie viele Fotos werden weltweit jeden einzelnen Tag geteilt
(hochgeladen und damit ,in Umlauf gebracht')?“

Verstole gegen das Kunsturhebergesetz kénnen ebenfalls Folgen haben (siehe
vorangegangener Hauptpart 3. ,Urheberrecht®).

Finden Sie gemeinsam mit der Schulklasse eine Formulierung fur einen, zu diesem
Hauptpart passenden Merksatz bzw. ein Gebot. Ubertragen Sie den Merksatz jetzt —
oder ggf. ganz am Ende des Unterrichts — in die nachste Sprechblase auf dem
Bearbeitungsplakat.

Der Merksatz kénnte bspw. lauten:

»Ich frage die Leute, ob ich ihr Bild teilen darf!*
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Zweiter Merksatz:
,ich frage die
Leute, ob ich ihr
Bild teilen darf!”
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5. Hauptpart ,,Herstellung und Verbreitung von strafbaren
Inhalten*

Ziele:

FUr Schulerinnen und Schiler in Jahrgangsstufe 5 stellen Verbote oder Regeln keine
Besonderheit dar. Sie begleiten ihren Alltag und werden mal mehr, mal weniger Uiber das
Elternhaus, die Schule, Vereine oder andere Institutionen bestimmt. In diesem Part
sollen die Schilerinnen und Schiler die fir sie wesentlichen Tabus bei der Smartphone-
Nutzung kennenlernen. Sie sollen weiterhin erfahren, dass strafbare Inhalte auf dem
Smartphone Grenzuberschreitungen darstellen, die unter Umstanden nicht folgenlos
bleiben.

Die polizeiliche Erfahrung zeigt, dass in Klassenchats im Wesentlichen folgende Inhalte
durch gesetzliche Verbote und Regelungen (z. B. Herstellung und Verbreitung) tangiert
werden:

e Gewaltdarstellungen oder Inhalte, die Gewalt verherrlichen

¢ Inhalte oder Abbildungen, die als extremistisch zu bewerten sind

e pornografische Inhalte oder Abbildungen

5.1 Variante 1: Einstieg Uuber Positionierungsubung

-Was glaubst du ...?* (Durchfiihrungsdauer ca. 30

Minuten)

Zur Erarbeitung entsprechender Unterrichtsergebnisse bietet

es sich an, eine Positionierungsubung mit der Klasse als
praktische Methode durchzufiihren. Vorteil einer soziometrischen Ubung (z. B.
Positionierungsiibung) ist die Einbeziehung der gesamten Klasse. Alle machen mit,
haben Bewegung und Anteil am Unterricht. Diese Methode liefert Ihnen in relativ kurzer
Zeit Ergebnisse, auf die Sie im weiteren Unterrichtsverlauf aufbauen kénnen.

Bei der Teilnahme an Chatgruppen entstehen regelmafRig Situationen, die sich
strafrechtlich gesehen in einer Grauzone befinden. So kann die Weiterleitung einer
Nachricht mit zweifelhaftem Inhalt zwar ,nicht strafbar® sein, sie ist jedoch aus
moralischer Sicht trotzdem nicht in Ordnung und sollte unterbleiben.

Aus diesem Grund bietet es sich an, mit einer Skala zu arbeiten. Der Einsatz einer Skala
bietet ein vielseitigeres Spektrum an Positionierungsmdglichkeiten als bspw. die
begrenzten Positionierungen ,verboten / nicht verboten / weil3 nicht®.

Sie kdnnen eine Skala Uber eine (stabile) Tapetenrolle darstellen, die einige Einsatze
Uberleben sollte. Sie haben aber auch die Madglichkeit, einzelne (laminierte)
Antwortkarten am Boden zu fixieren.

Folgende Positionsmaoglichkeiten sollte die Skala bieten:
o verboten, und mdglicherweise strafbewehrt
¢ nichtin Ordnung
e weild nicht so recht
e erlaubt
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Praktische Durchfiihrung:

Vorlesen der ersten vorbereiteten Frage bzw. Situationsbeschreibung

Zeit zum Nachdenken geben (jeder fir sich), evtl. Wiederholung der Fragestellung

Hinweis an die Kinder, dass sie ihre Entscheidung u. U. begriinden missen

Aufforderung an die Kinder, sich nun ohne Eile an die Position an der Skala zu

begeben, die fir diese Fragestellung am ehesten ihre Einschatzung abbildet

Unterbinden Sie mdgliche gegenseitige Kommentierungen.

Nachfrage bei einzelnen Schilerinnen und Schilern nach dem Zustandekommen

ihrer Entscheidung

Die Kinder kénnen ihre Position verlassen und wieder Platz nehmen.

=> Dies ist notwendig, um einerseits bei der nachsten Frage eine tatsachliche
Neupositionierung zu erreichen, andererseits wird dadurch einer maoglichen
aufkeimenden Unruhe vorgebeugt.

Besprechen der richtigen Antwort bzw. des Sachverhalts, evtl. auch mit

entsprechend altersgerechten Hinweisen auf die einschlagige Rechtslage

Wiederholen der vorangegangenen Punkte flr weitere ausgewahlte Fragen

= Je nach Situation (Verhalten der Klasse) kann das Platznehmen zwischen den
Fragen auch unterbleiben und das Besprechen der Antworten im Bereich der
Skala durchgefiihrt werden. Wichtig in diesem Fall ist trotzdem die Aufgabe der
jeweiligen Position vor einer nachsten Fragestellung, um eine tatsachliche
Neupositionierung zu erreichen (Sammeln in einem neutralen Bereich).

5.2 Variante 2: ,,Was glaubst du ...?“ mit technischen
Hilfsmitteln (Durchfiihrungsdauer ca. 30 Minuten)

Immer mehr Schulen haben die Moglichkeit, im Unterricht
digitale Elemente einzubauen. Klaren Sie mit der
Klassenlehrkraft, ob die Schule die technischen Moéglichkeiten

fur den Einsatz sog. ,Abstimmungs-Apps* hat. Dann kénnen Sie lhre Fallkonstellationen

bzw.

Beispielfragen (siehe oben) fir die Schilerinnen und Schiler auch Uber einen

solche Quiz- bzw. Abstimmungs-App aufbereiten.

ey

Beispielfragen flur
diese Ubung finden
Sie unter Anlage
01.07 zu dieser UE.

sich zu konkreten
Fragestellungen
positionieren

Tipp aus der Praxis: ,,Die Einbindung neuer Medien kommt bei
den Schilerinnen und Schiilern gut an. Und hier passt es ganz
besonders gut, weil sich die Kampagne ,DEIN Smartphone —

DEINE Entscheidung‘ ja auf Handys bezieht.*

5.3 Abschluss ,,Strafbare Inhalte*

Finden Sie im Anschluss an diese Ubung gemeinsam mit der Schulklasse
Formulierungen fir zu diesem Part passende Merkséatze bzw. Gebote. Ubertragen Sie
die Merksatze dann — oder ggf. erst zum Ende des Unterrichts — in die weiteren
Sprechblasen auf dem Bearbeitungsplakat.

Merkséatze kénnten sein:

,Ich schicke keine Sachen mit Gewalt und Sexkram weiter!*“

»Ich verbreite keine Gehédssigkeiten oder Hass-Kommentare!*
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6. Abschluss der Unterrichtseinheit

Wiederholen Sie die mit der Schulklasse erarbeiteten Gebote bzw. Merksatze auf dem
beflllten Plakat oder flhren Sie die Lernzielkontrolle inklusive dem erst jetzt erfolgenden
Beflllen des Bearbeitungsplakats durch (siehe Tipp aus der Praxis auf Seite 19). Die
noch maoglicherweise letzte freie Sprechblase auf dem Plakat kann mit einem Rat der
Polizei (also von lhnen) an die Kinder beflllt werden und sich darauf beziehen, wie sich
die Schulerschaft bei Unsicherheiten verhalten soll. Die Schulerinnen und Schuler
kénnen auch hierbei eingebunden werden (Beispiel: ,Welche Mdglichkeit gibt es flr
euch, wenn ihr bei einer Message unsicher seid oder ein komisches Gefuhl habt?“).
Dementsprechend konnte der Merksatz lauten:

,,Bei schlechtem Bauchgefiihl erzahle ich das einem Erwachsenen.”

Fertig beflllt kann das Plakat nun an einer Wand im Klassenzimmer angebracht werden.

So konnte das Plakat am Ende aussehen:

Die Bayerische

by
Polizei %géi

Welche gesetzlichen Regelungen muss ich beachten?

Tchverbpajte keine
Ich benutze keine Fotos von Leuten

fremden Bilder. die ch nicht gefragt
habe,

Ich schicke Sexkram
und Gewaltsachen
nicht weiter.

o

Bei Ihnen sollten sich noch die Bilder des Malwettbewerbs befinden. Als Urheber haben
die Schilerinnen und Schiiler alle Rechte an diesen Bildern. Wenn Sie die Kinder zum
Abschluss darum bitten, ihre Werke als schdne Erinnerung mitzunehmen, signalisieren
Sie zum einen die Wertschatzung gegenuber den Schilerinnen und Schilern, zum
anderen zeigen Sie mit diesem modellhaften Verhalten einen guten Umgang mit
Urheberrechten.

Loben Sie die Kinder fur die Mitarbeit und zeigen Sie lhre Wertschatzung gegenuber der
Schulklasse und der Lehrerin oder dem Lehrer, indem Sie betonen, dass lhnen die
Zusammenarbeit Freude gemacht hat.
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/Tipp aus der Praxis: ,Die hier in den einzelnen \
Ubungseinheiten formulierten Merksétze sind

lediglich Vorschlage. Wiinschenswert wéren positiv
formulierte Merksétze. Bedeutender ist allerdings,

dass sich die Schiilerschaft mit ,ihrem’ jeweiligen
Merksatz identifizieren kann — in der Praxis

formulieren Schiilerinnen und Schiiler allerdings

\héuﬁger,negaﬁv‘ in Form von V&/

siehe Methode
~,Malwettbewerb*



ANLAGEN zu UE 01 ,,DEIN Smartphone — DEINE Entscheidung*

Anlage 01.01 — Urheberrecht

§ 828 Abs. 1 und 3 BGB Minderjahrige
(1) Wer nicht das siebente Lebensjahr vollendet hat, ist fur

einen Schaden, den er einem anderen =zuflgt, nicht
verantwortlich.

2) ...

(3) Wer das 18. Lebensjahr noch nicht vollendet hat, ist, sofern
seine Verantwortlichkeit nicht nach Absatz 1 oder 2 ausgeschlossen ist, fur den
Schaden, der er einem anderen zuflgt, nicht verantwortlich, wenn er bei der
Begehung der schadigenden Handlung nicht die zur Erkenntnis der Verantwortlichkeit
erforderliche Einsicht hat.

§ 2 UrhG Geschitzte Werke

(1) Zu den geschitzten Werken der Literatur, Wissenschaft und Kunst gehdren
insbesondere:

1. Sprachwerke, wie Schriftwerke, Reden und Computerprogramme;

2. Werke der Musik;

3. pantomimische Werke einschlie3lich der Werke der Tanzkunst;

4. Werke der bildenden Kiinste einschlieRlich der Werke der Baukunst und der
angewandten Kunst und Entwdrfe solcher Werke;

5. Lichtbildwerke einschlielRlich der Werke, die ahnlich wie Lichtbildwerke geschaffen
werden;

6. Filmwerke einschliellich der Werke, die ahnlich wie Filmwerke geschaffen werden;
7. Darstellungen wissenschaftlicher oder technischer Art, wie Zeichnungen, Plane,
Karten, Skizzen, Tabellen und plastische Darstellungen.

§ 53 UrhG Vervielfdltigungen zum privaten und sonstigen eigenen Gebrauch

(1) Zulassig sind einzelne Vervielfaltigungen eines Werkes durch eine naturliche Person
zum privaten Gebrauch auf beliebigen Tragern, sofern sie weder unmittelbar noch
mittelbar Erwerbszwecken dienen, soweit nicht zur Vervielfaltigung eine offensichtlich
rechtswidrig hergestellte oder offentlich zuganglich gemachte Vorlage verwendet wird.
Der zur Vervielfaltigung Befugte darf die Vervielfaltigungsstiicke auch durch einen
anderen herstellen lassen, sofern dies unentgeltlich geschieht oder es sich um
Vervielfaltigungen auf Papier oder einem ahnlichen Trager mittels beliebiger
fotomechanischer Verfahren oder anderer Verfahren mit ahnlicher Wirkung handelt.

(2) Zulassig ist, einzelne Vervielfaltigungssticke eines Werkes herzustellen oder
herstellen zu lassen

1. (weggefallen)

2. zur Aufnahme in ein eigenes Archiv, wenn und soweit die Vervielfaltigung zu diesem
Zweck geboten ist und als Vorlage fiir die Vervielfaltigung ein eigenes Werkstlick benutzt
wird,

3. zur eigenen Unterrichtung Uber Tagesfragen, wenn es sich um ein durch Funk
gesendetes Werk handelt,

4. zum sonstigen eigenen Gebrauch,

a) wenn es sich um kleine Teile eines erschienenen Werkes oder um einzelne Beitrage
handelt, die in Zeitungen oder Zeitschriften erschienen sind,

b) wenn es sich um ein seit mindestens zwei Jahren vergriffenes Werk handelt.

Dies gilt nur, wenn zusatzlich

1. die Vervielfaltigung auf Papier oder einem ahnlichen Trager mittels beliebiger
fotomechanischer Verfahren oder anderer Verfahren mit &hnlicher Wirkung
vorgenommen wird oder

2. eine ausschliel3lich analoge Nutzung stattfindet.
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(3) (weggefallen)

(4) Die Vervielfaltigung

a) grafischer Aufzeichnungen von Werken der Musik,

b) eines Buches oder einer Zeitschrift, wenn es sich um eine im wesentlichen
vollstandige Vervielfaltigung handelt, ist, soweit sie nicht durch Abschreiben
vorgenommen wird, stets nur mit Einwilligung des Berechtigten zulassig oder unter den
Voraussetzungen des Absatzes 2 Satz 1 Nr. 2 oder zum eigenen Gebrauch, wenn es
sich um ein seit mindestens zwei Jahren vergriffenes Werk handelt.

(5) Die Absatze 1 und 2 Satz 1 Nr. 2 bis 4 finden keine Anwendung auf Datenbankwerke,
deren Elemente einzeln mithilfe elektronischer Mittel zuganglich sind.

(6) Die Vervielfaltigungsstiicke durfen weder verbreitet noch zu 6ffentlichen
Wiedergaben benutzt werden. Zuldssig ist jedoch, rechtmalig hergestellte
Vervielfaltigungssticke von Zeitungen und vergriffenen Werken sowie solche
Werkstlicke zu verleihen, bei denen kleine beschadigte oder abhanden gekommene
Teile durch Vervielfaltigungssticke ersetzt worden sind.

(7) Die Aufnahme offentlicher Vortrage, Auffihrungen oder Vorfihrungen eines Werkes
auf Bild- oder Tontrager, die Ausflihrung von Planen und Entwirfen zu Werken der
Bildenden Kiinste und der Nachbau eines Werkes der Baukunst sind stets nur mit
Einwilligung des Berechtigten zulassig.

§ 97 UrhG Anspruch auf Unterlassung und Schadensersatz

(1) Wer das Urheberrecht oder ein anderes nach diesem Gesetz geschutztes Recht
widerrechtlich verletzt, kann von dem Verletzten auf Beseitigung der Beeintrachtigung,
bei Wiederholungsgefahr auf Unterlassung in Anspruch genommen werden. Der
Anspruch auf Unterlassung besteht auch dann, wenn eine Zuwiderhandlung erstmalig
droht.

(2) Wer die Handlung vorsatzlich oder fahrlassig vornimmt, ist dem Verletzten zum
Ersatz des daraus entstehenden Schadens verpflichtet. Bei der Bemessung des
Schadensersatzes kann auch der Gewinn, den der Verletzer durch die Verletzung des
Rechts erzielt hat, berlicksichtigt werden. Der Schadensersatzanspruch kann auch auf
der Grundlage des Betrages berechnet werden, den der Verletzer als angemessene
Vergutung hatte entrichten missen, wenn er die Erlaubnis zur Nutzung des verletzten
Rechts eingeholt hatte. Urheber, Verfasser wissenschaftlicher Ausgaben (§ 70),
Lichtbildner (§ 72) und austbende Kinstler (§ 73) kbnnen auch wegen des Schadens,
der nicht Vermdgensschaden ist, eine Entschadigung in Geld verlangen, wenn und
soweit dies der Billigkeit entspricht.

§ 97a UrhG Abmahnung

(1) Der Verletzte soll den Verletzer vor Einleitung eines gerichtlichen Verfahrens auf
Unterlassung abmahnen und ihm Gelegenheit geben, den Streit durch Abgabe einer mit
einer angemessenen Vertragsstrafe bewehrten Unterlassungsverpflichtung beizulegen.

(2) Die Abmahnung hat in klarer und verstandlicher Weise

1. Name oder Firma des Verletzten anzugeben, wenn der Verletzte nicht
selbst, sondern ein Vertreter abmahnt,

2. die Rechtsverletzung genau zu bezeichnen,

3 geltend gemachte Zahlungsanspriche als Schadensersatz- und

Aufwendungsersatzanspruche aufzuschliusseln und

4. wenn darin eine Aufforderung zur Abgabe einer
Unterlassungsverpflichtung enthalten ist, anzugeben, inwieweit die
vorgeschlagene Unterlassungsverpflichtung Uber die abgemahnte
Rechtsverletzung hinausgeht.
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Eine Abmahnung, die nicht Satz 1 entspricht, ist unwirksam.

(3) Soweit die Abmahnung berechtigt ist und Absatz 2 Satz 1 Nummer 1 bis 4 entspricht,
kann der Ersatz der erforderlichen Aufwendungen verlangt werden. Fir die
Inanspruchnahme anwaltlicher Dienstleistungen beschrankt sich der Ersatz der
erforderlichen Aufwendungen hinsichtlich der gesetzlichen Gebuhren auf Gebuhren
nach einem Gegenstandswert flr den Unterlassungs- und Beseitigungsanspruch von
1.000 Euro, wenn der Abgemahnte
1. eine natirliche Person ist, die nach diesem Gesetz geschitzte Werke
oder andere nach diesem Gesetz geschiitzte Schutzgegenstande nicht
fur ihre gewerbliche oder selbstandige berufliche Tatigkeit verwendet, und
2. nicht bereits wegen eines Anspruchs des Abmahnenden durch Vertrag,
aufgrund einer rechtskraftigen gerichtlichen Entscheidung oder einer
einstweiligen Verfugung zur Unterlassung verpflichtet ist.

Der in Satz 2 genannte Wert ist auch mal3geblich, wenn ein Unterlassungs- und ein
Beseitigungsanspruch nebeneinander geltend gemacht werden. Satz 2 gilt nicht, wenn
der genannte Wert nach den besonderen Umstanden des Einzelfalles unbillig ist.

(4) Soweit die Abmahnung unberechtigt oder unwirksam ist, kann der Abgemahnte
Ersatz der fur die Rechtsverteidigung erforderlichen Aufwendungen verlangen, es sei
denn, es war fir den Abmahnenden zum Zeitpunkt der Abmahnung nicht erkennbar,
dass die Abmahnung unberechtigt war. Weitergehende Ersatzanspriche bleiben
unberthrt.
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#5b_nurdieBEsten

dOMUt.0B, makli, Jo-HannA...

Heute

Hey lol & total witzig

e

Hab auch was - @@

,Ein Spielchen fir Dich

Du kommst in ein Zimmer.
Auf dem Bett liegen 2
Hunde und 3 Katzen. Der
Weihnachtsmann, ein Esel
und 5 Rentiere stehen da
auch rum...3 Tauben und
eine kleine Ente fliegen
durch die Gegend...so! Wie
viele FliBe stehen im
Zimmer?

Wenn du falsch antwortest,
musst du 3 Tage das Bild
vom Weihnachtsmann bei
WhatsApp als Profilbild
haben.

Antwort?"

~

&)

Anlage 01.02 — Nachbau WhatsApp-Challenge

i

dOMNut.05

2 H&?7? Bin ich Mathe?

_-,4"

# "Richtig sind acht FiiBe.

Zwei von dir, zwei vom
Weihnachtsmann und vier
vom Bett, Rentiere und Esel
haben Hufen. Jetzt musst
du das Bild vom
Weihnachtsmann bei
WhatsApp als Profilbild

einstellen flir drei Tage. Und ¢

wenn du das mit deinen
Freunden machst, wirst du

bald in deinen Kontakten nur &%

noch Weihnachtsmanner
sehen. Sei kein
Spielverderber." @&
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Anlage 01.03 — dem Original ahnliche Abbildung WhatsApp-Challenge
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Sammlung unterschiedlichster Konsequenzen (von Cyberdelikten) fiir Akteure

1. Mogliche polizeiliche Folgen

Ggf. das Alter der Schiilerinnen und Schiler bei Begehung der Tat bzw. Schuldunfahigkeit
des Kindes (gemafl § 19 StGB) bericksichtigen

Ermittlungsverfahren mit Eingriffsrechten (wie bspw. Sicherstellung oder Beschlagnahme
des Smartphones): Durchsuchung, Personalienfeststellung, Vernehmungen, Anzeige
Meldung des Vorfalls ans Jugendamt oder auch an die Auslanderbehdérde

,Gelbe Karte“ in Form einer Information an die Fuihrerscheinstelle in schweren Fallen von
Aggressionsdelikten denkbar (aber z. B. auch bei BtM-Delikten) - wird dann relevant,
wenn spater ein Flhrerschein gemacht werden méchte.

Registrierung von Tatverdachtigen

Die folgenden Inhalte sind hier lediglich vollstandigkeitshalber aufgenommen und stehen lhnen
fur mogliche bzw. spezielle Ruckfragen der Kinder zur Verfligung. Bitte planen Sie nicht, alle
diese Detailinformationen tatsachlich im Unterricht einzubringen!

Tatverdachtige (TV) werden, vollig unabhangig vom Alter (also auch Kinder), in IGVP
(Vorgangsverwaltung-Bayern) erfasst/aufgenommen und sind hier recherchierbar fur zwei
Jahre (Kinder) und funf Jahre (Jugendliche).

Kriminalaktennachweis (KAN-Akte); der polizeiliche Sachbearbeiter (SB) kann auch bei
einem Kind entscheiden, es zu ,verKANen®, z. B. bei einem besonders schweren Delikt
oder einer Haufung von Delikten. Daten aus KAN gehen automatisiert ins INPOL
(Erfassung-Bund). Daten in INPOL sind recherchierbar fur zwei Jahre (bei Kindern) und
funf Jahre (bei Jugendlichen).

Grundsatzlich geht jede Strafanzeige (auch ein Ermittlungsverfahren bei einem Kind) an
die Staatsanwaltschaft (StA). Erst die StA stellt das Verfahren — bei einem Kind wegen
eins Verfahrenshindernisses — ein.

Bundeszentralregister (BZR, hier werden u. a. strafrechtliche Verurteilungen
eingetragen)/Erziehungsregister (dieses ist Teil des Bundeszentralregisters: das
Erziehungsregister enthalt Entscheidungen und Anordnungen gegen eine Person nach
dem Jugendstrafrecht. Eintragungen im Erziehungsregister werden mit Vollendung des
24. Lebensjahres entfernt, die Entfernung unterbleibt, solange im Zentralregister eine
Verurteilung zu Freiheitsstrafe, Strafarrest oder Jugendstrafe oder eine
freiheitsentziehende Maldregel der Besserung und Sicherung eingetragen ist.) Polizei
kann BZR-Abfragen machen.

Liegt der Tatort im Bereich der Zustandigkeit der Bundespolizei (BuPo, z. B. Bahnhdfe),
gelten dort separate Erfassungssysteme; BuPo Ubertragt aber Daten ebenfalls in das
INPOL.

Polizeiliches Flhrungszeugnis (PFZ) (L6schung von Inhalten in der Regel nach drei
Jahren, bei schweren Strafen jedoch erst nach funf bis zehn Jahren): Hier werden alle
Taten eingetragen, deren Verurteilung mehr als 90 Tagessatze betragt. Das fordert
bspw. die Flhrerscheinbehoérde spater an. Bestimmte Eintrdge im PFZ kdnnen spater
ein Problem sein bei Bewerbungen (das kommt auf das jeweilige Unternehmen an),
aber auch bei der Wahl von Studiengangen (da kommt es auf die Art des
Studienganges an). Beantragt wird es bei den Kommunen.

Das erweiterte PFZ enthalt (gegenuber dem o. g. ,normalen PFZ*) zusatzliche
Eintragungen, auch geringflgigere Verurteilungen und Verurteilungen, die wegen
Fristablaufs nicht mehr in das normale PFZ k&dmen, wenn bestimme Straftaten gegeben
sind (z. B. Verbreitung pornografischer Schriften). Jeder, der in der Kinder- oder
Jugendarbeit tatig werden mochte (beruflich oder ehrenamtlich), muss ein erweitertes
PFZ vorlegen. Dies dient dem Zweck eines effektiven Kinder- und Jugendschutzes.
Beantragt wird es bei der Kommune oder beim Bundesamt fur Justiz in Bonn.
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2. Mogliche justizielle bzw. zivilrechtliche Folgen

o BGB: Betroffenen kdnnen umfassende Beseitigungsansprtiche,
Unterlassungsanspriiche und woméglich auch Schadensersatzanspriiche gegen
Schadiger zustehen.

o Deliktische Anspriiche kdnnen auch gegen Minderjahrige in Frage kommen (friihestens
ab Vollendung des 7. Lebensjahrs moglich) / evtl. Haftung der Eltern.

o Jugendstrafverfahren fur Personen, die das 14., aber noch nicht das 18. Lebensjahr
vollendet haben (Jugendliche). Einstellung im Rahmen der Diversion/vor
Anklageerhebung, verschiedene Rechtsfolgen wie Erziehungsmalregeln (keine Strafe)
—d. h. Weisungen (Gebote und Verbote) und Hilfen zur Erziehung — Zuchtmittel — d. h.
Jugendarrest, Verwarnung und Auflagen, z. B. Sozialstunden, Tater-Opfer-Ausgleich —
und Jugendstrafe.

o Bei altersbedingter Schuldunfahigkeit ist zwar ein Jugendstrafverfahren nicht moglich,
es bestehen aber andere Moglichkeiten zur Einwirkung, z. B. Uber das Jugendamt,
Familiengerichte / Anwendbarkeit des KJHG (im SGB VIII).

e Einziehung von sichergestellten Endgeraten maoglich.

3. Mogliche schulische bzw. schulrechtliche Folgen

e Zu den Fallen einer Anzeigenverpflichtung s. hierzu auch KMBek-Hinweise an die
Schulen zum Verhalten bei strafrechtlich relevanten Vorkommnissen und zur Beteiligung
des Jugendamtes, 23. September 2014.

o Dokumentation von Fehlverhalten einzelner Schilerinnen und Schiler in Schiilerakte.

o ErziehungsmalRnahmen der Schule (bspw. erzieherische Gesprache mit
Schulleitung/Klassenleitung, Ausschluss von anstehender Klassenfahrt).

¢ Ordnungsmalnahmen (bspw. Verweis, Versetzung in Parallelklasse), Malnhahmen tber
Disziplinarausschuss oder Lehrerkonferenz (bspw. langerer Unterrichtsausschluss) und
auf Antrag der Lehrerkonferenz Weisungen seitens Schulaufsichtsbehérde (bspw.
Zuweisung an andere Schule).

Die RechtmaRigkeit einer schulrechtlichen Ordnungsmallnahme, wie etwa des temporaren
Unterrichtsausschlusses, ist keinesfalls davon abhangig, ob gleichzeitig ein Strafverfahren
eingeleitet wird. Schulrechtliche MaRnahmen durfen immer dann ergriffen werden, wenn durch
das Verhalten einer einzelnen Schilerin bzw. eines einzelnen Schilers die Erziehungs- und
Bildungsaufgaben der Schule gefdhrdet werden. Denkbar ist dabei auch ein langerer
Unterrichtsausschluss, langstens jedoch bis zum Ablauf des laufenden Schuljahres.

4. Mogliche Folgen im Elternhaus
¢ in schweren Fallen ebenfalls polizeiliche Durchsuchung des Kinderzimmers zur
Beweismittelsicherung (bspw. Sicherstellung von Endgeraten)
Die meisten Eltern verandern flr eine gewisse Zeit die Absprachen zu den
Nutzungsmoglichkeiten fir Endgerate; Einschrankungen oder Kontrollmechanismen,
Hausarrest usw.

5. Mogliche soziale Folgen
Status in der Klasse, Bruch von Freundschaften ...
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Anlage 01.05 — Kunsturhebergesetz

§ 22 KunstUrhG
Gesetz betreffend das Urheberrecht an Werken der
Bildenden Kiinste und der Fotografie
§ Bildnisse dirfen nur mit Einwilligung des Abgebildeten
verbreitet oder offentlich zur Schau gestellt werden. Die
Einwilligung gilt im Zweifel als erteilt, wenn der Abgebildete
daflr, dass er sich abbilden lie3, eine Entlohnung erhielt. Nach
dem Tode des Abgebildeten bedarf es bis zum Ablaufe von 10 Jahren der Einwilligung
der Angehdrigen des Abgebildeten. Angehorige im Sinne dieses Gesetzes sind der
Uberlebende Ehegatte oder Lebenspartner und die Kinder des Abgebildeten und, wenn

weder ein Ehegatte oder Lebenspartner noch Kinder vorhanden sind, die Eltern des
Abgebildeten.

§ 23 KunstUrhG

Gesetz betreffend das Urheberrecht an Werken der Bildenden Kiinste und der

Fotografie

(1) Ohne die nach § 22 erforderliche Einwilligung durfen verbreitet und zur Schau gestellt

werden:

1. Bildnisse aus dem Bereiche der Zeitgeschichte;

2. Bilder, auf denen die Personen nur als Beiwerk neben einer Landschaft oder sonstigen
Ortlichkeit erscheinen;

3. Bilder von Versammlungen, Aufziigen und ahnlichen Vorgangen, an denen die
dargestellten Personen teilgenommen haben;

3. Bildnisse, die nicht auf Bestellung angefertigt sind, sofern die Verbreitung oder
Schaustellung einem hdheren Interesse der Kunst dient.

(2) Die Befugnis erstreckt sich jedoch nicht auf eine Verbreitung und Schaustellung,

durch die ein berechtigtes Interesse des Abgebildeten oder, falls dieser verstorben ist,
seiner Angehorigen verletzt wird.
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Anlage 01.06 — ,,Herstellung und Verbreitung von strafrechtlichen Inhalten*

... zU ,,Gewalt"
§ 131 StGB — Gewaltdarstellungen

... ZU ,,Extremismus*

§ 86 StGB — Verbreiten von Propagandamitteln verfassungswidriger Organisationen
§ 86a StGB — Verwenden von Kennzeichen verfassungswidriger Organisationen
§ 130 StGB — Volksverhetzung

... zu ,Pornografie*

§ 184 StGB — Verbreitung pornografischer Inhalte
§ 184b StGB — Verbreitung, Erwerb und Besitz kinderpornografischer Inhalte
§ 184c StGB — Verbreitung, Erwerb und Besitz jugendpornografischer Inhalte
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Anlage 01.07 — Beispiele fur ,,Herstellung und Verbreitung von strafbaren
Inhalten“ (Planen Sie die Ubung bitte mit maximal finf Fragestellungen.)

o Ein Schiler erhalt Gber seine Fulball-Chatgruppe ein schreckliches Kriegsvideo
mit Toten Ubersandt und leitet es an seinen Klassenchat weiter.
u. U. § 131 StGB — Gewaltdarstellungen verboten

¢ In der grolien Pause filmt ein Schuler unter der Kabinenabtrennung ein Madchen
auf der Schultoilette.
u. U. § 201a StGB — Verletzung des hdchstpersonlichen Lebensbereichs und von
Persoénlichkeitsrechten durch Bildaufnahmen verboten

o Eine Schilerin macht sich tUber die muslimischen Mitschilerinnen und Mitschiler
lustig, weil diese die Gummibarchen (mit Gelatine), die ein Geburtstagskind
mitgebracht hat, nicht essen.

Kein Tatbestand aber nicht in Ordnung

e Im Schulbus Ubertragt ein Schiler via Bluetooth ein selbst gedrehtes Spal3-Video
an einen Mitschiler. Das Spal3-Video besteht aus einer eben gefilmten Szene an
der Bushaltestelle, wie ein scheinbar fremder Junge einen Mitschiler wie aus dem
Nichts ohrfeigt.

u. U. §§ 22, 23 KunstUrhG — Recht am eigenen Bild verboten

§ 131 StGB - Gewaltdarstellungen, findet keine Anwendung wg. zu ,geringer Gewaltauspragung

o Eine Schilerin der Klasse steht mit den Eltern auf der Autobahn wegen eines
Unfalls im Stau. Beim Verbeifahren an der Unfallstelle dreht sie schnell mit dem
Handy ein Video von dem schrecklichen Zusammenstol3 mit den verungliickten
Personen und schickt es in ihre Gruppe: #heykrassschautmal.

u. U. § 201a StGB — Verletzung des hdchstpersonlichen Lebensbereichs und von
Personlichkeitsrechten durch Bildaufnahmen verboten

¢ Auf dem Pausenhof findet eine Rauferei statt. Drei Schuler filmen heimlich das
Geschehen. Trotz offensichtlicher Verletzungen im Gesicht wird weiter gefilmt.
u. U. § 323c StGB — unterlassene Hilfeleistung verboten
u. U. § 201a StGB — Verletzung des hdchstpersonlichen Lebensbereichs und von
Persdnlichkeitsrechten durch Bildaufnahmen

¢ Ein Mitschuler schickt im Klassenchat eklige Sexbilder.
u. U. § 184 StGB — Verbreitung pornografischer Inhalte verboten

¢ Eine Mitschilerin macht sich im Klassenchat uber die Klamotten bzw. das Ouffit
einer Mitschilerin lustig: ,also wie die rumlauft®.
Kein Tatbestand aber nicht in Ordnung
(Moglicherweise Beginn von Cybermobbing?)

¢ Ein Schiuler leitet gedankenlos Uber WhatsApp ein Foto von einem Schlauchboot
voller Fluchtlinge in Seenot weiter. Das Foto wird kommentiert mit ,Sollen doch
alle absaufen®.
u. U. § 130 StGB — Volksverhetzung verboten
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sCHuULe || rOLIZEI

In Jahrgangsstufe 5 bietet es sich an, in jeder Klasse Praventionsunterricht zum Thema
Smartphone durchzufiihren. Grundlage hierfir ist die notwendige Absprache mit den
Schilerinnen und Schilern zu den Regeln im Klassenchat. Im Regelfall ist es die
Klassenleitung, die diesen Part mit der Schilerschaft durchfihrt. Die Polizei unterstitzt
die weiterfihrenden Schulen bei ihren Praventionsbemihungen in der Unterstufe mit
dem Unterrichtsangebot ,DEIN Smartphone — DEINE Entscheidung“. Nachdem der
Umgang mit dem Smartphone allerdings zu groRen Teilen in der
Erziehungsverantwortung der Eltern liegt, empfehlen wir, den o. g. Praventionsunterricht
um einen entsprechenden Elternabend zu ergéanzen!

Fir welchen Teilnehmerkreis der Elternabend geplant wird, liegt in der Entscheidung der
Lehrkraft bzw. Schule. Um in der schulischen Praxis nicht nur einzelne Teilnehmer zu
erreichen, kann es denkbar sein, die Veranstaltung flr die Eltern der gesamten
Jahrgangsstufe 5 zu planen und eine schulexterne Referentin bzw. einen schulexternen
Referenten einzubeziehen.

Z.B. die Stiftung Medienpadagogik Bayern vermittelt und finanziert mit ihrem
Referentennetzwerk  Referentinnen und Referenten fir Elternabende zu
unterschiedlichsten Themenschwerpunkten.

Alternativ denkbar ist es, den Smartphone-Elternabend an einen Klassen-Elternabend
zu weiteren, diese Klasse aktuell betreffenden Themen zu koppeln. Gerade zu Beginn
der funften Klasse nehmen noch sehr viele Eltern an einem solchen allgemeinen
Elternabend teil.

D

passend zum
Unterricht DEIN
Smartphone —
DEINE
Entscheidung

s [y

von Informationsveranstaltungen fir Eltern.”

Tipp aus der Praxis: ,Die medienp&ddagogischen Berater digitale
Bildung in Bayern (mBdB — bis 2019 hiel3en diese MiB),
untersttitzen alle Schulen in Bayern bei der Organisation von
Préaventionsmallnahmen flir Schiiler oder auch bei der Planung

Wenn Sie sich als Schule fiir eine Durchfiihrung des Elternabends zum Thema
Smartphone, gemeinsam mit der Polizei entscheiden, erhalten Sie in der Folge
einen Vorschlag zum moglichen Ablauf und den moglichen Inhalten. Das Motto
,DEIN Smartphone — DEINE Entscheidung® ist fir diese Altersgruppe real definiert als
,Das Smartphone Ihres Kindes — IHRE Entscheidung®.

UE 01 ANHANG ,,Gemeinsamer Elternabend Smartphone*
DEIN Smartphone — DEINE Entscheidung

Durchfihrungsdauer maximal 90 Minuten
1. Einstieg
2. Lehrerpart, ca. 15 Minuten
3. Polizeipart, ca. 35 Minuten
4. Ubliche Fragen von Eltern (an Lehrkraft und/oder Polizeibeamten), ca. 20 Minuten
5. Abschluss der Lehrkraft und Verabschiedung, ca. 15 Minuten
Im Anschluss noch Zeit vorhalten fur individuelle Fragen einzelner Eltern

Seite 36]257

~

Lehrkraft und
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sCHULe

1. Einstieqg:

Ihr Einstieg soll deutlich machen, dass es nicht darum geht, die Nutzung von
Smartphones generell zu verdammen. Im Gegenteil, machen Sie deutlich, dass Sie es
sehr gut verstehen kénnen, wenn Eltern ihr Kind aus ganz unterschiedlichen Griinden in
der funften Klasse mit einem Handy ausstatten.

o Die meisten Kinder waren zuvor auf einer Sprengel-Grundschule im Wohngebiet.
In der flnften Klasse mussen Kinder nun (vielleicht das erste Mal) weitere Wege
alleine bewaltigen und dabei evtl. ebenfalls (vielleicht das erste Mal) offentliche
Verkehrsmittel nutzen. Es ist ein berechtigter Grund, wenn Eltern ihr Kind fir
Notfalle deshalb mit einem Handy ausstatten.

o Bis Kinder sich an der weiterfGhrenden Schule einleben, kann vieles ungewohnt
sein. Einzelne Randstunden kénnen unerwartet ausfallen, der Mensa-Chip kann
verloren gehen, das Fahrrad hat einen Platten oder das Kind méchte sich im
Anschluss an den Unterricht noch zur Erledigung eines gemeinsamen
Arbeitsauftrages langer in der Schule aufhalten. Funftklasslerinnen und
Flnftklassler missen unterschiedlichste Entscheidungen treffen. Es ist ein
berechtigter Grund, wenn Eltern ihr Kind mit einem Handy ausstatten und ihm
damit die Sicherheit geben, solche Entscheidungen u. U. auch gemeinsam mit
einem Elternteil treffen zu kénnen.

Ubergang zum Thema:

(Internetfahige) Endgerate, wie auch Smartphones, verandern den Lebensalltag von
Kindern (und von uns allen) immer weiter. Ein flr Schule und Polizei deutlicher Wandel
ist bspw. die vollige Entgrenzung von Tatzeiten: Friiher konnten alle Schilerinnen und
Schiler mit dem Erténen der Schulglocke zum Unterrichtsende und mit dem Verlassen
der Schule schulische Konflikte oder auch Hame ihrer Mitschilerinnen und Mitschiler
hinter sich lassen und hatten dann zu Hause oder auch in den unterschiedlichen
Gruppierungen ihrer Freizeitaktivitdten eine von diesen Konflikten unbelastete Zeit.
Solche weniger belastenden Lebensraume sind immer auch wichtiger Ausgleich zu
belastenden Lebensrdumen wie es Schule sein kann. Heutzutage, und gerade wenn
Eltern ihren Erziehungssauftrag zum Umgang mit digitalen Medien nicht ernst nehmen,
haben Kinder praktisch keinerlei Schutzraum mehr. Uber die unterschiedlichen Social
Communities setzen sich dann auch alle schulischen Konflikte bis ins Kinderzimmer und
unter den schlechtesten Umstanden rund um die Uhr fort. Eltern sind im Hinblick auf
digitale Medien deshalb die wichtigsten Erziehungsverantwortlichen.

An dieser Stelle muss deutlich werden, dass die vielfaltigen und notwendigen
Lernprozesse im Umgang mit einem Smartphone in der Erziehungsverantwortung von
Eltern liegen, die Schule (wie auch Polizei) Eltern jedoch Uber die sog.
Erziehungspartnerschaft dabei unterstitzten mochte.

Hintergrundinformation ,,Generation Smartphone*:

Jugendliche bewegen und entwickeln sich parallel zu ihrer Offline-Lebenswirklichkeit,
aber gleichermal3en bedeutsam, in Medien.

Dabei unterscheiden Jugendliche nicht zwischen analoger und digitaler Welt bzw.
Wirklichkeit. Die Ubergange dieser Lebenswelten sind flieRend und gehoren fir
Jugendliche zusammen. lhre Kontakte und Beziehungen mussen von Jugendlichen
heutzutage auf sehr viel mehr Plattformen und vor groRem Publikum koordiniert werden.
Analog zu den wissenschaftlichen Erfahrungswerten (bspw. aus dem Bereich
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Entwicklungspsychologie der Adoleszenz) geht damit einher, dass bereits Kinder bei
ihren ersten Schritten hinein in die Online-Lebenswirklichkeit gewisse Kompetenzen
erwerben mussen, um sich sicher in ihr bewegen und damit gesund entwickeln zu
koénnen.

Smartphone-Nutzungsverhalten von Kindern:

An dieser Stelle kann es sinnvoll sein, kurz darauf einzugehen, wie das Gros der Kinder
heutzutage Medien insgesamt und/oder Smartphones im Speziellen nutzt. Ebenfalls
interessant sind an dieser Stelle gewisse Unterschiede beim Nutzungsverhalten von
Madchen und Jungen. (Jungen nutzen auch ihr Smartphone bspw. haufig fir Spiele,
Madchen nutzen ihr Smartphone vielmehr, um ihre sozialen und kommunikativen
Bedurfnisse auszuagieren.)

Immer die aktuellsten Schaubilder und Informationen hierzu erhalten Sie Uber die (seit
1999) alle zwei Jahre neu verdffentlichte sog. KIM-Studie (KIM = Kindheit, Internet, =
Medien) des Medienpadagogischen Forschungsverbunds Stdwest (mpfs) ,Basisstudie B2
zum Stellenwert von Medien im Alltag von Kindern (6 - 13 Jahre)"“. !-b

Problembewusstsein herstellen Uber eigene Erfahrungswerte:

Eine kurze Abfrage im Plenum kann nachvollziehbar machen, dass Eltern in diesem
Zusammenhang ihr Kind erzieherisch begleiten sollten.

Frage 1. ,Wer von lhnen nutzt ein Handy oder Smartphone?“ (Bitte Handzeichen,
anwesende Lehrkraft oder Referenten beteiligen sich natirlich ebenfalls.)

Frage 2. ,Wer von lhnen hat auf seinem Handy Anwendungen wie WhatsApp?“
(Handzeichen)

Frage 3. ,Wer nutzt bei WhatsApp die Méglichkeit von WhatsApp-Gruppen?“(s. 0.)
Frage 4. ,Wer von Ihnen fiihlt sich in seinen WhatsApp-Gruppen ab und zu von anderen
Teilnehmern genervt?*

Es werden zwar von Frage zu Frage etwas weniger Eltern, die der jeweiligen Frage per
Handzeichen zustimmen kdnnen, letztlich macht die Zustimmung zu Frage 4 aber flr
alle deutlich: Es scheint auch Erwachsene zu geben, die noch lernen missen, wie man
bspw. in WhatsApp-Gruppen agiert — oder wie man eben nicht agieren sollte. Wenn
selbst Erwachsene so etwas ,lernen“ muissen, ist unbestreitbar, dass dies fir Kinder
umso mehr gilt.

Gpp aus der Praxis: ,Ich z&hle an dieser Stelle immer sehr lebhaft auf, WAS \
genau mich selbst in manchen WhatsApp-Gruppen nervt. Z. B. der eine, der nach
Jedem Urlaub in der gemeinsamen Gruppe achthundert Fotos postet, die andere,

die uns regelmél3ig mit irgendwelchen Kettenbriefen beléstigt, natdirlich immer mit
dem Hinweis, dass dieser Post wirklich total lustig ist und/oder diesmal ganz

sicher funktioniert. Ebenfalls nervig sind aber auch Posts mit fragwiirdigen
Verlinkungen oder siebzehnminlitige Sprachfiles, und im Extremfall die Gber drei
Tage gehende und vielfach kommentierte Diskussion, ob sich die Ful3ballgruppe
Qm Samstag nun um zehn Uhr oder erst um halb elf trifft.
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Problembewusstsein herstellen iiber Nutzungsbedingungen:

Dass der Umgang mit jeder einzelnen mdglichen Anwendung auf einem Smartphone
tatsachlich gelernt werden muss, wird ebenfalls deutlich, wenn Sie an dieser Stelle auf
die AGB, bspw. von WhatsApp, hinweisen. Denn, dass soziale Netzwerke oder
Messenger nicht flr jedes Alter geeignet sind, das meinen auch die Unternehmen selbst.
So ist die Nutzung aller beliebten Dienste immer mit einer Altersbeschrankung durch den
Anbieter verbunden (jeweils in den Nutzungsbedingungen nachzulesen).

Im Regelfall sind es Eltern, die ihrem Kind erst ein Smartphone kaufen und zum
Gebrauch Uberlassen und dann auch bestimmte Anwendungen downloaden und als
Erziehungsberechtigte der Nutzung durch das Kind zustimmen.

Wenn Eltern dies ermoglichen, sind sie auch dafir verantwortlich, ihr Kind beim
Kennenlernen von Anwendungen erzieherisch zu begleiten!

Mindestalter gangiger Anwendungen, Stand 2020, siehe Anlage 01.01

o

Gpp aus der Praxis: ,Ich empfehle den Eltern, dass sie in der flinften Klasse ihrem Kind\

die Nutzung maximal einer Social Communitiy (SC)-Anwendung méglich machen
sollten. Meist ist das WhatsApp oder die wesentlich sicherere Anwendung Threema.
Eltern, die ihrem Kind zu friih die Nutzung weiterer Anwendungen mdéglich machen,
werden es schwer haben, Nutzungszugestéandnisse wieder zuriickzunehmen!

Ich versuche das mit dem Beispiel Erndhrung versténdlicher zu machen: Alle Eltern
sind bei ihrem Kleinkind Schritt fiir Schritt ins Thema feste Nahrung eingestiegen (zu
Beginn Schonkost wie Gemdisebrei usw. — und eben sicher nicht die Bratwurst mit Senf

de Sauerkraut).”

Hinweis fur den Referenten/die Referentin der Polizei:

Machen Sie im Zusammenhang mit genannten Nutzungsbedingungen deutlich, dass es
Ihnen nicht darum geht, die ,Verbotskeule* zu schwingen. lhr eigentliches Ziel ist es,
Eltern daflr zu sensibilisieren, dass es fur den Umgang mit den unterschiedlichen
Anwendungen tatsachlich eine gewisse Reife braucht (die im Regelfall jeweils an einem
bestimmten Alter festgemacht wird).

Die Nutzungsbedingungen einer Anwendung zu umgehen und bei der Altersangabe zu
schummeln ist nicht ,verboten®. ,Verboten“ wiirde bedeuten, dass es ein Gesetz gibt,
welches das aufgefuhrte Verhalten verbietet und im Fall einer Zuwiderhandlung eine
Strafe vorsieht. Ein solches Gesetz gibt es nicht. Angaben zum Mindestalter Ubertragen
Erziehungsverantwortlichen (wie Eltern) jedoch die Aufgabe und auch die
Verantwortung, fur ihr Kind die Nutzung dieser Anwendung zu erlauben oder eben nicht.
Es ist die Aufgabe von Eltern, diese Entscheidungen mit dem sozialen Umfeld und der
jeweiligen Schul- und Klassengemeinschaft abzustimmen.

Diesbeziigliche Erganzung fiir die Lehrkraft:

Gerade am hier beschriebenen Elternabend kann es sein, dass die anwesenden Eltern
ein hohes Interesse zeigen, allgemeine Regeln fur ihre Kinder bei der Nutzung ihres
Klassenchats abzustimmen. Nutzen Sie diese Motivation (siehe hierzu auch die
Ausflihrung zum Abschluss des Elternabends und mdglicher Punkt 6 der Inhalte der
Lehrkraft).
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2. Mogliche Inhalte der Lehrkraft:

1. ,,Problembeschreibung zu den Vorfallen, die wir mit Handys im Schulalltag in
den letzten ein bis zwei Jahren hatten. Ggf. wie haben wir in diesen Fallen (positiv)
reagiert?“

Dieser Inhalt kann die aktuell gultigen Regeln (s. nachster Punkt) Ihrer Schule in Sachen
Handy fundieren, unterschiedliche Haltungen der Lehrerkonferenz aufzeigen und auch
begrinden und Einblick in die schulische Realitat (fir evtl. unbedarfte Eltern) geben.

2. ,Regeln an unserer Schule in Sachen Handynutzung“

In Folge eines schweren Falles von ,Happy Slapping“ an einer Schule in Bayern wurde
vor vielen Jahren festgelegt, dass Schilerhandys, die nicht zu Unterrichtszwecken
verwendet werden, im Schulgebaude und auf dem Schulgeldnde auszuschalten sind. Im
Frahjahr 2018 startete ein Schulversuch, mit dem die am Schulversuch beteiligten
Schulen unterschiedliche Ideen der privaten Handynutzung an Schulen und die mdgliche
Ausgestaltung sog. Handy-Nutzungsordnungen erproben. Die Ergebnisse des
Schulversuchs werden derzeit ausgewertet.

Der Einsatz von Smartphones zu Unterrichtszwecken auf Anweisung der Lehrkraft ergibt
sich unabhangig davon aus dem BayEUG und entspricht dem Erziehungsauftrag
digitaler Bildung. Auch die private Nutzung eines Smartphones im Einzelfall ist nach
Ricksprache mit einer Lehrkraft zugelassen.

3. ,,Unser Wunsch zum Verhalten aller Eltern, wenn diese sich im Bereich der
Schule (also auf dem kompletten Schulgeldande) aufhalten (in Bezug auf ihre
eigene Handynutzung)“
Stichwort: Vorbildfunktion

4. PraventionsmaBnahmen der Schule in Reaktion auf die unterschiedlichen
Problemstellungen, die sich aus Smartphone und Co. ergeben haben
o Kurzubersicht, was an der Schule hierzu fur Jahrgangsstufe 5 geplant ist, inkl.
Aktionen zum Safer Internet Day usw.
e Ggf. was diesbezlglich an der Schule standardmaRig fur die weiteren bzw.
héheren Jahrgangsstufen angeboten wird

5. Benennung schulischer Ansprechpartner fur Eltern (Funktion, namentlich),
wenn es zu problematischen Situationen kommt

6. Optional, je nach Bedarf der Eltern und evtl. durch den Klassenelternsprecher
moderiert: Absprachen der anwesenden Eltern zum Nutzungsverhalten des
gemeinsamen Klassenchats durch die Kinder

Immer wieder wiinschen einzelne Eltern einen Diskurs zu allgemeinen Fragen, wie
bspw. ,Bis wie viel Uhr durfen die Kinder im Klassenchat kommunizieren?“ (nachts).
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POLIZel

3. Mogliche Inhalte der Polizei:

Um die Eltern bei der Prasentation lhrer Inhalte etwas aktiver einzubeziehen, ist es
denkbar, mit einer Quiz-Struktur zu arbeiten. Die einzelnen Quizfragen wandern dabei
durch den relevanten Themenspeicher und sind jeweils der Aufhanger fir den
informatorischen Beitrag der Polizei.

4

Tipp aus der Praxis: ,Stimmen Sie den Aufbau
des inhaltlichen Parts von Lehrkraft und
Polizeibeamten aufeinander ab. (Stichwort: Wer

bringt wann welchen Inhalt.)”

Folgende Phanomene, die klassischerweise in der Altersgruppe von Kindern im Alter
von 10/11 Jahren auftreten und aus polizeilicher Sicht relevant sind, sind im Quiz
berucksichtigt:

1. Kinder posten (oder leiten weiter) Texte, die nicht OK sein konnen.
2. Kinder posten (oder leiten weiter) Bilder, die nicht OK sein konnen.
Einzelne Problemstellungen abgeleitet von Straftatbestanden wie
e § 185 Strafgesetzbuch (StGB) — Beleidigung
e §§ 186, 187 StGB — Uble Nachrede, Verleumdung
o §§ 22, 23 Kunsturhebergesetz (KunstUrhG) — Recht am eigenen Bild
e § 201a StGB —Verletzung des hochstpersonlichen Lebensbereichs und von
Personlichkeitsrechten durch Bildaufnahmen
e § 131 StGB — Gewaltdarstellung, Gewaltverherrlichung
e §§ 184, 184b und 184c StGB — Verbreitung pornografischer,
kinderpornografischer und jugendpornografischer Inhalte

3. Kinder werden (per Zufall oder aus Neugierde) mit fragwiirdigen Inhalten
konfrontiert.
Einzelne Problemstellungen abgeleitet von Gesetzen wie
e § 12 Jugendschutzgesetz (JuSchG) — Freigabekennzeichnungen,
Altersbeschrankungen von Filmen und Spielen
e 8§84, 5 Jugendmedienschutz-Staatsvertrag (JMStV) — Unzulassige oder
entwicklungsbeeintrachtigende Angebote
e § 131 StGB — Gewaltdarstellung
e §§ 184, 184b und 184c StGB — Verbreitung pornografischer,
kinderpornografischer und jugendpornografischer Inhalte
e §§ 86, 86a StGB — Verbreitung von Propagandamitteln und Verwendung von
Kennzeichen verfassungswidriger Organisationen (Stichwort: extremistische
Inhalte)

4. Kinder werden Opfer.
Einzelne Problemstellungen abgeleitet von Straftatbestanden wie
e Diverse Straftatbestande — Cybermobbing
o §§176 ff. StGB — Sexueller Missbrauch von Kindern
e § 176b Abs. 1 StGB — Cybergrooming (bewusste Kontaktaufnahme mit Kindern
Ubers Internet, mit dem Ziel sexueller Handlungen, seit April 2004 strafbewehrt)
o §§ 184, 184b und 184c StGB — Verbreitung pornografischer,
kinderpornografischer und jugendpornografischer Inhalte
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4. Haufige Fragen von Eltern in Sachen Medienkompetenz (FAQ):
Fragen von Eltern kénnen am Elternabend an unterschiedlichen Stellen aufkommen.
Demgemal empfiehlt es sich, dass Lehrkraft und Polizeibeamtin bzw. Polizeibeamter im
Vorfeld abstimmen, wie sie mit Fragen umgehen, die allgemeiner Art sind und deren
Beantwortung sowohl seitens der Lehrkraft und/oder seitens der Polizeibeamtin bzw.
des Polizeibeamten denkbar sein kénnen.

Gpp aus der Praxis: ,Eltern vertrauen lhnen und lhrer \
professionellen Einschétzung.
Und Eltern haben einen hohen Bedarf an klaren und eindeutigen
Antworten oder wiinschen sich tatséchlich konkrete Empfehlungen.
Wenn Sie von bestimmten allgemeinen Empfehlungen oder auch
Hinweisen zu konkreten Anwendungen (iberzeugt sind, machen Sie
Ihre Haltung bitte deutlich!
Verwéssern Sie lhre Haltung nicht mit Floskeln oder aus Sorge, dass
\klare Ansagen auch kontrovers aufgefasst werden kénnten.*

In der Anlage 01.03 erhalten Sie Informationen zu den folgenden, typischen
Elternfragen:

1. Empfehlung und Erfahrungen zu technischen Sicherungsméglichkeiten bei
Smartphone und Co. (Stichwort ,inhaltliche Begrenzung®)

2. Empfehlung und Erfahrungen zu den Nutzungszeiten von Medien und zu
technischen Sicherungsmoglichkeiten (Stichwort ,zeitliche Begrenzung®)

3. Grundsatzempfehlung Smartphone (bzw. internetfahige Endgerate) im
Kinderzimmer

4. Einsichtnahme in das Handy des Kindes, Lesen von Chatverlaufen

5. Gadgets mit Abhoérfunktion (wie bspw. smarte Kinderuhren)
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5. Abschluss des Elternabends
Zum Abschluss kann die Lehrkraft den Elternabend mit den zwei folgenden
Botschaften zusammenfassen:
1. Was wir uns von Ihnen — den Eltern — fir dieses Schuljahr in Sachen
Smartphone wiinschen
2. Wie wir uns — beim jeweiligen Erziehungsauftrag — gegenseitig untersttitzen
konnen
Je nach teilnehmenden Eltern kann es sein, dass die Eltern Interesse haben,
gemeinsame und allgemeingultige Regeln fir die Nutzung des Klassenchats (der
Kinder) untereinander abzustimmen (siehe auch Punkt 6 unter 2. ,Md&gliche Inhalte der
Lehrkraft”). Und auch wenn sich die Kommunikation im Klassenchat in der Freizeit
abspielt, ist die Schule der richtige Ort, um dartber zu sprechen.
In der Praxis kann das bspw. der gemeinsame Beschluss sein zur Fragestellung ,Bis
wie viel Uhr maximal (am Abend) sollen bzw. dirfen die Kinder in den Klassenchat
schreiben®. Mdutter und Vater sind froh, wenn sie sich bei der Durchsetzung von
Smartphone-Regeln gegenuber ihrem Kind auf einen solchen Elternbeschluss berufen
koénnen.

Halten Sie unbedingt Infomaterial fiir Eltern zur Mitnahme bereit, bspw.:
Einseitige Zusammenfassung
»1echnische Einstellungen Smartphone & Tablet. Hilfestellung fur Eltern®, klicksafe.de

Download unter:
https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe Materialien/Eltern_Allgemein/Infoblatt
Eltern_Mobile-Einstellungen.pdf (aufgerufen am 30.10.2020)

D

Einseitige Checkliste

»Ist mein Kind fit fUr ein eigenes Smartphone?“, klicksafe.de
https://www.klicksafe.de/fileadmin/media/documents/pdf/Checklisten/Checkliste klicksafe _Smartphone-
fit.pdf (aufgerufen 30.10.2020)

Zum Download ebenfalls in Tirkisch, Russisch und Arabisch
https://www.klicksafe.de/fileadmin/downloads/Checkliste _Smartphone german_turkish russian_arabic.pdf
(aufgerufen am 30.10.2020)

Vorlage fir individuelle Mediennutzungsvertrage
,Medien in der Familie. Regeln finden - Streit vermeiden®

klicksafe.de

https://www.klicksafe.de/service/materialien/broschueren-ratgeber/mediennutzungsvertrag/
(aufgerufen am 30.10.2020)

... in auslidndischer Sprache MEDIENBRIEF FUR ELTERN .. gy
Die Reihe ,Medienbrief fir Eltern* (passgenau fiir -  §

jedes Alter) gibt es ebenfalls in Turkisch und Arabisch
schau-hin.de

Geeignete polizeiliche Broschiire:

Die kostenfreie Broschire ,ONLINETIPPS FUR GROSS UND KLEIN“ (PropK) macht
auf die haufigsten Gefahren aufmerksam, denen Kinder und Jugendliche beim Umgang
mit digitalen Medien begegnen kdnnen.
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Verabschiedung:

Formulieren Sie einen positiven Abschluss. Zeigen Sie lhre Wertschatzung und dass Sie
in der Teilnahme der Eltern am heutigen Elternabend echtes Interesse an der gesunden
Entwicklung der Kinder spuren.

Motivieren Sie die Eltern, auch kinftig fur diese gute Art der Zusammenarbeit oder
betonen Sie, dass der offene Austausch heute zuversichtlich stimmt.

Bieten Sie an, sich fur individuelle Einzelfragen im Anschluss Zeit zu nehmen.

Hinweis zur Zeitdauer des Elternabends:

In der Praxis kann ein Elternabend ca. 90 Minuten dauern. Wenn Sie nach 90 Minuten
merken, dass Sie noch evtl. 15 Minuten langer brauchen, sollten Sie das an dieser Stelle
auch als Frage an die Eltern formulieren: ,Ist es in Ordnung, wenn wir noch eine
Viertelstunde langer machen, ich wirde gerne noch das Thema ... einbringen?”

Oder Sie sagen bereits zu Beginn, dass der Elternabend heute 1,75 Stunden dauert.

<

ipp aus der Praxis: ,Zu einem Vortrag gehért auch Respekt vor den
Zuhdérern. Der beinhaltet nicht nur den freundlichen Umgang, sondern
auch die Einhaltung der angesagten Dauer. Ihre Zuhbrer bringen
genau zwei Dinge mit: Interesse und Zeit. Mit beidem sollten Sie

\sorgfe’iltig umgehen.

Allerspatestens nach zwei Stunden sollten Sie den Elternabend beenden!

Die Aufmerksamkeitsspanne der Teilnehmerinnen und Teilnehmer lasst zu diesem
Zeitpunkt deutlich nach, Sie bemerken dies auch an einer allgemeinen Unruhe. Eine
solche Zeituberschreitung kann fur die Zuhdérenden belastend sein. Eigentlich méchten
Sie aber, dass die Eltern auch zum nachsten Elternabend wieder gerne kommen.

~
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ANLAGEN zu ,,Gemeinsamer Elternabend Smartphone*

Anlage 01.01 Mindestalter gangiger Anwendungen, Stand 2020

WhatsApp: 2018 erhdhte der Messengerdienst in seinen Nutzungsbedingungen das
Mindestalter fir europaische Nutzerinnen und Nutzer von 13 auf 16 Jahre. Bei unter 16-
Jahrigen mussen die Erziehungsberechtigten der Nutzung zustimmen.

Instagram: Hier liegt das Mindestalter gemaR Nutzungsbedingungen bei 13 Jahren. Die
App fragt das Alter von Nutzerinnen und Nutzern ab, wenn das Instagram-Konto nicht
mit Facebook verknupft ist (Instagram gehoért zum Unternehmen Facebook Inc.).

YouTube: Die Altersangaben in den Nutzungsbedingungen sind bei YouTube nicht
einfach zu verstehen. Es gilt jedoch insgesamt: Streng genommen bendtigen alle Kinder
und Jugendlichen unter 18 Jahren fir jegliche Nutzung von YouTube (also auch nur
beim Ansehen von Videos) die Zustimmung der Eltern.

Kinder unter 16 Jahren dirfen ein Google-Konto nicht selbst anlegen. Folglich kénnen
sie sich nicht bei YouTube registrieren. Ausnahme: Die Eltern haben ein Google-Konto,
schalten ein Unterkonto flr das Kind frei (Google Family Link) und eréffnen diesem so
Zugriffsmoglichkeiten, die sie allerdings selbst verwalten, beschranken bzw.
beaufsichtigen kénnen.

Ab 16 Jahren kann die YouTube-Registrierung mit dem eigenen Google-Konto
vorgenommen werden (allerdings ist flr die Registrierung bei YouTube die Zustimmung
der Eltern erforderlich). Fur Kinder unter 13 Jahren sollten Eltern lediglich ein
Benutzerkonto auf YouTube Kids einrichten.

TikTok (hie3 bis 2018 musical.ly): Das Musikvideo-Netzwerk schreibt in den
Nutzungsbedingungen, dass Userinnen und User mindestens 13 Jahre alt sein missen.
Unter 18 Jahren bendtigen sie jedoch die Einverstandniserklarung der
Erziehungsberechtigten.

Snapchat: Die Foto-Sharing-App verlangt in ihren Nutzungsbedingungen ein
Mindestalter von 13 Jahren. Bei dieser Anwendung werden Daten von 13- bis 16-
jahrigen Nutzern anders behandelt als die der Jugendlichen, die das 16. Lebensjahr
vollendet haben — aus diesem Grund ist es sinnvoll, Altersangaben korrekt anzugeben.

Facebook: Userinnen und User mussen laut Nutzungsbedingungen mindestens 13
Jahre alt sein. Die Ausnahme gilt bei sensiblen Daten, wie z. B. religidsen Ansichten,
sexueller Orientierung oder politischen Ansichten. Diese gelten als besonders
schitzenswert, daher mussen bei unter 16-Jahrigen die Eltern solche Angaben
freigeben.
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Anlage 01.02 Quizfragen, Phanomene, Empfehlungen (Polizeipart)

Das Quiz steht in der INFOTHEK zur Verhaltensorientierten Pravention der Bayerischen
Polizei/BLKA/SG513, als ansprechende PowerPoint-Prasentation zum Download zur
Verfugung. Bitte speichern Sie diese Datei fur eine Verwendung bei Ihnen ab, dann
kénnen Sie einerseits in den Folien Anderungen vornehmen oder fiir Sie weniger
wichtige Folien bzw. Themenbereiche komplett I6schen. Andererseits haben Sie dann
auch Einblick in die ,Hintergrundinformationen fur den Referenten®, die zu jeder Folie in
der PowerPoint-Ansicht NOTIZEN hinterlegt sind.

Wenn Sie den Elternabend mit einem solchen Quiz durchfiihren méchten, halten Sie
bitte fiir jeden Elternteil drei unterschiedlich farbige und nicht zu kleine Farbkartonagen
bereit (z. B. jeweils in DIN A5). Die Quizfragen in der PowerPoint-Prasentation arbeiten
mit den drei Farben Blau, Orange und Gelb.

Die Eltern werden mit einbezogen und aufgefordert, jeweils nach einer
Fragestellung die vermutliche Antwort bzw. Farbkarte nach oben zu halten.

Tipp aus der Praxis: ,Der Vorteil von Farbkarten ist, dass alle im
Raum direkt sehen, welche Farbe bzw. welche Antwort
besonders héaufig vermutet wird. Das ist mit Kartonagen, auf
denen lediglich 1, 2 oder 3 steht, nicht so gut sichtbar.*”

Sprechen Sie mit der Lehrkraft ab, welche Schwerpunkte Sie flr lhren Part setzen
kénnen.
Sie haben sonst nicht ausreichend Zeit.
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Frage 1:

Wie lange kdnnen Sie eine Uber WhatsApp versandte Textnachricht ,fur alle im Chat
unwiederbringlich I6schen*?

Drei mégliche Antworten zur Auswahl:

- Das Ldschen einer Nachricht in WhatsApp ist im Zeitraum 7 Minuten ,fur alle® im
Chat mdglich. Einzelne Chat-Teilnehmer kénnen die Nachricht in dieser Zeit aber
bereits gelesen, zitiert oder gescreent haben.

- Nachrichten in Chatgruppen kdnnen jederzeit flr alle geléscht werden, mit dieser
Funktion werden automatisiert auch alle moglichen Screenshots von dieser
Nachricht vernichtet.

- Aus Sicherheitsgrinden werden Nachrichten niemals endglltig geldscht, sie
werden lediglich nicht mehr angezeigt. Im Chatlog sind alle Sendungen
vollumfanglich vorhanden (der Chatlog ist also eine Art Archiv aller Online-Chat-
und Instant Messaging-Gesprache).

Der Messengerdienst WhatsApp speichert grundsétzlich alle Chat-Protokolle seiner
Nutzer. Der eigentliche Grund hierfiir ist, dass Nutzer weiterhin Zugriff auf alle ihre
Nachrichten haben, auch wenn sie ihr Handy einmal wechseln sollten.

Kinder posten Texte, die nicht okay sein kdnnen.

Ziel der Frage mit dieser Antwort ist es:

Wenn versandte Textnachrichten mehr oder weniger unwiederbringlich existent sind, ist
es umso wichtiger, dass Kinder verstehen und lernen, dass sie nicht einfach
drauflosschreiben kdnnen bzw. dirfen.

Erganzungsfolie mit Beispielen — einzelne Problemstellungen abgeleitet von Gesetzen
wie

§ 185 Strafgesetzbuch (StGB) — Beleidigung,

§§ 186, 187 StGB — Uble Nachrede, Verleumdung

Botschaft fiir die Eltern:

Ihr Kind bewegt sich mit dem Smartphone nicht im anonymen Raum und auch nicht in
einem rechtsfreien Raum.

Erklarungsstrategien wie ,Das war doch nur Spal3“ oder ,Das sind doch Kinder*
kénnen weitere Hame fir die mdglichen Opfer bedeuten.
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Frage 2:
Wie viele Fotos werden weltweit jeden einzelnen Tag geteilt (hochgeladen und damit ,in
Umlauf* gebracht)?
Drei mégliche Antworten zur Auswahl:
- 1 Billion pro Tag
- 3,2 Milliarden
- 120.000 neue Bildaufnahmen pro Tag
3,2 Milliarden, Berechnung fiir 2019
(Quelle: brandwatch.com)

Kinder posten Bilder, die nicht okay sein konnen.

Ziel der Frage mit dieser Antwort ist es:

Beim Versenden von Fotos kann vieles verboten sein. Kinder miissen wissen, welche
Fotos sie benttzen oder versenden dirfen und welche nicht. Dies gilt nattrlich auch fir
Fotos, die Kinder als Profilbilder verwenden oder fir ein Referat downloaden.

Erganzungsfolie mit Beispielen — einzelne Problemstellungen abgeleitet von Gesetzen
wie

§§ 22, 23 Kunsturhebergesetz (KunstUrhG) — Recht am eigenen Bild

§ 201a StGB — Verletzung des hdchstpersénlichen Lebensbereichs und von
Personlichkeitsrechten durch Bildaufnahmen

Botschaft fur die Eltern:

Eltern missen ihrem Kind erklaren, dass es unter Umstanden weder einfach so andere
Menschen mit seinem Smartphone fotografieren darf noch fremde Aufnahmen einfach
so benutzen bzw. 6ffentlich machen darf. Kinder verstehen diese ,Rechte der anderen®
am besten, wenn man sie fragt, ob sie selbst gerne hatten, dass vielleicht ,doofe
Bilder” von ihnen gemacht und dann allen gezeigt werden.
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Frage 3:
Welche Folgen kann es haben, wenn lhr Kind eine Urheberrechtsverletzung begeht?
Drei mégliche Antworten zur Auswahl:
- Es kann sein, dass Sie ein Abmahnschreiben einer Anwaltskanzlei mit
finanziellen Forderungen erhalten.
- Es gibt keine ernsthaften Folgen, da Privatpersonen keine
Urheberrechtsverletzung begehen kdnnen.
- |hr Kind ist unter 14 Jahre alt und kann damit rechtlich fir nichts belangt werden.

2017 waren es in Deutschland rund 50.000 Abmahnschreiben an Privathaushalte
(bestehend aus Lizenz- und Anwaltsgebiihren,

im Schnitt in Héhe von 1.000+ Euro)

(Quelle: handelsblatt.com)

Kinder posten Bilder, deren Herstellung oder Verwendung nicht

okay sein kann.

Ziel der Frage mit dieser Antwort ist es:

Eltern missen daflr sensibilisiert werden, dass das Verhalten ihrer Kinder auch dann
Folgen hat, wenn sie noch nicht 14 Jahre alt sind. Eltern muss klar sein, dass die
Instrumente aus dem Zivilrecht unter Umstanden auch bei Verhaltensverfehlungen von
Funftklasslern angewandt werden kénnen.

Erganzungsfolie mit symboltrachtigen Bildern — Problemstellung abgeleitet von den
zivilrechtlichen Anspriichen bzw. Gesetzen.

Botschaft fiir die Eltern:

Das Verhalten ihres Kindes kann immer Arger mit sich bringen. Arger, fir den im
Einzelfall dann auch Eltern verantwortlich und/oder haftbar gemacht werden.
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Frage 4:
Im Zusammenhang mit einem Ermittlungsverfahren kann die Polizei Smartphones
sicherstellen ...
Drei mégliche Antworten zur Auswahl:
- Bei polizeilichen Ermittlungsverfahren gilt das Strafmundigkeitsalter,
Sicherstellungen sind also erst ab 14 Jahren maoglich.
- Es ist vdllig egal, wie alt der Nutzer eines Smartphones ist, die Polizei kann fur
notwendige Ermittlungen jedes Smartphone sicherstellen.
- Private Smartphones gehdéren dem ,hdchstpersénlichen Lebensbereich® an und
durfen deshalb generell nicht sichergestellt werden.

Im Zusammenhang mit einem Ermittlungsverfahren kann die Polizei (im Regelfall mit
einem richterlichen Beschluss) auch Smartphones von Kindern sicherstellen, wenn zu
erwarten ist, dass die hier gespeicherten Daten potenziellen Beweiswert haben.

Kinder posten Bilder oder Texte, die vom Inhalt her nicht okay

sein konnen.

Ziel der Frage mit dieser Antwort ist es:

Eltern missen daflir sensibilisiert werden, dass das Verhalten ihrer Kinder echte Opfer
(z. B. auch Mitschuler oder Lehrkrafte) haben kann, und dass die Polizei gerade in
solchen Fallen vollig unabhangig vom Alter der beteiligten Kinder Ermittlungen einleitet.

Erganzungsfolie mit Beispielen — einzelne Problemstellungen abgeleitet von
Straftatbestanden wie

§ 131 StGB — Gewaltdarstellung

§§ 184, 184b und 184c StGB — Verbreitung pornografischer, kinderpornografischer und
jugendpornografischer Inhalte

Botschaft fur die Eltern:

Aufnahmen oder Posts weiterzuleiten, heildt, diese zu verbreiten!

Unterschiedliche Anwendungen haben unterschiedliche Einstellungen zum
»2automatischen Speichern“ ibersandter Aufnahmen. - Damit kann es schnell
passieren, dass |hr Kind verbotene Aufnahmen nicht nur verbreitet, sondern dass es
verbotene Aufnahmen auch besitzt.
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Frage 5:
Welche Seiten befinden sich unter den haufig besuchten Seiten in Deutschland?
Drei mégliche Antworten zur Auswahl:
- Seiten mit Kochrezepten
- Seiten mit fertigen Referaten und/oder Hausaufgaben
- Pornoseiten
Seiten einzelner Pornoanbieter befinden sich
nach Suchmaschinen, Onlinehandel, sozialen Netzwerken
oder einer Online-Enzyklop&die
im Ranking der haufig angeklickten Seiten sehr weit oben.
(Quelle: @Alexa.com — an amazon.com Company)

Kinder werden (per Zufall oder aus Neugierde) mit fragwurdigen

Inhalten konfrontiert.

Ziel der Frage mit dieser Antwort ist es:

Eltern muss deutlich werden, dass der Anteil an nicht kindgerechten Inhalten im Internet
sehr hoch ist. Es ist Gberhaupt nicht mdglich, Kinder umfassend zu schiitzen.

Erganzungsfolie mit Beispielen — einzelne Problemstellungen abgeleitet von
Straftatbestanden wie

§ 131 StGB — Gewaltdarstellung

§§ 184, 184b und 184c StGB — Verbreitung pornografischer, kinderpornografischer und
jugendpornografischer Inhalte

§ 86, 86a StGB — Verbreitung von Propagandamitteln und Verwendung von
Kennzeichen verfassungswidriger Organisationen (Stichwort: extremistische Inhalte)

Botschaft fiir die Eltern:

Kinder stof’en unweigerlich auf unterschiedlichst verstérende oder auch gefahrliche
Inhalte. Eltern muss dies bewusst sein und deshalb miissen sie sich Zeit nehmen, ihr
Kind bei der Nutzung von Medien zu begleiten.
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Frage 6:
Welche Medien unterliegen einer gesetzlich vorgeschriebenen Kennzeichnungspflicht in
Bezug auf das Alter, ab dem dieses Medium genutzt werden darf?
Drei mégliche Antworten zur Auswahl:
- Datentrager eines Computerspiels
- Hardcore-Manga (Comic-Heft)
- Browser-Spiel am Smartphone (Software-Download o.A. ist dabei nicht
erforderlich)

Fiir Printmedien, wie bspw. auch ein Comic-Heft, gibt es in Deutschland keine FSK-
verbindliche Alterskennzeichnung. Wenn Blirger einzelne Inhalte fiir problematisch
halten, kbnnen sie sich an den Deutschen Presserat wenden.

Kinder bedienen Anwendungen mit fragwurdigen Inhalten.

Ziel der Frage mit dieser Antwort ist es:

Eltern muss deutlich werden, dass sie selbst es sind, die den Umgang ihres Kindes mit
dem Smartphone kindgerechter machen kénnen, wenn sie sich, wo mdglich, bspw. zu
Altersempfehlungen informieren.

Erganzungsfolie mit Beispielen — einzelne Problemstellungen abgeleitet von Gesetzen
wie

§ 12 Jugendschutzgesetz (JuSchG) — Freigabekennzeichnungen,
Altersbeschrankungen von Filmen, Serien, oder Spielen

§§ 4,5 Jugendmedienschutz-Staatsvertrag (JMStV) — zu unzuldssigen und/oder
entwicklungsbeeintrachtigenden Angeboten

Botschaft fur die Eltern:

Eltern sollten sich fir das, was Kinder am Smartphone tun, interessieren. Eltern sollten
sich hierfur Zeit nehmen. Tipp: Zu jeder einzelnen Anwendung und zu jedem einzelnen
Spiel googeln, fur welches Alter eine Eignungsempfehlung besteht oder fir welches
Alter andere Eltern dieses Spiel oder diese Anwendung empfehlen.
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Frage 7:
Darf lhr Kind in der Schule eine Smartwatch-Kinderuhr haben mit bspw. Babyphone-
Funktion?
Drei mégliche Antworten zur Auswabhl:
- Natirlich darf das mein Kind, ich muss es ja irgendwie beschitzen.
- Wenn ich die Babyphone-Funktion deaktiviere, ist es in Ordnung.
- Nein, solche Kinderuhren sind in Deutschland generell verboten.

Kinderuhren oder &hnliche Gadgets mit einer Abhérfunktion kbnnen verbotene
Sendeanlagen nach § 90 Absatz 1 Telekommunikationsgesetz (TKG) und in
Deutschland verboten sein.

§ 201 StGB — Verletzung der Vertraulichkeit des Wortes

Kinder werden Opfer.

Ziel der Frage mit dieser Antwort ist es:

Diese Frage ist der Einstieg in die Thematik ,Opferwerdung“. Diese Art Fragestellung
soll signalisieren, dass es verstandlich ist, wenn sich Eltern Sorgen um ihre Kinder
machen (wenn sie sogar Produkte wie eine solche Uberwachungsuhr verwenden). In
der Folge wird aufgezeigt, dass Eltern aber einiges andere tun kénnen, um Kinder vor
Opferwerdung zu schitzen.

Zusatzlich kann dieser Einstieg verwendet werden, um zu thematisieren, dass ein Kind
mit einem Smartphone im Schulunterricht prinzipiell &hnliche, verbotene Dinge tun kann,
wie verbotenerweise z.B. Sprachaufnahmen (§201 StGB - Verletzung der
Vertraulichkeit des Wortes, Opfer werden hier Lehrkrafte und Mitschuler).

Erganzungsfolie mit Beispielen — einzelne Problemstellungen abgeleitet von
Straftatbestanden wie

Diverse Straftatbestande — Cybermobbing

§§ 176 ff. StGB — Sexueller Missbrauch von Kindern

§ 176b Abs. 1 StGB — Cybergrooming (bewusste Kontaktaufnahme mit Kindern Gbers
Internet, mit dem Ziel sexueller Handlungen, seit April 2004 strafbewehrt)

§§ 184, 184b und 184c StGB — Verbreitung pornografischer, kinderpornografischer und
jugendpornografischer Inhalte

Botschaft fur die Eltern:

Kinder werden haufig und unverschuldet Opfer von Cyberattacken. Schwere Falle von
Cybermobbing kann ein Kind (und auch ein Jugendlicher) niemals alleine 16sen!
Wenn Ihr Kind Opfer von Cybermobbing wird, das im Zusammenhang mit
Schulkameraden zu sehen ist, muss dieser Konflikt in der Schule geldst werden.

Kinder kénnen aufgrund kindlicher Naivitat Opfer von Cyber-Grooming werden.
Besprechen Sie mit Ihrem Kind fur die ersten Jahre der Mediennutzung, dass es
ausschlie3lich mit Personen chatten darf, die Ihnen im realen Leben bekannt sind.

Kinder kdnnen (in der Praxis ab etwa 12 oder 13 Jahren) Opfer von Sexting werden.
Besprechen Sie mit Inrem Kind von Anfang an, wie Sie personliche Aufnahmen
bewerten und wo genau Sie Grenzen in deren Weitergabe sehen.
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Anlage 01.03 Informationen zu typischen Elternfragen

1. Empfehlungen und Erfahrungen zu technischen Sicherungsmaoglichkeiten bei
Smartphone und Co.
Zu dieser Fragestellung empfehlen wir eine Zweiteilung der mdglichen Antwort.

a. Essenziell: Endgerate-Sicherheit

b. Kinder- und Jugendschutz-Einstellungen zur ,inhaltlichen Begrenzung*

a. Jeder Erwachsene, der jedwedes Endgerat erwirbt, sollte zuverlassig und regelmaRig
alle Updates an diesem Endgerat durchfiihren. Zusatzlich sollte jedes Endgerat (also
auch ein Smartphone) Uber ein Antivirenprogramm verfligen (welches ggf. ebenfalls
regelmafig upgedatet werden muss). Fur die Sicherheit internetfahiger Endgerate ist
dies ersatzlos essenziell!

Wenn Eltern ihrem Kind internetfahige Endgerate zur Nutzung Uberlassen, missen sie
bereit sein, sich diesbeziigliche Basiskompetenzen anzueignen.

~

ipp aus der Praxis: ,Eltern sprechen immer wieder aus, dass sie nicht wissen, wie irgendetwas
Bestimmtes funktioniert oder dass sie sich technisch tberfordert fiihlen. Ich mache Eltern schon
deutlich, dass ich eine solche ,Ausrede’ beim Thema ,Internet-Sicherheit’ nicht gelten lassen
kann. Ich informiere, dass es bei YouTube zu wirklich jeder Fragestellung und zu jedem
technischen Detail einen Clip gibt, in dem genau diese Unsicherheit aufgegriffen wird, und dass
es hier fiir wirklich jeden Smartphone-Typus und jede Fragestellung Erkldrungen gibt.*”

~

b. Fir jedes Endgerat im Haushalt benétigt es von Eltern eine separate Entscheidung,
ob, und wenn ja, welche Kinder- bzw. Jugendschutz-Einstellungen oder Kinder- bzw.
Jugendschutz-Software verwendet wird.

Konkrete Empfehlungen und auch Tipps zum Einrichten und/oder Konfigurieren des
Smartphones gibt es unter:
https://www.klicksafe.de/apps/apps-kinder-bzw-jugendschutz/ (aufgerufen 30.10.2020)

Als Moderator des Elternabends ist es ausreichend, wenn Sie Eltern Uber diese Seite
und deren Inhalte informieren. Es ist nicht notwendig — und in Anbetracht der Ihnen zur
Verfligung stehenden Zeit schlichtweg auch nicht praktikabel — hier im Plenum tiefer ins
Thema einzusteigen.

Beim heimischen Computer ist diese Entscheidung manchmal schwieriger, weil Kinder
an diesem Gerat regelmalig, z. B. fir schulische Referate, recherchieren und/oder
arbeiten werden. ,Jugendschutz-Einstellungen® funktionieren sehr unterschiedlich und
in der Praxis kann es sein, dass somit der Zugriff auf bestimmte Seiten nicht mehr
moglich ist, was das Arbeiten sperrig machen kann.

-

\_

Tipp aus der Praxis: ,Ich bestérke Eltern bei dieser Fragestellung in ihrem Vertrauensverhéltnis zu
ihrem Kind. Niemand anderes kennt das Kind so gut wie es Eltern tun. Ich erkldre Eltern, dass ihr
Kind im Internet auf unglaublich Verstérendes oder auch Gefdhrliches stof3en kann.
aber lernen miissen, dass es in all diesen Féllen direkt zu einem Elternteil geht. Ich ermutige Eltern,
dass sie es sptiren werden, wenn ihr Kind gerade beim Surfen mit irgendetwas Fragwirdigem
konfrontiert wird — dass es dann aber nattirlich wichtig ist, als Elternteil ebenfalls im

~N

Und dass Kinder

Raum zu sein.”
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https://www.klicksafe.de/apps/apps-kinder-bzw-jugendschutz/

2. Einschatzung und Erfahrungen zu den Nutzungszeiten von Medien und zu
technischen Sicherungsmaoglichkeiten und Einstellungen diesbeziiglich

Zeitliche Begrenzungen zur Nutzung von Medien (flr Schultage im Regelfall andere wie
fir Wochenend-Zeiten) sind im Alter von Funftklasslern absolut notwendig. Eltern
muissen genau bestimmen, welche Medien pro Tag (oder pro Woche/wenn Eltern
Zeitkontingente anwenden) wie lange maximal genutzt werden durfen. Hierzu gehort
ebenfalls das reine Fernsehen.

Wir empfehlen Eltern etwa alle drei bis vier Monate ein Gesprach mit ihrem Kind tber
die Mediennutzungszeit zu flhren, und nur schrittweise Verlangerungen von
Nutzungszeiten einzufuhren. (Denn einmal gemachte Absprachen oder Zugestandnisse
kénnen Eltern nur schwer wieder zuriicknehmen.)

Konkrete Empfehlungen zu Altersgemafien Mediennutzungszeit gibt es unter:
https://www.schau-hin.info/grundlagen/medienzeiten-feste-bildschirmzeiten-fuer-kinder-
vereinbaren (aufgerufen am 30.10.2020)

Nachdem auch wir Erwachsene aus unserer eigenen Erfahrung wissen, dass man an
Medien sehr schnell jedes Zeitgefuhl verliert, kann es tatsachlich sinnvoll sein, hier auch
technische Mdoglichkeiten zur zeitlichen Nutzungskontrolle anzuwenden bzw.
entsprechende Einstellungen an den Endgeraten vorzunehmen (die lediglich vom
erwachsenen Nutzer verandert werden kdnnen). Zum einen ist es im Alltag nicht immer
moglich, prasent zu sein (Eltern kénnen nicht immer wissen, wie viel Zeit ihr Kind
tatsachlich an welchem Medium verbringt). Zum anderen schonen Eltern damit aber
ebenfalls ihre Nerven: Jedes Kind wird (jeden Tag aufs Neue) den Eltern gegenuber die
aktuelle Mediennutzungszeit infrage stellen.

Empfehlenswert fir Kinder-Smartphones sind Anwendungen, mit denen Eltern nicht nur

fur jede einzelne App einstellen kénnen, wie lange am Tag diese genutzt werden kann,
sondern ebenfalls, in welchen Zeitfenstern deren Nutzung Uberhaupt maéglich ist.
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3. Grundsatzempfehlung Smartphone (und internetfahige Endgerate) im
Kinderzimmer

Es sind in jedem Fall und ausschlielich die Eltern, die entscheiden ob oder ab wann
das Kind ein Smartphone nutzen kann und welche Anwendungen genau auf diesem
Smartphone installiert werden.

Fiur Kinderzimmer von Funftklasslern gilt absolutes Smartphone- oder
Handyverbot.
Im Kinderzimmer sollte sich ebenfalls kein internetfahiges Endgerat befinden.

Kfipp aus der Praxis: ,Wenn Eltern mir in diesem
Zusammenhang erkldren méchten, dass ihr Kind das
Handy im Kinderzimmer ja lediglich wegen des
Musikhérens oder der Weckfunktion nutzen darf, lasse
ich das nicht gelten. Ich zeige deutlich, dass diese
Regel nicht aufgeweicht werden sollte. Eltern kbnnen
,zum Musikhéren® eine technische Alternative einflihren

Qnd dem Kind einen einfachen Wecker kaufen.*

Unter 1. ,Einstieg“ wurde beim ,Ubergang ins Thema*“ folgender Hintergrund fiir die
Empfehlung zum Smartphone-Verbot im Kinderzimmer erklart:

.Friher konnten alle Schiler mit dem Erténen der Schulglocke/zum Unterrichtsende und
mit dem Verlassen der Schule schulische Themen hinter sich lassen und hatten dann zu
Hause oder auch in den unterschiedlichen Gruppierungen ihrer Freizeitaktivitdten eine
von moglichen Konflikten unbelastete Zeit. Solche weniger belastenden Lebensraume
sind immer auch wichtiger Ausgleich zu belastenden Lebensrdumen wie es Schule sein
kann. Heutzutage, und gerade wenn Eltern ihren Erziehungssauftrag zum Umgang mit
digitalen Medien nicht ernst nehmen, haben Kinder praktisch keinerlei Schutzraum mehr.
Uber die unterschiedlichen Social Communities setzen sich dann auch schulische
Konflikte bis ins Kinderzimmer und unter den schlechtesten Umstanden rund um die Uhr
fort.”

/Tipp aus der Praxis: ,Bevor ich die Regel zum absoluten \
Handyverbot im Kinderzimmer einbringe, mache ich mit den

Eltern eine kurze Fantasiereise. Ich mbchte, dass sie sich ihr
Zuhause vorstellen, wie sie die Tiir des Kinderzimmers 6ffnen ...

Ich mache Ihnen deutlich, dass dieses Kinderzimmer der (letzte)
Schutzraum ihres Kindes ist. Und dass es allein in der

Entscheidung von Eltern liegt, dem Kind diesen Schutzraum zu

\nehmen. “
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4. Einsichtnahme in das Handy des Kindes, Lesen von Chatverlaufen
Eltern sollten das Handy ihres Kindes nicht heimlich kontrollieren.

Sinnvoll ist allerdings, wenn Eltern vor dem Installieren einer Anwendung mit dem Kind
vereinbaren, dass sie bei Bedarf — mit ihm gemeinsam — Chatverlaufe u. A. durchlesen
werden. Eltern sollten ihrem Kind erklaren, warum sie das tun.

Bei alteren Kindern (frihestens ab dem Alter von 13 Jahren), die mit den Eltern
vereinbaren, dass sie weitere Anwendungen wie Instagram oder TikTok nutzen durfen,
empfehlen wir den Begleiter-Modus. Derartige In-App-Funktionen unterstitzen Eltern
aktiv, ihre Erziehungsverantwortung auszuuben.

/Tipp aus der Praxis: ,Bei Instagram geht es ja auch darum, persénliche Bi/der\
zu posten. Ich habe mit meinen Kindern die Vereinbarung, dass sie mir (bis ich
ein Geflihl daftir habe, dass sie verstehen, um was es geht) jede Aufnahme
zeigen miissen, bevor sie die Aufnahme tatsdchlich posten oder eben nicht.
Ich gebe meinem Kind dann jeweils auf die Aufnahme bezogen eine
Riickmeldung, wie das Foto auf mich wirkt. Ich sage nicht, das darfst du
hochladen und das nicht. Ich verlange aber, dass sie sich meine Riickmeldung
ernsthaft anhéren.

Und erst dann entscheiden, ob die Aufnahme zur Veréffentlichen geeignet ist.”

-

Begleiter-Modus: Damit ist gemeint, dass ein Kind eine bestimmte App (bspw. TikTok
oder Instagram) nur unter der Bedingung bzw. mit der Absprache nutzen darf, dass sich
ein Elternteil (zumindest eine gewisse Zeit lang) die gleiche App und den Login des
Kindes auf sein eigenes Smartphone spiegelt. Der Elternteil kann somit das
Nutzungsverhalten im Login des Kindes verfolgen.
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5. Gadgets mit Abhorfunktion (wie bspw. smarte Kinderuhren)

In der Praxis sind Fragestellungen hierzu eher bei Elternabenden im Ubertritt (also Ende
der 4. Klasse) typisch.

Kinderuhren oder ahnliche Gadgets mit einer Abhdrfunktion kdnnen verbotene
Sendeanlagen nach §90 Absatz 1 Telekommunikationsgesetz (TKG) und in
Deutschland verboten sein.

§ 201 StGB — Verletzung der Vertraulichkeit des Wortes

Nach § 90 TKG ist es verboten, Sendeanlagen u. a. zu besitzen oder zu vertreiben, die
mit Gegenstanden des taglichen Gebrauchs verkleidet sind und aufgrund dieser
Umstande in besonderer Weise geeignet und dazu bestimmt sind, das nicht &ffentlich
gesprochene Wort eines anderen von diesem unbemerkt abzuhoéren.

Die Kinderuhren mit Abhorfunktion sind sendefahig, da sie Uber eine eigene SIM-Karte
verflgen.

Die Sendeanlage ist mit einem Gegenstand des taglichen Gebrauchs (Kinderuhr)
verkleidet.

Aufgrund der oben beschriebenen Moglichkeit, dass die Uhr sich unbemerkt vom Trager
und dessen Gesprachspartnern mit einem Handy verbinden Iasst und somit ein Mithéren
ermoglicht, ist die Uhr zum Abhdren geeignet und bestimmt.
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UE 02 ,Medienkonsum und Gewalt in Medien* (Schule)

v

. . Zeitansatz
Was hat Gewalt mit Medien zu tun? 90 Minuten
Unterrichtsziele: o
Im Rahmen dieser Unterrichtseinheit soll den Schilerinnen und Schilern nierrichtsziele
bewusstwerden,
¢ in welchem zeitlichen Umfang digitale Medien von ihnen genutzt werden,
e dass Gewaltanwendung nicht nur physisch ausgelbte Gewalt ist, sondern dass
dazu auch verbale und virtuell ausgelbte Gewalt gehoren,
e dass gerade digitale Medien und ihre zahllosen Moglichkeiten dazu verleiten
kénnen, andere auf dulRerst unangenehme Weise zu mobben, bloRzustellen und
lacherlich zu machen, den Akteurinnen oder Akteuren aber oft nicht bewusst ist,
welchen psychischen Schaden sie dabei anrichten und wie sich die bzw. der
Betroffene bei ihren Ubergriffen fiihlt.
Benotigte Materialien:
o Laptop, Beamer, ggf. Tablets
o Arbeitsblatter
o Fallbeispiele (Situationskarten), Plakat (beschriftet mit ,Ja“ und ,Nein®)
o Karteikarten
o Flipcharts
Vorschlag fiir einen moéglichen Ablauf:
Methode/Sozialform : :
Zeitrahmen Unterrichtsinhalt Materialien siehe Seite
0-20 min | Einstieg 1 Fragebogen Fragebogen, Gruppe, Anlage 02.01 60
0-20 min | oder Einstieg 2 Energizer Ubung, Gruppe, Anleitung (Anlage 02.02) 60
20 - 50 min Besprechung der Sitzkreis, Lehrer-Schuler-Gesprach, Gruppe, 60
Fallbeispiele Fallbeispiele, Flipcharts
. . 61
50 - 70 min Aufschrelben von Geflihlen Sitzkreis, Einzelarbeit, Karteikarten
bei Gewalt
. Auswertung und Diskussion, Kleingruppen, Lehrer-Schiiler- 61
70 - 90 min . .
Abschlussgesprach Gesprach

Ggf. Weiterarbeit: Erarbeitung eines Theaterstlicks mit den Schiilern
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1. Einstieg in den Unterricht

Moglichkeit 1: Fragebogen zum Medienkonsum in der
Klasse

(Siehe Anlage 02.01 zu dieser UE — Arbeitsblatt/Fragebogen)

Die Abfrage zum Medienkonsum kann, um sich einen ersten
Uberblick zu verschaffen und gleichzeitig fir das Thema
Medienkonsum zu sensibilisieren, sowohl in einer einzelnen Klasse zum Einstieg in das
Thema ,Angemessener Umgang mit digitalen Medien“ als auch klassen- oder
jahrgangsstufenubergreifend an der ganzen Schule zum Einstieg in das Thema Medien
eingesetzt werden (aus aktuellem Anlass oder anlasslich eines facherlbergreifenden
Projekttages).

Moglichkeit 2: Energizer ,,Ich will rein“

(Siehe Anlage 02.02 zu dieser UE — Spielbeschreibung)

FUr den Energizer bendtigt man ausreichend Platz. Er sollte in

mehreren schnell hintereinander ablaufenden Durchlaufen

durchgeflihrt und anschlieRend ausgewertet werden.
Wichtig: Die Gruppe sollte nach der Ubung in die Klassenraumsituation zuriickgefiihrt
werden und ein kurzes Feedback durch die Lehrkraft erhalten. Die Unterschiede
Gruppenmitglied oder AuRenseiterin bzw. Auf3enseiter und das Erleben von Macht und
Ohnmacht lassen die Teilnehmerinnen und Teilnehmer die Unterschiede zwischen
verbaler und nonverbaler bzw. sprachlicher und korperlicher Durchsetzung und
Abgrenzung deutlich erfahren und die Gruppe dartiber ins Gesprach kommen. Auch die
Unterschiede zwischen eher typisch mannlichem oder typisch weiblichem
Durchsetzungsverhalten kénnen besprochen werden.

2. Unterrichtsverlauf

Die Lehrkraft hat Fallbeispiele auf Karteikarten (siehe Anlage 02.03 — Arbeitsblatt AB
Situationskarten) zum Thema ,Ist das Gewalt?“ vorbereitet. Die vorgelegten
Fallbeispiele lassen sich beliebig erweitern und missen dem Alter der Schilerinnen und
Schiuler entsprechend ausgewahlt werden. Die Fallkarten beziehen sich zum einen auf
den Konsum von Gewaltdarstellungen in Medien, zum anderen auf die Ausibung von
Gewalt mithilfe von Medien.

Die Fallbeispiele (Situationskarten) werden in Kreisform auf dem Boden ausgelegt. Die
Schulerinnen und Schiler sitzen im Kreis um die Karten herum, reihum zieht jede bzw.
jeder eine Karte, liest diese laut vor und sagt, ob der Inhalt fir sie bzw. ihn Gewalt
bedeutet oder nicht. Gegebenenfalls schlielt sich an die Aussage der Schilerin oder
des Schulers eine kurze Diskussion an.

Die jeweilige Karteikarte wird anschlieBend auf einem vorbereiteten Plakat bei ,Ja“ oder
.Nein“ befestigt, wenn eine eindeutige Entscheidung gefallen ist, sie wird in der
Kreismitte gesammelt, wenn die Zuordnung nicht eindeutig war und/oder sich die
Jugendlichen nicht einigen konnten. Uber die in der Mitte gesammelten Fallbeispiele
wird ausflhrlich diskutiert, nachdem alle weiteren Karteikarten zugeordnet werden
konnten.
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In einem nachsten Schritt schreiben die Schilerinnen und Schiiler auf Karteikarten, wie
sie sich bei Gewalt flihlen:

e Bei Gewalt fihle ich mich ...

e Gewalt macht mich/mir ...

Nach der Besprechung der emotionalen Belastung durch Gewalt gibt die Lehrkraft die
Anweisung, dass die Schilerinnen und Schiler nun in Dreier- oder Vierergruppen
daruber sprechen sollen,
¢ wie man sich gegen solche Geflihle stark machen und wehren kann (Wissen um
eigene Starken).
¢ was man gegen Gewalt tun kann, wie man aktiv werden und Opfern von Gewalt
helfen kann.
o dass Gewaltempfinden subjektiv ist und sehr Unterschiedliches mit den Menschen
macht (und dass sich Gewalt immer vom Betroffenen aus definiert!).
o warum solche Gefilhle zu duRern wichtig ist — fir sich selbst und andere, die
vielleicht ahnlich denken, sich dies aber nicht zu artikulieren trauen.

3. Weiterarbeit

Die Formen der Weiterarbeit nach der Unterrichtseinheit UE 02 in Kooperation mit der
Schulverbindungsbeamtin  bzw. dem  Schulverbindungsbeamten der Polizei,
Schulpsychologinnen und Schulpsychologen, Sozialpadagoginnen und
Sozialpadagogen oder Theaterpadagoginnen und Theaterpddagogen konnen
verschiedener Art sein.

Eine Madglichkeit der kreativen Weiterarbeit stellt die

gemeinsam mit den Jugendlichen realisierbare Entwicklung

eines Theaterstiucks zum Themenbereich ,Medienwelten und

reale Gewalt" dar.

Erprobt worden ist dies von der Kapellen-Mittelschule

Augsburg in Kooperation mit dem Theaterpadagogischen
Zentrum (TPZ) im Jungen Theater Augsburg. Ansprechpartner hierzu sind regional und
Uberregional zu finden.

Erarbeitunqg eines Theaterstiicks mit Jugendlichen

Grundsatzliches fur die gemeinsame Erarbeitung von Theaterszenen mit Jugendlichen:
Hilfestellung bieten folgende Fragen fir den Einstieg in die Theaterarbeit: Wo? Woher?
Warum? Wie? Wann? Was?

Die erste Phase sollte ein Warm-up fur Koérper und Geist mit Kontakt- und
Bewegungsspielen in der Gruppe sein.

Die zweite Phase kennzeichnet das Brainstorming zum vereinbarten Spielthema.

Die dritte Phase ist die eigentliche Szenen-Erarbeitung.
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Drei Moglichkeiten der Szenen-Erarbeitung mit Jugendlichen

Erste Mdglichkeit:
offenes Improvisieren von Szenen zum Thema, Konkretisieren der Szenen und
Festhalten durch Aufschreiben (Verschriftlichung)

Zweite Moglichkeit:

Statuen bauen (= nicht bewegliche Figuren aus Menschen, die zunachst einmal nicht
sprechen) mit Kleingruppen zu einem Thema oder einem bestimmten Titel. Die anderen
Teilnehmerinnen und Teilnehmer legen den einzelnen Personen der Statuen Worte,
Satze, Text in den Mund, die ,Statuenteile® sprechen diese und erfinden dazu eine
passende Handlung. So entwickelt sich Satz fiir Satz, so entsteht aus einer festen Szene
eine lebende Szene, die wiederum verschriftlicht werden kann.

Dritte Moglichkeit:

Zu zweit eine Geschichte erfinden und zwar Satz fir Satz (evtl. in Kombination mit der
Improvisation einer Geschichte). Zwei Personen schreiben eine Geschichte bzw. eine
Szene in insgesamt zehn Satzen (die Anzahl kann beliebig erhéht werden), wobei jede
Person immer nur einen Satz schreibt, die andere daran mit einem passenden Satz
anschlieft.

Dieses Grundgerlst dient als Fundament des Theaterstlicks. Im Lauf der Zeit wird es
vor allem sprachlich weiter verfeinert und zu einer umfangreicheren Szene ausgebaut.
Bei Jugendlichen ist die Sprache anfanglich oft sehr einfach bzw. ,Stral3enjargon®
(Beispiel: ,He, Alter, was geht?“), aber als Grundgerust einer Szene taugt es, denn es
kann jederzeit sprachlich verandert und weiter ausgebaut werden. So kdnnen mehrere
Zweierteams gleichzeitig an verschiedenen Szenen arbeiten.

Am Ende erfolgt wieder die Verschriftlichung der Szenen. Das ist bisweilen recht
aufwendig, aber unumganglich, wenn man die Szene spater nachspielen will und
Geschriebenes als Grundlage der Szene unbedingt vorhanden sein muss.
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ANLAGEN zu UE 02 ,Medienkonsum und Gewalt in Medien*

Anlage 02.01 — Arbeitsblatt: Fragebogen zum Medienkonsum in der
Klasse

Kreuze bitte an: [ ] Junge 1 Méadchen

1_.Hast du

einen eigenen Fernseher?
Zugang zum Internet?

ein eigenes Handy ohne Internet?
ein eigenes Smartphone?

ein eigenes Tablet?

Zugang zu einer Spielkonsole?

2_.Wie oft siehst du fern?

nie
nicht taglich
taglich weniger als 1 Stunde

| taglich 1 - 2 Stunden
taglich 3 Stunden und langer

3. Wie oft beschaftigst du dich mit dem Smartphone?

nie
nicht taglich
taglich weniger als 1 Stunde

taglich 1 - 2 Stunden

taglich 3 Stunden und langer

4. Wie oft beschaftigst du dich mit der Spielkonsole?

nie
nicht taglich
taglich weniger als 1 Stunde

| taglich 1 - 2 Stunden
taglich 3 Stunden und langer

5_. Wie oft streamst du Musik?

nie

" | nicht taglich

taglich weniger als 1 Stunde

" | taglich 1 - 2 Stunden

taglich 3 Stunden und langer

L] divers
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6. Wie oft nutzt du aktiv das Internet?
] nie

nicht taglich

taglich weniger als 1 Stunde
taglich 1 - 2 Stunden

taglich 3 Stunden und langer

7. Auf welches Gerat konntest du am wenigsten verzichten?
| Fernseher

Computer/Laptop/Tablet

Smartphone

Spielkonsole

Sonstiges:

8_.Auf welche Anwendung kénntest du am wenigsten verzichten?

im Internet surfen
| soziale Netzwerke (z. B. chatten)
Musikstreaming
Videostreaming

Sonstiges:

9. Auf welches Gerat kdnntest du am ehesten verzichten?
| Fernseher

Computer/Laptop/Tablet

Smartphone

Spielkonsole

Sonstiges:

10. Auf welche Anwendung kénntest du am ehesten verzichten?

im Internet surfen

soziale Netzwerke (z. B. chatten)
Musikstreaming

Videostreaming

Sonstiges:
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keine
Soaps
Reality-TV
Dokumentationen
Actionfilme/Krimis/Thriller
Serien

Nachrichten
Gerichtssendungen
Musikvideos
Castingshows
Sportsendungen
Sonstiges:

Ich besitze kein Smartphone.
zu telefonieren

zu chatten/SMS auszutauschen
zu fotografieren

Termine zu verwalten

Zu spielen

im Internet zu surfen

Musik zu horen

zu filmen

Filme anzusehen

ZU navigieren

Sonstiges:

. Das Internet nutze ich vor allem, um ... (Mehrfachnennungen moglich)

Ich nutze das Internet nie.

ZU spielen

Filme und Videos anzusehen
Informationen zu erhalten
Musik zu héren

zu arbeiten
zu chatten
Sonstiges:

. Welche Sendungen siehst du dir am liebsten an? (Mehrfachnennungen mdglich)

. Mein Smartphone benutze ich vor allem, um ... (Mehrfachnennungen mdglich)
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Anlage 02.02 — Spielerische Ubung Energizer ,,Ich will rein“

GruppengroBe: Klassenstarke

Hilfsmittel: keine

Raum: ausreichend viel Platz, z. B. Klassenraum, Aula, Turnhalle, Sportplatz, Schulhof
Dauer: Durchfihrung pro Durchgang ca. 2 Minuten (Gesamtzeit abhangig von der
Gruppengrofie), Auswertung ca. 30 Minuten

Eine Gruppe bildet einen festen Kreis (eine Mauer mit verschrankten Armen). Eine
Teilnehmerin oder ein Teilnehmer geht nach drauflen und soll durch Kdrpereinsatz,
Uberredung oder Uberlistung in den Kreis gelangen.

Unterschiede Gruppenmitglied bzw. AuRenseiterin bzw. AuRenseiter erleben, Erleben
von Macht und Ohnmacht, Durchsetzungsiibung, Tobe- oder Argumentationsspiel

Ich mochte mit euch ein Spiel durchfiihren, das ,lch will rein® heil3t. Damit ihr
unterschiedliche Erfahrungen machen koénnt, sollte moglichst jede und jeder einmal
versuchen, als Einzelne oder Einzelner die Aufgabe zu l6sen. Stellt euch bitte ganz eng
in einem Kreis auf, legt einander die Arme auf die Schultern und bildet so eine feste,
geschlossene Ringmauer. Eine oder einer von euch geht jetzt aus dem Kreis heraus und
versucht, in den Kreis, also in die Mitte hineinzukommen. Die Gruppe im Kreis halt dabei
fest zusammen. Die bzw. der AuRenstehende darf unterschiedliche Moglichkeiten
ausprobieren, verboten ist jedoch kitzeln, kratzen, beillen oder hauen.

(Anmerkung: Die Spielleiterin bzw. der Spielleiter achtet darauf, dass diese Regeln
eingehalten werden, Uberlasst es jedoch sonst den Aulienstehenden, welchen Weg sie
probieren. Wenn die oder der Aufienstehende in den Kreis eingedrungen ist, darf er noch
einen Augenblick das ,Erfolgsgefuhl® spuren, dann soll ein anderer nach drauf3en
gehen.)

Nachdem du jetzt in den Kreis hineingekommen bist, werde Teil der Mauer und jemand
anderes versucht, in den Kreis einzudringen.

Wenn die Teilnehmerinnen und Teilnehmer des Kreises mit den Gesichtern nach innen
stehen, hat derjenige, der rein méchte, Schwierigkeiten, jemand direkt anzusprechen.
Eine Verstarkung des Geflhls ist es, wenn derjenige, der rein will, vorher am Kreis
beteiligt war.

Berlcksichtigen Sie bei der anschlieRenden Reflexion die folgenden mdglichen
Fragestellungen:

o Wie fuhle ich mich als AuRenstehende oder Aul3enstehender?

e Wie ging es mir, als ich um den Kreis herumging?

e Wie ging es mir nach erfolglosen Versuchen?

o Wie war das Geflhl, in den Kreis eingedrungen zu sein?

o Wie ging es mir als Teil der Kreismauer?

e Was fir ein Geflihl war es, das Eindringen zu verhindern?

e Wie ging es mir, nachdem die Auldenstehenden in den Kreis hereingekommen

waren?
e Was war anders als Aufenstehende bzw. AuRenstehender und Teil des Kreises?
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¢ Woher kenne ich das Erlebte und die damit verbundenen Gefuhle?

o Was mache ich sonst, wenn ich Teil einer Clique oder ein Aul3enseiter bin?

o Welche Méglichkeiten nutze ich fir Veranderung oder Abgrenzung, welche mdchte
ich kennenlernen bzw. ausprobieren?

o Bezogen auf die Klasse: Wie gehen wir Ublicherweise mit Au3enseiterinnen und
AuRenseitern um?

Die Ubung kann sehr gut Einsamkeitsgefiihle, Starke in der Gruppe und die Veranderung
von Unsicherheit zu Erfolgsgefiihlen erfahrbar machen. Die Gruppe kommt gut ins
Gesprach Uber die Unterschiede zwischen verbaler und nonverbaler bzw. sprachlicher
und korperlicher Durchsetzung oder Abgrenzung.

Es kommen eine Fille von Erfahrungen uber die Lust am koérperlichen Durchsetzen,
gutes Koérpergefihl bis Gehemmtheit, eigene Kraft einzusetzen und unterschiedliche
Formen verbaler Durchsetzungsstrategien (bitten, schmeicheln, fordern, drohen,
moralisieren) zum Tragen. Auch die Unterschiede zwischen eher typisch mannlichem
oder typisch weiblichem Durchsetzungsverhalten kdnnen besprochen werden.

Es kommt selten vor, dass es Kindern, Jugendlichen oder Erwachsenen nicht gelingt, in
den Kreis einzudringen. Zumeist findet ein innerer Kampf zwischen ,ich trau es mir nicht
zu®, ,es ist mir verboten® und ,ich mochte gern“ statt. Menschen, die eher
Schwierigkeiten mit Kérperkontakt oder dem Einsetzen der eigenen Kérperkraft haben,
verzichten manchmal auf das Ausprobieren und argern sich zumeist bei den
Auswertungsgesprachen darlber, es nicht probiert zu haben.

Die Leiterin bzw. der Leiter sollte deshalb &fter motivieren und ermuntern, auf den
Spielcharakter hinweisen, aber nicht zwingen. Sollte es eine Teilnehmerin oder ein
Teilnehmer nicht schaffen, in den Kreis hineinzukommen oder von sich aus aufgeben,
sollte dies in der Gruppe besprochen, thematisiert und in einem Einzelgesprach vertieft
werden (die Geflhle beim Versuchen, beim Erleben des Scheiterns, was dazu gefihrt
hat aufzugeben und welche sonstigen Erfahrungen des Scheiterns oder sich
Zuricknehmens die Person hat). Des Weiteren sollten aufbauende Alternativen

erarbeitet und getibt werden."”

7 Aus: Kase, G. (1995). Samfund und Miteinandern. Bausteine zum psychosozialen Lernen in der Schule, 4 Teile,
Lubeck; Bezugsquelle: Gunter Kase — Am Heideteich 28, 24811 Owschlag, E-Mail: Schulpsychologe-G.Kase@t-
online.de, Fax: 04336 999 7345
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Anlage 02.03 — Arbeitsblatt ,,Ist das Gewalt?* (Situationskarten)

Video bei YouTube: Du siehst, wie ein alter kranker Hund vom Tierarzt

eingeschlafert wird.

Eine Mitschulerin verbreitet eine Audio-Nachricht, in der mit dem Tod des
Empfangers gedroht wird, wenn die Nachricht von diesem nicht an zehn

weitere Personen weitergeleitet wird.

Ein Junge spielt Computerspiele mit Alterskennzeichnung USK ab 18

Jahren.
Ein Madchen schickt ihrem Freund ein Nacktfoto von sich.

Ein Schuler oder eine Schulerin teilt einen Horrorclip im Klassenchat, um

die Klassenkameradinnen und Klassenkameraden zu erschrecken.

Ein Madchen ,entfreundet” eine Klassenkameradin in einem sozialen

Netzwerk.
Ein Madchen veroffentlicht aus Rache ein Nacktfoto ihres Exfreundes.
Ein Junge benutzt ungefragt das Smartphone eines anderen.

Ein Jugendlicher klaut Videospiele, um in die Clique aufgenommen zu

werden.

Ein Junge verschickt Gewaltvideos an seine Freunde, weil er glaubt,

dadurch cool zu sein.

Video bei YouTube: Du siehst, wie ein alter kranker Hund vom Besitzer

erschossen wird.

WhatsApp-Chat: Schuler schreiben an einen Mitschuler: ,Hey du,

morgen wirst du in der Schule kaltgemacht!*
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Die Filmaufnahme eines Jungen wird ohne seine Einwilligung im Internet

veroffentlicht.
Meldung im WhatsApp-Chat: ,Die Elsa ist echt doof.”

Eine Mitschulerin wird mit verfalschten Fotos und Videos im Internet

bloRgestellt.

Ein Madchen, das in seinem Zimmer einen Tanz auffuhrt, wird dabei

heimlich gefilmt.

WhatsApp-Meldung: ,Die Elsa ist eine Hure.”

Ein Junge wird mit sexistischen Spruchen im Internet bloRgestellt.
Madchen nehmen heimlich Jungen in der Umkleidekabine auf.

Ein Madchen prasentiert sich bei Facebook mit einem extrem

geschonten Foto.

Ein Junge, der aus Spaly Grimassen schneidet, wird dabei heimlich

gefilmt.

Spiel auf der Spielkonsole: Du musst moglichst viele Personen mit dem

Baseballschlager so treffen, dass diese zu Boden gehen.

Clip in einem WhatsApp-Chat: Ein Schuler zieht einem Mitschuiler die

Hose herunter.

Die Filmaufnahme eines Madchens wird ohne ihre Einwilligung im

Internet veroffentlicht.

Nachrichtensendung im TV: Ein kleines Madchen verliert auf einem

Minenfeld in Afrika sein rechtes Bein.

In einem Krimi siehst du, wie Polizisten einen Einbrecher verfolgen und

auf ihn schief3en.
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Im Fernsehen wird in einem Spielfilm gezeigt, wie ein Mann eine Frau

schlagt.

Im Radio horst du, dass in deinem Ort eine Familie auf brutale Art und

Weise ermordet wurde.

Deine Freundin oder dein Freund ist bei Facebook Mitglied bei der

Gruppe ,Ich sauf bis ich umfall’™.

WhatsApp-Chat: Schuler verabreden sich wahrend einer Klassenfahrt in

einer fremden Stadt zu einem Treffen.
Jemand stellt ein pornografisches Bild in den Klassenchat ein.
Jemand filmt die Rauferei zweier Jugendlicher mit seinem Handy.

Jemand stellt Memes mit fremdenfeindlichen Inhalten in den Klassenchat

ein.

Deine Freundin oder dein Freund hort Rappmusik mit sexistischen und

rassistischen Inhalten.

Zwei Jugendliche stellen eine Gewaltszene nach und filmen diese.
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UE 03 ,,Cybermobbing“ (Schule)
Gewalt via Internet

Unterrichtsziele:
Jugendlichen soll gezeigt werden, was Mobbing mit den Betroffenen macht, welchen
psychischen Schaden es anrichten kann und warum der Teufelskreis vom Betroffenen
nur schwer zu durchbrechen ist.
Die Jugendlichen sollen verstehen bzw. lernen,

e was Mobbing im Internet (Cybermobbing) von anderem Mobbing unterscheidet,

e welche moglichen Folgen fir die bzw. den Betroffenen auftreten kénnen,

e das eigene Verhalten zu reflektieren (Mitlauferinnen oder Mitlaufer? Helferinnen

oder Helfer?),
e welche Strategien es gibt, um gegen Akteurinnen und Akteure vorzugehen,
e wie sie fur sich oder andere Hilfe organisieren kénnen.

Informationen zum Thema

Was ist Mobbing? Was ist Cybermobbing?

Von Mobbing spricht man, wenn eine Schiilerin oder ein Schiiler wiederholt und Uber
einen langeren Zeitraum negativen Handlungen eines oder mehrerer Schilerinnen und
Schiler mit Schadigungsmotivation ausgesetzt ist.

Drei Merkmale sind fur Mobbing zentral:

e Die Schulerin oder der Schiler wird durch die Handlungen gezielt geschadigt.

¢ Die negativen Handlungen erreichen ein bestimmtes Ausmald, treten wiederholt
auf und schadigen die Schulerin oder den Schuler Ianger anhaltend.

o Es liegt ein Ungleichgewicht der Krafte vor, sodass die betroffene Schulerin oder
der betroffene Schiuler alleine nicht in der Lage ist, sich aus der Mobbingsituation
zu befreien.

Mobbing betrifft stets die ganze Gruppe bzw. Klasse. Es wird dabei regelmafig und
systematisch Macht gegenliber Schwécheren eingesetzt.®

Wenn man von Mobbing spricht, muss im Zeitalter der Digitalisierung der Begriff
Cybermobbing automatisch mit genannt werden. Die sozialen Medien sind fur Kinder
und Jugendliche von sehr groRer Bedeutung.

Unter Cybermobbing versteht man das absichtliche Beleidigen, Bedrohen, BloRstellen
oder Belastigen anderer mithilfe von Internet- und Mobiltelefondiensten (ber einen
langeren Zeitraum hinweg."

8 Schubarth, W. (2019). Gewalt und Mobbing an Schulen, Méglichkeiten der Prévention und Intervention, 3.
aktualisierte Auflage. Stuttgart: Kohlhammer, S. 99
"% klicksafe.de (aufgerufen am 21.09.2020)
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Cybermobbing wird oft als besonders schwerwiegend empfunden. Griinde dafir sind,
dass
¢ die Angriffe zeitlich und raumlich nicht mehr auf die Schule beschrankt sind.
o die bzw. der Ausfihrende oft anonym bleibt, sodass Betroffene nicht einmal
wissen, wer hinter der Attacke steckt.
o es wegen der Unendlichkeit des Internets und der unbegrenzten Speicherung
moglicher Beleidigungen fur die Betroffenen kaum maoglich ist, die Folgen des
Cybermobbings abzuschatzen.

Die Begriffe Mobbing und Cybermobbing werden in den Medien mit steigender
Haufigkeit gebraucht. Es liegt jedoch auch im Zusammenhang mit elektronischen
Kommunikationsmitteln nur dann Mobbing vor, wenn die oben aufgefuhrten Merkmale
von Mobbing erfullt werden. Unabhangig davon gilt selbstverstandlich fur jegliche Form
von Gewaltgeschehen, dass ein entschiedenes Einschreiten zwingend erforderlich ist.

Benotigte Materialien: benctigte Materialien
e Laptop, Beamer und Dokumentenkamera zum Zeigen des Films und zum
Prasentieren der Schilerergebnisse
e evtl. ein AB mit der deutschen Ubersetzung des Filminhalts
e Computer, Laptops, Tablets flir die Gruppenarbeit
o Gefuhlskarten
¢ Flipcharts
o Arbeitsauftrage
¢ Wortkarten, Plakate, Marker

Vorschlag fiir einen moglichen Ablauf:

Methode/Sozialform iche Seit
Zeitrahmen Unterrichtsinhalt Materialien siehe seite
0-5min Fantasiereise Lehrervortrag 73
5-12 min Filmeinsatz ,Gone too far®* Video 3
12 - 25 min Diskussionsrunde und Gruppengesprach, Wortkarten 78
Klarung des Filminhalts ppengesp ’
Anlage 03.01, Gruppenarbeit (8 Gruppen), 75
25 - 95 min Handlungen der Unterrichtsgesprach/Diskussionen; Plakate,
einzelnen Personen Gefihlskarten, Flipcharts
Teamauswertungen
95 - 140min | Zusammenfassung Teamaluswertung, Lehrer-Schuler- 73
Gesprach
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1. Einstieg in den Unterricht

Eine gute Einstimmung, bevor die Lehrkraft mit den Schilerinnen und Schulern inhaltlich
einsteigt, ist eine Fantasiereise, die den Schilerinnen und Schilern helfen kann, sich
vor der nachfolgenden Unterrichtsphase zu entspannen. Die Schulerinnen und Schuler
werden dabei aufgefordert, sich auf eine imaginative Reise an einen angenehmen Ort,
z. B. an einen Strand, eine Waldlichtung oder eine Blumenwiese zu begeben. Der
anleitende Text soll dabei mdglichst viele positive Sinneseindriicke enthalten und kann
mit Elementen des Autogenen Trainings oder der Progressiven Muskelentspannung
verknupft werden.

2. Unterrichtsverlauf

Zunachst zeigt die Lehrkraft ihren Schilerinnen und Schilern
den Film ,Gone too far“?’ und sensibilisiert so die Jugendlichen
fur den Schaden, den Cybermobbing anrichten kann. Im
Anschluss an den Film werden in einer Klassendiskussion
offene Fragen und die einzelnen Rollen der im Film Agierenden
herausgearbeitet, deren Handlungen besprochen und auf Wortkarten festgehalten.

Daran schlief3t sich eine Gruppenarbeitsphase an, in der die
verschiedenen Rollen ausgewertet und die Handlungen der
einzelnen Personen genauer unter die Lupe genommen
werden (je Gruppe eine Person aus dem Kreis der Akteurinnen
und Akteure, Betroffenen, Mitlauferinnen und Mitlaufer,
Zeuginnen und Zeugen, Expertinnen und Experten, Helferinnen
und Helfer bzw. Erwachsenen). Herausgearbeitet werden sollen auch die Gefihle der
handelnden Personen und welcher Personenkreis in einer solchen Situation mithelfen
kann, dass Cybermobbing gestoppt wird.

Die Arbeitsauftrage dazu sollten den Schulerinnen und Schilern jeweils in schriftlicher
Form vorliegen (siehe Anlage 03.01 Arbeitsblatt ,Cybermobbing®).

Anschluss

Im Anschluss an die Sequenz sollte die Unterrichtseinheit UE 04 durch die zustandige
Jugendbeamtin oder den zustandigen Jugendbeamten durchgefihrt werden, um die
rechtliche Seite zu erkldren und Fragen diesbezlglich beantworten zu kénnen.

Die abschlieRenden Fragestellungen lauten:
Wie kann man Cybermobbing wirksam verhindern?
Was kénnen wir tun, um Cybermobbing zu unterbinden?

Nach der Schnittstelle mit der Polizei kann noch einmal der Film ,Gone too far bzw. ein
anderer Spot auf klicksafe.de in den Mittelpunkt ricken.

20 Childnet International (2016). Gone too far. Im Internet: https://www.klicksafe.de/spots/weitere-spots/gone-too-far/
(aufgerufen am 21.09.2020)
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sCHULe

Antworten zu den obigen Fragestellungen finden sich auch bei klicksafe.de, dem

deutschen Partner der Europaischen Union im Rahmen der ,Safer Internet Programm®,

e z. B. im Lehrerhandbuch ,Knowhow fir junge User. Materialien fur den
Unterricht“2",

e insbesondere bei dem Zusatzmodul ,Was tun bei Cyber-Mobbing?“??, das nicht
nur auf die Gesetzeslage eingeht, Links, weiterfiihrende Literatur und Anlaufstellen
auffuhrt, sondern auch ganz klar Stellung dazu bezieht, was man tun kann, wenn
man selbst von Cybermobbing betroffen ist,

e oder im EU-Spot ,Stop Cyber-Mobbing“?®, den die Européische Union anlasslich
des Safer Internet Day 2009 zum Thema Cybermobbing zur Verfigung gestellt
hat, um auf das Thema aufmerksam zu machen.

Zur Selbstreflexion und Vertiefung kann eine (Internet-)Recherche helfen, die auch als
Hausaufgabe eingesetzt werden kann.

Thema: Welche ganz konkreten Hilfsangebote gibt es fiir mich, wenn ich betroffen
bin?

Zur Realisierung kann eine Liste mit Ansprechpartnern zusammengestellt, kénnen
Anlaufstellen und Hilfsangebote auf einem Plakat visualisiert oder kann ein Flyer mit
Ratschlagen fir (potenzielle) Opfer und Helferinnen und Helfer erstellt werden.

Als Anregung kann der ,Handy-Flyer** (siehe Anlage 03.02 zu dieser UE) des
Bayerischen Landeskriminalamts dienen, der die verschiedenen Straftatbestande in den
Fokus ruckt, oder der Comic-Flyer fir Jugendliche ,Fertigmachen ist tabu® (siehe Anlage
03.03 zu dieser UE) von handysektor.de®.

TIPP:
Gut eignet sich z. B. der jahrliche Safer Internet Day, um in Zusammenarbeit mit der
Polizei einen Projekttag mit Elterninformationsveranstaltung zu planen.?®

21 Zum Download zu finden unter:

https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe Materialien/Lehrer Lehrerhandbuch/klicksafe Lehrer
handbuch.pdf (aufgerufen am 21.01.2021)

2 Unter der Website www.klicksafe.de finden sich viele im Unterricht einsetzbare Materialien zum Thema. Das Modul
.Was tun bei Cyber-Mobbing?*“ wendet sich speziell an junge Internet-User.

2 Der EU-Spot ,Stop Cyber-Mobbing“ kann kostenlos heruntergeladen werden und ist zu finden unter:
https://www.klicksafe.de/ueber-klicksafe/downloads/weitere-spots/eu-spot-cyber-mobbing.html (aufgerufen am
23.09.2020)

2 https://www.polizei.bayern.de/content/1/3/7/0/7/flyer gewaltvideos handy.pdf

% Als Download zu finden unter: https://www.handysektor.de/artikel/comic-fertigmachen-ist-tabu/ (aufgerufen am
23.09.2020)

% https://www.jugendundmedien.ch/de/experten-fachwissen/veranstaltungen/safer-internet-day.html
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https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/Lehrer_Lehrerhandbuch/klicksafe_Lehrerhandbuch.pdf
https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/Lehrer_Lehrerhandbuch/klicksafe_Lehrerhandbuch.pdf
http://www.klicksafe.de/
https://www.klicksafe.de/ueber-klicksafe/downloads/weitere-spots/eu-spot-cyber-mobbing.html
https://www.polizei.bayern.de/content/1/3/7/0/7/flyer_gewaltvideos_handy.pdf
https://www.handysektor.de/artikel/comic-fertigmachen-ist-tabu/
https://www.jugendundmedien.ch/de/experten-fachwissen/veranstaltungen/safer-internet-day.html
https://www.klicksafe.de/ueber-klicksafe/downloads/weitere-spots/eu-spot-cyber-mobbing.html

ANLAGEN zu UE 03 ,,Cybermobbing“ (Schule)

Anlage 03.01 — Arbeitsblatt ,,Cybermobbing‘?’

Arbeitsauftrage:

1. Seht euch den Film ,Gone too far* (Cybermobbing) noch einmal im Team an.
https://www.klicksafe.de/spots/weitere-spots/gone-too-far/

2. Nehmt nun die Handlungen und die einzelnen Personen und deren Geflhle

genauer unter die Lupe und beschreibt diese.

TIPP: Die Personenkarten und die Gefuhlskarten konnen euch helfen!

3. Haltet eure Ergebnisse auf Plakaten fest und stellt sie den anderen Teams

abschlielRend vor.

4. Zum Abschluss des Films fragt die Mutter ihren Sohn Jason, wer helfen kénnte.
Uberlegt, recherchiert und fertigt eine Liste an.

Personenkarten

Akteurin oder
Akteur

Betroffene oder
Betroffener

i

Zuschauerin
oder Zuschauer

i

Zeugin oder
Zeuge

Expertin oder
Experte

Helferin oder
Helfer

i

Lehrerin oder
Lehrer

Verstarkerin oder
Verstarker

%7 Die Abbildungen in Anlage 03.01 wurden von einer der Verfasserinnen der Handreichung erstellt.
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Gefiihlskarten:

Uberraschung — (berrascht — surprised —gaskin

Angst — angstlich — scared — korkak

Verliebtheit/Liebe — verliebt — in love — asik

Langeweile — gelangweilt — bored — sikilmig

Wut — wiitend — angry — ofkeli

Glick — gliicklich — happy — mutiu

(&,

Schiichternheit — schiichtern — shy — utangag

Frust — frustriert — frustrated — hayal kirikhigina ugramig

Trauer —traurig — sad — Gzuntuli
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Anlage 03.02 — Handy-Flyer

Gewaltvideos, Pornografie, verfassungsfeindliche Inhalte, ,,.Smack-Cam/Happy
Slapping“?®

Smartphones, Tablets usw. werden immer wie-
der zur Herstellung oder Verbreitung von Ge-
walt- und Pornovideos/-fotos, ,Smack-Cam”®,
Happy Slapping™ und dergleichen verwendet
und somit zum Fall fiir Polizei und Stoatsan-
waltschaft.

Mit diesem Flyer michte die Polizei kurz und
knapp zur Rechtslage und zu moglichen Folgen
informieren sowie Tipps fiir Betroffene geben.

Verboten ist fiir jeden, gleich welchen
Alfers ...

>

die Herstellung und Verbreitung von Ge-
waltdarstellungen (& 131 Strafgesetz-
buch - 516B)

die Herstellung und Verbreitung von Me-
dien mit extremistischen Inhalten (z. B.
Maozisymbolen, rechtsextremistischen
Texten, 55 86, 86a, 130 S51GB)

das Anbieten, Uberlassen oder Zugéing-
lichmachen von Pornografie an Personen
unter 18 Jahren (5 184 5tGB)

das unaufgeforderte Zusenden von Por-
nografie auch an Personen iiber 18 Jah-
ren (5 184 516RB)

das Vorfihren oder sonstige Zugang-
lichmachen von Pornografie an Orten, zu
denen Personen unter 18 Jahren Zugang
haben (5 184 5tGB)

... aber ein selbstgedrehtes , Spafividen” wie bei
Jackass ist doch nicht so schlimm - oder? ...

Als Zeuge oder Mitwisser solltest du dir

>

>

Denk

du selbst Opfer sein michtest bzw.
wie dem Opfer zumute ist

du dich deshalb nicht klar gegen die-
se Art von ,Spofl” aussprechen soll-
test und dadurch wirklich Mut und
Stiirke beweist

du dein Wissen nicht einem Erwach-
senen anvertrauen solltest

du nicht sogar verpflichtet bist ef-
was zu tun (Unterlassene Hilfeleis-
tung § 323c 51GB)

daran:

~Wer nur zuschaut, hilft dem, der
zuhaut!™

Herausgeber:

it

Bayer. Landeskriminalamt, 55 513 - Privention

Rechil.

Anm. mit freundl. Gen.des Hessischen LKA

lllusiraticn: z. T. Andrea Heller, Miinchen

04721
=]

Ha

Diejenigen, die ihr Opfer direkt angrei-
fen, kénnen sich strafbar machen wegen:

>

v

¥ ¥ ¥V ¥

Fiir diejenigen, die das Ganze

Verschiedener Kdrperverletzungsde-
likte (85 223 ff. S1GE)

Straftaten gegen die sexuelle
Selbstbestimmung (85 176 ff. 5168)
MNatigung (5 240 516B)

Bedrohung (& 241 51GB)

Beleidigung (5 185 STGR)
Hausfriedensbruch (5§ 123 St6B)

naurt

gefilmt oder fotografiert haben, kommt in
Betracht:

>

Verletzung des hichstpersdnlichen
Lebensbereichs durch Bildaufnahmen
(5 201a 51GB, z. B. in Schultoiletten
oder Umkleidekabinen).

Ubrigens: Hier macht sich auch
derjenige strafbar, der zwar die
Aufnahmen nicht selbst gemacht
hat, aber an andere weitergegeben
bzw. weitergeleitet hat.

Verstof gegen das Recht am eigenen
Bild (55 22, 23 Kunsturhebergesetz
- KU&)

Unterlassene Hilfeleistung (5 323c
StGR).

Auch diej die zu
Taten anstiften, Beihilfe zur Bege-
hung leisten oder Mittdter sind,
machen sich strafbar.

1ok

Und wenn du selbst Opfer bist ...?

>

Wende dich an eine Person deines
Vertrauens (z. B. Eltern, Lehrer,
Schiilervertreter).

Bei der Polizei gibt es speziell ge-
schulte Jugendbeamte, an die du dich
wenden kannst.

Scheu dich nicht davor, in akuten Ge-
fahrensituationen iber den Notruf
110 die Polizei zu verstdndigen.
Drohungen sind zwar an der Tages-
ordnung - Angst vor Rache ist meist
unbegrundet. Erst recht, wenn ande-
re, wie Lehrer oder Eltern, davon
wissen.

Du kannst dich auch kostenlos an die
MNummer gegen Kummer” wenden. Du
erreichst sie Montag bis Samstag in
der Zeit von 14.00 - 20.00 Uhr unter
der Telefonnummer 116 111 oder im
Internet unter
www.nummergegenkummer.de

Oder du wendest dich an die Virtuel-
le Beratungsstelle im Internet unter
der Adresse www.bke-
jugendberatung.de. Hinweise zur Be-
ratung finden sich dort auch in tirki-
scher Sprache.

Denk daran:

Wer schweigt - bleibt Opfer!"

... und die méglichen Folgen?

Die Polizei wird

>

>

das Handy sicherstellen oder be-
schlagnahmen

die Eltern verstiindigen und unange-
nehme Fragen stellen

Strafanzeige erstatten

vermutlich das Kinderzimmer/die
Wohnung nach weiteren Beweismitteln
durchsuchen (unter Umstdnden wird
der PC zur Auswertung sichergestellt)
den Vorfall an das Jugendamt melden.

Die Staatsanwaltschaft oder das Gericht
haben bei Jugendlichen die Méglichkeit
unter anderem,

b

ErziehungsmaBregeln, Zuchtmittel o-
der eine Jugendstrafe zu verhiingen.
Beispiele: soziale Arbeitsstunden, Ju-
gendarrest.

die von der Polizei sichergestellten
oder beschlagnahmten Gegenstinde
(z.B. Handy, PC mit Zubehdr, sonstige
Datentrdger) einzuziehen, da sie zur
Ausfihrung von Straftaten benutzt
worden sind.

Im Klartext heifit das beispielsweise:
Das Handy und der PC sind fiir immer
weg und du hast keine Miglichkeit, sie

zuriickzuerhalten!
I
N Gewaltvideos
F Pornografie
o Verfassungsfeindliche Inhalte
R Smack-Cam/ Happy Slapping”
M
A
T
I
o
N
E
N
D
E
R
P
o
L
I
4
E )
I FUR JUGENDLICHE

2 https://www.polizei.bayern.de/content/1/3/7/0/7/flyer gewaltvideos handy.pdf (aufgerufen am 23.09.2020)
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Anlage 03.03 — Comicflyer ,,Fertigmachen ist tabu“2°

Es gibt ksinen

g it
Beleidigung be

&ine neue Telafon-
rummier; die dann

Fertigmachen
und Wit

114 A &,
el B e =
Uberlege gut, was du ins Netz stellst // Privatsphére
; was durch technische Einstellungen schitzen // Eventuell
du alleine einzelne Videos und Fotos bei schulerVZ & Co. loschen
il lassen // Cool bleiben, versuch nicht direkt auf Anmache
zu reagieren // Beweise sammeln // Mit Freunden und
Erwachsenen dariber sprechen // Neue Handynummer,
neue E-Mail-Adresse, neues Profil zulegen // Versuch,
anderen zu helfen, wenn sie fertig gemacht werden //
Wenn Straftaten vorliegen, zur Polizei gehen!

NummeraegenKummgr FUr Jugendiichs 0800 1110333 &
rrgegen Fir Fltarn 0800 1110550

L) handysektor fin Angesct der LIFICS b

Frojekmngitardgmiesrin - Kanmg, Grof, Tast: M-t Prinal s Ding: liar

Arbeitsauftrage:

1) Lies dir den Comic durch.

2) Mach dir Uber den Inhalt Gedanken.

3) Suche nun im Internet nach Kontaktadressen, die dir bei Cybermobbing helfen
kénnen.

4) Besprecht euch in Teams von 4 Schilerinnen und Schilern.

5) Fertigt eure Liste der Ansprechpartner an.

6) Tragt sie im Plenum vor eurer Klasse vor.

2 https://www.handysektor.de/artikel/comic-fertigmachen-ist-tabu (aufgerufen am 21.01.2021)
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POLIZE1

UE 04 ,,Cybermobbing“ (Polizei)
Schulerschikane via Internet

Im Regelfall erstellen Schilerinnen und Schiler spatestens in der Jahrgangsstufe 5
einen gemeinsamen Klassenchat (bspw. in WhatsApp). Mit Verfugbarkeit von
Messengerdiensten ist es moglich, dass ,typische Schiiler-Hanseleien und in ihrer
Steigerung Cybermobbing nicht nur offline im tatsachlichen Bereich der Schule ausgeubt
werden, sondern zusatzlich online bzw. Uber Medien. Aus dieser Entgrenzung der
Tatzeit ergibt sich fur die Opfer eine ernste Besonderheit dieses Phanomens. Friher
konnten alle Schilerinnen und Schiler mit dem Erténen der Schulglocke zum
Unterrichtsende und mit dem Verlassen der Schule schulische Konflikte oder die Hame
ihrer Mitschaler hinter sich lassen und hatten dann zu Hause oder auch in den
unterschiedlichen Gruppierungen ihrer Freizeitaktivitdten eine von diesen Konflikten
unbelastete Zeit. Solche weniger belastenden Lebensraume sind flir Opfer immer auch
wichtiger Ausgleich zu belastenden Lebensraumen, wie bspw. die Schule. Heutzutage
und gerade wenn Eltern ihren Erziehungssauftrag zum Umgang mit digitalen Medien
nicht ernst nehmen, haben Kinder und Jugendliche praktisch keinerlei Schutzraum mehr.
Uber die unterschiedlichen Social Communities setzen sich dann alle schulischen
Konflikte sogar bis ins Kinderzimmer fort.

Unterrichtsziele:

Ziel dieser Einheit ist es, die gangigsten Verletzungsarten von Cybermobbing erkennen
und als verbotenes Verhalten bewerten zu koénnen. Schilerinnen und Schiler
Uberschreiten aufgrund einer geflhlten Anonymitat in Medien zum Teil erhebliche
Grenzen im Umgang miteinander oder aber sie kommen aufgrund ihrer Unerfahrenheit
in eine sie vollig uberfordernde Opfersituation.

Zielgruppe:
Klassenverband der 5. oder 6. Jahrgangsstufe

Zeitansatz:
Im Regelfall eine Doppelstunde (2 x 45 Minuten)

ey

Zeitansatz
90 Minuten

Unterrichtsziele

Zielgruppe

Zeitansatz

\Klasse von der Teilhabe am Unterricht profitiert.“

(Tipp aus der Praxis: ,Wenn ich Schulunterricht gebe, plane ich auch Parts \
ein, die ich gemeinsam mit der Lehrkraft durchfiihre. Selbst wenn ich keinen
aktiven Part fiir die Lehrerin oder den Lehrer einbaue, bestehe ich doch
darauf, dass er oder sie sich durchgéngig im Klassenraum befindet. Zum
einen kann die Lehrkraft ihre Aufsichtspflicht nicht an mich (ibergeben. Zum
anderen finde ich, dass die Lehrkraft bei der spateren Weiterarbeit mit der

Cybermobbing (vereinzelt auch als Cyber-Bullying tituliert) ist das Beleidigen, Bedrohen,
BloRstellen, Belastigen und Ausgrenzen einzelner Personen mithilfe von
Kommunikationsmedien, bspw. iber Smartphones, Foren, Chats und Communitys.
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Far Ihre Arbeit mit einer Schulklasse ist es nicht erforderlich, eine detaillierte PowerPoint-
Prasentation zu erarbeiten. In keinem Fall sollten Sie langere Texte oder Artikel fur eine
PowerPoint-Prasentation vorsehen. Schilerinnen und Schiler werden regelmalig
versuchen, die kompletten Texte selbst zu lesen, hierfiir haben Sie zu wenig Zeit.
Eigentlich mochten Sie mit der Schilerschaft ins Gesprach kommen.

v

In der Folge erhalten Sie Inhalte, die in der Schulklasse eingebracht werden
konnten. Nehmen Sie sich nicht vor, ALLES, was Sie wissen, einzubringen.
Uberlegen Sie im Vorfeld, welche Schwerpunkte Sie setzen méchten. WICHTIG:
Sprechen Sie lhre Planung mit der beteiligten Lehrkraft ab. Damit vermeiden Sie
ebenfalls Doppelungen und die Lehrkraft kann ihrerseits im Unterricht Inhalte
ergéanzen.

mpp aus der Praxis: ,Bei meinen ersten Schulunterrichten \
habe ich immer Filme gezeigt, gerne auch langere. Irgendwie

hatte ich das Geflihl, dass es Schliler immer klasse finden,
wenn sie Filme gucken diirfen. Vielleicht habe ich mir auch
gedacht, dass damit mein Unterricht zligiger vorbeigeht.
Mittlerweile ist es mir viel wichtiger, ausreichend Zeit zu
haben, um mit den Schiilerinnen und Schlilern ins Gespréch
zu kommen. Eigentlich geht es mir doch um die Ideen und
Meinungen unter den Schiilern. Ich muss aber zugeben,
dass ich fiir den Fall, dass eine Klasse total trdge ist (fiir den
Qotfall), einen Film in meiner Tasche dabei habe.“

Schwerpunkte
setzen und Planung
mit Lehrkraft
abstimmen

ist, wenn ich die Namen der Kinder kenne. Ich kann dann

\an der Brust tragen.
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ﬂipp aus der Praxis: ,,Gerade, wenn einzelne meiner Schiiler \
immer wieder stéren, habe ich die Erfahrung gemacht, dass es gut

prompter und damit erfolgreicher reagieren: ,Uwe, das stért mich.
Bitte leg‘ den Kuli weg‘ (oder so &hnlich). Weil Vorstellungsrunden
aber viel zu lange dauern, bitte ich die Lehrkraft im Vorfeld, dass
alle Schiilerinnen und Schliler bereits bei meinem Ankommen
einen Namensaufkleber (z. B. mit Edding auf Krepp-Klebeband)




POLIZel

Inhalte zur individuellen Zusammenstellung lhres Unterrichts:

1.
1.1
1.2
2.
2.1
2.2

2.3
2.4

3.

3.1
3.2
3.3
3.4
3.5

4.

4.1
4.2
4.3

5.
5.1
5.2

Einstieg in den Unterricht
Einstiegstibung ,Zur eigenen Meinung stehen®
Einstiegserlauterung ,Definition Cybermobbing verstehen®

Hauptpart ,Ich als Tater?! — Bewertung von Cybermobbing®
Variante 1: Partnerarbeit ,Zuordnungs-Puzzle*

Variante 2: Positionierungstibung ,Was glaubst du ...?"
Variante 3: Moderierte Abfrage im Plenum

Folgen von Cybermobbing fir Akteure bzw. Tater

Hauptpart ,Ich als Opfer?! — Empfehlungen fur Schiler*

Variante Rollenspiel zum Einstieg ,Ausgrenzungserfahrung*
Positionierungstibung ,Wie schlimm findest du ...7?*

Folgen von Cybermobbing fir Betroffene bzw. Opfer

Moderierte Diskussion: Empfehlungspraxis fur Kinder und Jugendliche
Variante mit Clip ,Was ist eigentlich Cybermobbing?*

Hauptpart ,Ich mittendrin?! — Wer nichts tut, macht mit"
Variante 1: Positionen-Zirkel ,Ich bin der Meinung, schuld ist ..."
Fallvariante mit Clip ,Absturz"

Variante 1: Partnerarbeit ,Schiler-Gesprach®

Abschluss des Unterrichts
Abschlussvariante 1: Quiz
Abschlussvariante 2: ,Wenn ich das nachste Mal ..., dann ...I*

Vorschlag fiir einen moglichen Ablauf:

Methode/Sozialform

Zeitrahmen Unterrichtsinhalt

Materialien

siehe Seite

Begriflung
Einstiegstbung ,Zur eigenen Meinung Stuhlkreis
stehen®

Gangigste Verletzungsarten erkennen Positionierungstbung
und als verboten bewerten kbnnen Beispielfalle

Folgen von Cybermobbing Stuhlkreis

45 - 55 min | fiir Akteure bzw. Tater Lehrer-Schuler-Gesprach

fiir Betroffene bzw. Opfer Flipchart

Videoclip

55-80 min | Empfehlungspraxis fur Kinder Diskussion im Stuhlkreis

Zusammenstellung

Abschlussrunde ,Wenn ich das nachste Stuhlkreis

80-90min | Mal ..., dann ...." Flyer oder

Verabschiedung Quiz fur alle zum Mitgeben
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POLIZel

1. Einstieg in den Unterricht

Stellen Sie sich kurz als Person (Name und Alter, evtl. Hinweis auf eigene Kinder) und
als Polizeibeamtin bzw. Polizeibeamter vor (Dienststelle, seit wann bei der Polizei,
Aufgabenbereich). Weisen Sie auf lhre Kontakte mit Kindern und Jugendlichen im
Rahmen lhrer beruflichen Tatigkeit hin. Machen Sie damit deutlich, dass Ihnen die
Bedurfnisse und Probleme von Kindern und Jugendlichen gelaufig sind.

1.1 Einstiegsiibung ,,Zur eigenen Meinung stehen*
(Durchfihrungsdauer ca. 5 Minuten, frei nach
Schulungsordner ,zammgrauft‘, PP Minchen)

Cybermobbing funktioniert, weil ein grolerer Teil der
Schulerinnen und Schiiler nicht weil}, wie sie es anstellen sollen
oder nicht den Mut hat, Gegenrede gegenlber aktiven
Cybermobbern anzubringen.

Aus diesem Grund kann diese Ubung ein passender Einstieg sein; sie férdert das
Selbstbewusstsein von Schilerinnen und Schilern und bringt sie in die Situation, eine
persoénliche bzw. eigene Meinung zu prasentieren.

oY

2Zammgrauft”

ich auch schon zu Beginn ein kleines Spiel mache.

Die Schilerinnen und Schiler bilden einen Stuhlkreis. Die Spielleitung erklart die
Regeln. Die Spielleitung beginnt die Ubung mit einem kurzen positiven Statement, z. B.
.Ich mache gerne Yoga“. Alle weiteren im Stuhlkreis signalisieren entweder durch
Aufstehen = Zustimmung (im Beispielsfall, dass sie ebenfalls gerne Yoga machen) oder
durch Sitzenbleiben = Ablehnung (im Beispielsfall, dass sie nicht gerne Yoga machen).
Unentschlossene Teilnehmerinnen und Teilnehmer stehen halb auf und verharren in
dieser Position.

Reihum gibt jeder im Stuhlkreis ein Statement ab.

ACHTUNG: Wie bei einem Rollenspiel sind Sie als Spielleiter einer solchen Ubung fiir
die einzelnen Schulerinnen und Schiler ,verantwortlich®. In jeder Klasse gibt es bspw.
Schiler, die hérbar Kommentare Uber andere Mitschilerinnen oder Mitschiler abgeben.
Unterbinden Sie boshafte o. 4. Kommentare, indem Sie kurz an die Ublichen und
bekannten Klassenregeln zum Umgang miteinander erinnern. Es ist ein bisschen
Typsache, wo genau da lhre personliche Eingreifschwelle ist. Je haufiger Sie mit
Schulklassen arbeiten, umso besser werden Sie mit solchen Stérungen umgehen
kénnen. Als Moderator mussen Sie ebenfalls agieren, falls z. B. einem schichternen
Schiler nichts einfallt.
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(Tipp aus der Praxis: ,Wenn ich plane, im spéteren Ablauf meines \
Unterrichts Spiele oder aktive Ubungen einzubauen, habe ich die
Erfahrung gemacht, dass die Schiilerinnen und Schiiler bei diesen
Spielen motivierter und auch irgendwie offener mitmachen, wenn

Meine Schililer stellen sich lber diesen Einstieg besser darauf ein:
JAlles klar, im Unterricht mit dem Polizisten heute wird auch
\gespielt, das wird sicher Spal3 machen, ich freue mich darauf...




POLIZel

1.2 Einstiegserlauterung ,,Definition Cybermobbing
verstehen* (Durchfiihrungsdauer ca. 5 Minuten)
Diese Ubung klingt ein bisschen theoretisch, in der Praxis hat
sie aber echten Mehrwert. Auch Erwachsene nutzen den Begriff
Mobbing bzw. Cybermobbing haufig inflationar und/oder
ungenau.
Prasentieren Sie lhre vorbereitete ,Definition”. Eventuell legen Sie einen Ausdruck unter
die Dokumentenkamera oder auch auf den Overhead-Projektor. Ebenfalls denkbar ist,
dass Sie die Satze im Vorfeld groR auf ein Flipchart geschrieben haben. (Sprechen Sie
die technischen Moglichkeiten im Klassenzimmer im Vorfeld mit der Lehrkraft ab.)
Beispiel fir ,,lhre Definition“:

Person wird (iber ldngeren Zeitraum negativen Handlungen ausgesetzt.

Es gibt ein Macht-Ungleichgewicht zwischen Té&ter und Opfer.

Ziel ist die soziale Ausgrenzung der Person.

Die Situation kann alleine nicht gelést werden.

Lassen Sie den ersten Satz der Definition von einer Schulerin oder einem Schuler laut
vorlesen. Erklaren Sie dann knapp mit eigenen Worten und am besten beispielhaft, was
dieser erste Satz tatsachlich bedeutet (was versteht man unter ,langerer Zeitraum®, was
bedeutet eigentlich ,negative Handlungen® konkret ...). Dann darf der nachste Schiler
den zweiten Satz laut vorlesen. Hier kdnnten Sie lhre folgende beispielhafte Erklarung
auch sichtbar zeigen, bspw. indem Sie sich selbst neben die evtl. viel kleinere Lehrerin
stellen (unterschiedliche Korperlichkeit, aus der ein Ungleichgewicht entstehen kann).
Fragen Sie die Schulerinnen und Schuler, was sie sich unter Macht-Ungleichgewicht
unter Schulern vorstellen. Nach dem Vorlesen des vierten bzw. letzten Satzes kdnnen
Sie darauf verweisen, dass Sie spater noch besprechen, wie Cybermobbing gel6st
werden kann.

v

Person  wird  iiber
lédngeren Zeitraum
negativen Handlungen
ausgesetzt.

Es gibt ein Macht-
Ungleichgewicht
zwischen Téter und
Opfer.

Ziel ist die soziale
Ausgrenzung der
Person.

Die  Situation  kann
alleine nicht gelost
werden.

differenziert unterscheiden zwischen Spal3streit, Konflikt oder

\verstérken kdénnen, wenn sie eben entsprechend aufgefasst werden.”
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6us der Praxis: ,In ihrer Offline-Kommunikation kbnnen Schiilerinnen und Schiiler \

Meinungsverschiedenheit. Beim Thema Cybermobbing wird jedoch relevant, dass
das gesprochene Wort durch die Betonung erst seine eigentliche Bedeutung erféhrt.
Die gleiche Wortfolge kann ernst, aufmunternd oder ironisch betont werden. In der
schriftlichen Kommunikation bzw. online wird diese Interpretation allerdings dem
Empfénger (iberlassen, sodass nach negativen Vorerfahrungen mit dem Sender
sogar eigentlich neutrale oder freundliche Worte das Gefiihl des Gemobbt-werdens
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2. Hauptpart ,,Ich als Tater?! — Bewertung von Cybermobbing*

Ziel dieses Hauptparts ist es, den Schulerinnen und Schilern aufzuzeigen, wie genau
sie eigentlich in Chats agieren. Die Schilerinnen und Schiler sollen nach diesem Kapitel
verstanden haben, dass sie erst nachdenken sollen, bevor sie tatsachlich etwas
absenden.

Diesen Hauptpart kénnen Sie unterschiedlich durchfihren. Wir stellen Ihnen hier drei
unterschiedliche Durchfiihrungsvarianten vor. Es ist ein bisschen Typsache, welche Art
der Durchflihrung lhnen methodisch am besten liegt. Wenn Sie unsicher sind, welche
Durchfihrungsvariante Sie ausprobieren sollen, kdnnen Sie dies im Vorfeld auch mit der
beteiligten Lehrkraft absprechen. Er oder sie kennt die Klasse am besten und kann Ihnen
vielleicht einen Tipp geben, welche Durchfiihrung mit der Klasse (flir die Sie den
Unterricht planen) am besten funktioniert.

Inhalte aller drei Varianten ist ,die strafrechtliche Bewertung von Chat-Verlaufen u. A.“ —
bezogen auf die méglichen Straftatbestdande, die unter Cybermobbing subsumiert
werden konnen. Dabei ist es fir Sie unerheblich, ob die teilnehmenden Schiler
tatsachlich bereits 14 Jahre alt und damit strafmindig sind.

Ergebnis aller drei Varianten ist die Zusammenstellung fiur Schulerinnen und
Schiiler: ,Verletzungsarten von Cybermobbing erkennen und bewerten kénnen*.

2.1 Variante 1: Partnerarbeit ,,Zuordnungspuzzle*
(Durchfihrungsdauer mindestens 30 Minuten, frei nach
Unterrichtsmanual ,Was tun bei (Cyber-)Mobbing?*,
klicksafe.de

Partnerarbeit:
Jeweils zwei nebeneinandersitzende Schiler erhalten von Ihnen vorbereitete
Briefkuverts (alle Briefkuverts sind gleich). Darin enthalten sind eine entsprechende
Anzahl an Verletzungsarten (Begriffe) plus eine gleiche Anzahl an Beschreibungen —
jeweils auf etwas dickeres Papier kopiert und entsprechend zugeschnitten (Vorschlag
siehe Anlage 04.01 dieser UE). Sie mussen nicht alle Verletzungsarten durcharbeiten,
evtl. hat die Lehrkraft Sie um eine bestimmte Schwerpunktsetzung gebeten. Wenn Sie
diese Ubung regelmaRig machen, lohnt es sich, die Vorlagen zusétzlich zu laminieren.
Die Schulerparchen erhalten nun den Auftrag, im Zwiegesprach zu Uberlegen, welche
Erklarung wohl zu welcher Verletzungsart passt. Wenn Schulerinnen und Schuler nicht
an ihren regularen Schultischen sitzen, sondern im Stuhlkreis, nennt man solche
Kleinstgruppen-Settings auch Murmelgruppen.
Wenn Sie merken, dass die Schilerinnen und Schiler ihre Zuordnungen gemeinsam
besprochen haben, gehen Sie im Plenum Verletzungsart fur Verletzungsart durch. Es ist
nicht sinnvoll, dass zuvor jedes Schiilerparchen sein ,Ergebnis* vorstellt. Uber den
Einstieg des Zwiegesprachs erhéhen Sie aber im Normalfall die Beteiligung bei der
folgenden Arbeit im Plenum.

Moglicher Ablauf fiir die Arbeit im Plenum:

e Welche Erklarung passt zu Verletzungsart bzw. Begriff Nummer eins? (Schreiben
Sie die erste Verletzungsart als Begriff an die Tafel oder pinnen Sie eine
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entsprechend vorbereitete Begriffskarte an. Ebenfalls denkbar ist, dass Sie die
Begriffskarte im Stuhlkreis mitten auf den Boden legen.)

¢ Bewerten Sie die Wortmeldungen der Schilerinnern und Schiler.

e Beschreiben Sie mit eigenen Worten, was diese Verletzungsart genau bedeutet
(z. B. ,in seiner/ihrer Ehre verletzt“ bei Beleidung, ,Schaden androhen® bei
No6tigung, oder ,Unwahrheiten, die Ansehen schaden® bei Verleumdung). Gut
ware, wenn Sie jeweils passende Beispiele dazu aus lhrer Praxis einbringen.

o Wenn allen klar ist, was der Begriff genau bedeutet, pinnen Sie zum Abschluss
neben die Begriffskarte mit der Verletzungsart die passende(n)
Paragrafenkarte(n). — Alle Verletzungsarten sind echte Straftaten und nicht
erlaubt.

e Gehen Sie erst dann zur nachsten Verletzungsart Uber, bis alle Verletzungsarten
mit Fallbeispielen durchgearbeitet sind.

ACHTUNG: Aus der Sicht von Schiilern ist nicht jedes Beispiel eine Mobbing-Attacke.
Schuilerinnen und Schiler unterscheiden viel differenzierter zwischen Spalistreit,
Konflikt oder Meinungsverschiedenheit. Schreiben Sie (wenn es in Ihrer Klasse Thema
werden sollte) auch diese Begriffe auf Kartchen zur Auslage. Arbeiten Sie mit den
Schulern heraus, worin sich Konflikte unterscheiden. Bewerten Sie mogliche Beispiele
der Schilerinnen und Schiler und gehen Sie auf das Phanomen der ansteigenden
Eskalation des Konfliktes ein.

2.2 Variante 2: Positionierungsubung ,,Was glaubst
du...?”

(Durchfuhrungsdauer Ampelspiel mindestens 30 Minuten)
Wer eine Schulklasse unterrichtet, erlebt immer wieder, dass
sich an einer Diskussion oft einige, manchmal viele, aber
selten alle beteiligen.

Bestechend an soziometrischen Ubungen (wie hier der Positionierungsiibung) ist, dass
die gesamte Gruppe mitmacht und nicht nur einzelne Teilnehmende reden. Alle machen
sich Gedanken zu einer Frage und geben ihre Meinung zu erkennen, ohne dass dies in
endlose Gesprachsrunden ausartet. Zusatzlicher Vorteil ist, dass die Schilerinnen und
Schiler ein bisschen in Bewegung sind.

Viele Gruppen sind es zunachst nicht gewohnt, sich zu bewegen und hinter dem
schutzenden Tisch vorzukommen, doch diese Widerstande konnen schnell Gberwunden
werden.

Wichtig bei solchen Ubungen ist es, darauf zu achten, dass alle Gruppenmitglieder
zwischen den einzelnen Fragestellungen wieder an eine neutrale Position gehen, da
sonst Tragheit dazu fuhrt, dass sie ihre Positionen nicht mehr verandern und von Frage
zu Frage einfach stehen bleiben.

o Drei farbige Blatter werden (in entsprechenden Abstanden) entweder auf dem
Boden oder an den Wanden fixiert. Am sinnvolisten ist es, die Ampelfarben Rot,
Grin und Gelb zu verwenden. Rot steht im Spiel flr ,nicht erlaubt’, Grin fir
Lerlaubt”. Gelb steht fiir ,ich bin mir nicht sicher*.

o Erklaren Sie den Spielablauf am besten anhand eines Beispiels. Nehmen Sie den
Schilern die Sorge, dass sie sich ,falsch positionieren® kdnnten.

e Fragen Sie nach, ob jeder den Spielablauf verstanden hat.
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e Nun lesen Sie |hr erstes Beispiel vor (siehe Anlage 04.02 dieser UE). Die
Schilerinnen und Schiuler Uberlegen kurz, ob es sich beim Beispiel um etwas
Erlaubtes oder Unerlaubtes (= strafrechtlich Verbotenes) handelt und positionieren
sich zum entsprechenden Farbblatt.

o Wenn sich alle Schilerinnen und Schuler positioniert haben, kbnnen Sie einzelnen
Schilern noch Nachfragen stellen (das lohnt sich z. B. bei Schiilern, die fast alleine
bei einer Farbkarte stehen, oder auch bei Schulern, die auf Gelb stehen). Dann
fordern Sie alle Schilerinnen und Schiler auf, wieder eine neutrale Position
einzunehmen, z. B. wieder im Stuhlkreis Platz zu nehmen.

¢ In der folgenden Auflésung fuhren Sie das Beispiel etwas mehr aus und erlautern
die Rechtslage entsprechend.

o Dann folgt das nachste Beispiel. In der Praxis schaffen Sie es normalerweise gut,
bis zu finf Beispiele durchzuarbeiten. Wenn das Spiel insgesamt zu lange dauert,
kann es sein, dass Sie das an einer gewissen Unruhe im Raum spuren. Je haufiger
Sie mit Schulklassen arbeiten, umso gelbter werden Sie.

e Wenn bei all der Action moglich, pinnen Sie direkt im Anschluss an die
Thematisierung des jeweiligen Beispiels den ,Fall in Kurzversion®“ plus
»dazugehoriger Straftatbestand/Delikt in Worten* plus ,,§/Gesetzbuch® an
die Tafel oder kleben es auf einen Flipchartbogen. Das bedeutet: Alle diese
Verletzungsarten sind echte Straftaten und nicht erlaubt.

ACHTUNG: Wie bei einem Rollenspiel sind Sie als Spielleitung einer solchen Ubung fiir
die einzelnen Schulerinnen und Schiler ,verantwortlich®. In jeder Klasse gibt es bspw.
Schuler, die horbar Kommentare zum Positionieren anderer Mitschilerinnen oder
Mitschiiler abgeben. Hier kann es notwendig sein, dass Sie einzelne Schiilerinnen und
Schiuler, die Uber ihr Positionieren ja eine wie auch immer gelagerte Meinung kundtun,
,schitzen“ mussen. Unterbinden Sie boshafte 0. 4. Kommentare, indem Sie kurz an die
bekannten Regeln fir den Unterricht erinnern. Es ist ein bisschen Typsache, wo genau
Ihre personliche Eingreifschwelle ist.
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2.3 Variante 3: Moderierte Abfrage im Plenum

(Durchfuhrungsdauer mindestens 20 Minuten)

Bei dieser Variante arbeiten Sie starker mit dem maoglichen

Input der Schilerinnen und Schiler. Diese Variante ist  Andererseits erinnert
besonders dann geeignet, wenn Sie lhren Unterricht in der  diese
gewohnten Klassenzimmer-Bestuhlung durchfilhren méchten. E;T;E{:Tgr‘gzn "
Diese Variante hat den Vorteil, dass Sie den zeitlichen Ablauf stark beeinflussen knnen - <cicche oder auch
(Uber mehr oder weniger Nachfragen lhrerseits). Im Regelfall kann fiir die Durchfihrung  (ibliche

dieser Variante deshalb eine kiirzere Zeit als bei Variante 1 und 2 angesetzt werden.  Unterrichtssituation.
Das hat dann Sinn, wenn Sie lhren inhaltlichen Schwerpunkt eher auf die Bausteine ,Ich

als Opfer?!“ oder ,Ich Mittendrin?!“ setzen wollen.

mpp aus der Praxis: ,Bei meinen ersten Unterrichtsbesuchen als \
Schulverbindungsbeamter hatte ich Sorge, dass mich die

Schiilerinnen oder Schiiler langweilig finden. Mittlerweile habe ich

die Erfahrung gemacht, dass Schiiler ,mich als Polizisten®

grundsétzlich spannend finden. Das ist ein echter Vorteil, den ich im
Gegensatz zu Lehrkréften habe. Ich bringe immer viele passende
Beispiele aus meiner Praxis mit ein. Die Schiilerinnen und Schiiler
kdnnen ja nicht wissen, ob ich diese Dinge tatséchlich ,alle selber
Qmittelt habe‘ oder ob ich nur gut im Recherchieren bin ... ;-)“

Moglicher Ablauf fiir die Arbeit im Plenum:

Hintergrund fur die moderierte Abfrage ist die Erkenntnis, dass wir in Deutschland kein
»+Anti-Cybermobbing-Gesetz* haben. Die Schilerinnen und Schiiler sollen zum Einstieg
erfahren, dass es keinen eigenen Paragrafen im Gesetz gibt, der Cybermobbing als
Delikt beschreibt und die Ahndung vorsieht. (In Osterreich existiert bspw. ein solcher
Paragraf.)

¢ Eine gute Einstiegsfrage an die Schilerschaft ist: ,Was glaubst du, welche Straftat
unter Cybermobbing fallen kénnte?“

/Tipp aus der Praxis: ,Bei meinen Unterrichtseinheiten zu ,Cybermobbing* \
habe ich sehr selten Probleme mit dem Legalitétsprinzip — anders als
beispielsweise bei meinen Drogen-Unterrichten. Liegt sicher daran, dass es
bei Fiinft- und Sechstkldsslern beim Thema Cybermobbing mehrheitlich
Antragsdelikte sind, von denen sie berichten. Deshalb gebe ich meinen
Hinweis zum Legalitatsprinzip bei dieser UE erst, wenn es aufgrund einer
Schilermeldung notwendig zu werden scheint. Ich erkldre den Schiilern
\dann auch, dass es besser ist, wenn sie fragen, ,was wére wenn ...?"

¢ Diese Einstiegsfrage erbringt im Regelfall eine schnelle Sammlung der drei bis vier
bei Schulern bekanntesten Delikte bzw. Straftatbestande. Jeden neuen Begriff
schreiben Sie bitte direkt an die Tafel. Wenn Sie den Eindruck haben, dass den
Schulerinnen und Schilern im Moment keine weiteren (mdglicherweise noch
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fehlenden Delikte) einfallen, beenden Sie die Sammlung vorerst und fangen an,
gesammelt Deliktsart fir Deliktsart mit Beispielen fur alle verstandlich zu machen.
(Die Schulerinnen und Schiiler sollten danach also z. B. verstanden haben, was
genau eine Bedrohung ist, was genau eine Beleidigung, aber keine Bedrohung ist
usw.) Nach lhrer beispielhaften Erklarung eines Falles ergidnzen Sie den
Begriff an der Tafel bitte um den dazugehoérigen Paragrafen im Gesetzbuch.

o Beschreiben Sie in eigenen Worten, was dieses Tatbestandsmerkmal genau
bedeutet (was bedeutet z. B. ,in ihrer/seiner Ehre verletzt* bei Beleidung,
~>chaden androhen® bei Noétigung oder ,Unwahrheiten, die Ansehen schaden® bei
Verleumdung). Gut erklaren lassen sich solche Feinheiten in Gesetzestexten mit
Beispielen. Achten Sie bei der Auswahl lhrer jeweiligen Beispiele bitte darauf, dass
es Beispiele sind, die einen Bezug zu Schulern oder dem Schulalltag haben. Damit
erhalten die Schilerinnen und Schiler eine sinnvolle Bewertung Ihres maglichen
Tuns.

o Erst wenn Sie alle mit den Schuilerinnen und Schilern gesammelten Begriffe durch
sind, fragen Sie weiter, ob den Schilern vielleicht noch ein Beispiel einfallt, das bis
jetzt unter keine Deliktsart aus der Sammlung an der Tafel fallt. Alternativ kbnnen
Sie auch selbst einen Fall (zu einer noch fehlenden Deliktsart) erzahlen und
nachfragen, um was fir einen Straftatbestand es sich in diesem Beispielsfall
handeln kénnte. So komplettieren Sie die Sammlung um einzelne, mdglicherweise
noch fehlende Deliktsarten. Das ist ein bisschen davon abhangig, wie gut die
Klasse mitmacht. Mit der Zeit bekommen Sie ein Geflhl fir die Arbeit mit
Schulklassen. Sie mussen auch nicht zwanghaft ALLE Ihnen bekannten und
maoglichen Deliktsarten durchsprechen. Sie wissen selbst am besten, welche
Deliktsarten Sie in dieser Schulklasse bekannt machen méchten und welche heute
vielleicht unwichtiger sind. Es gibt keinen Lehrplan o. A., der Ihnen das vorschreibt.

Um in diesem Part einen echten Bezug zur Zielgruppe herzustellen, ware es sinnvoll,
wenn auch Schiler passende Beispiele aus ihrem Alltag einbringen. lhr Unterrichtsziel
ist es ja, dass die Schilerinnen und Schiler begreifen, was genau bestimmte Posts in
ihrem Klassenchat rechtlich darstellen. Eine zu allgemeine Frage an Schdler, ob sie ein
Beispiel erzahlen, birgt allerdings die Gefahr, dass Sie sich verzetteln. Schilern fallt es
nicht immer leicht, Beispiele punktgenau zusammenzufassen.

WICHTIG: Wenn Sie Schilerinnen und Schuler auffordern, zu einer bestimmten
Fragestellung Antworten zu sammeln, kann es immer auch Antworten geben, die
eigentlich unpassend sind. Verwerfen Sie diese Antworten nicht automatisch als ,falsch®.
Praktisch ist es bspw., wenn Sie die Sammlung mit den Schilern clustern (= also in einen
bestimmten Bereich der Tafel die Begriffe aufnehmen, die passen und die Sie auch
durchsprechen werden). In einen anderen Bereich bzw. daneben kénnen Sie Antworten
aufnehmen, die vielleicht nicht so ganz passen, aber zumindest mit dem Thema etwas
zu tun haben. Antworten, die Uberhaupt nicht zum Thema oder zur Fragestellung
passen, durfen Sie natlrlich gerne abtun. Immer mal wieder gibt es auch Schiiler, die
Sie mit evtl. provozierenden Antworten foppen oder austesten mochten. Je haufiger Sie
mit Schulklassen arbeiten, umso besser wird es l|hnen gelingen, situativ mit
Schulerantworten umzugehen.

Wenn Sie diesen Unterricht mit alteren Jahrgangen durchfihren, kdnnen Sie
beispielhafte Erklarungen auf rechtlich schwierigere Begriffe ausweiten (bspw.
Antragsdelikt, Offizialdelikt, Vergehen, Verbrechen).
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Alle drei vorgenannten Varianten lassen sich gut mit dem folgenden Abschluss
des Parts ,,Ich als Tater?!“ ergdanzen.

2.4 ,Folgen von Cybermobbing fiir Akteure bzw.
Tater (Durchfiihrungsdauer 10 Minuten)

Bei diesem Inhalt sammeln, ergdnzen und erklaren Sie
beispielhaft die unterschiedlichsten Ideen der Schiilerinnen und
Schuler (Sammlung siehe Anlage 04.03 dieser UE). Bitte
behandeln Sie dabei nicht ausschlieRlich die klassischerweise
bekannten polizeilichen (sowie evtl. zivilrechtlichen) Folgen. Berlcksichtigen Sie
ebenfalls lhnen bekannte und altersunabhéangige schulische Folgen (wie etwa
schulrechtliche und disziplinarische Ordnungsmafnahmen - diesen Input kann hier
auch die anwesende Lehrkraft einbringen), die ebenfalls altersunabhangigen sozialen
Folgen (wie etwa Status in der Klassengemeinschaft) und letztlich auch erzieherische
Folgen (die bspw. Uber die Eltern zu erwarten sind).

Machen Sie deutlich, dass es vielfaltige Konsequenzen gibt, die in jedem
Lebensbereich einer Taterin oder eines Téters spiirbar sein konnen.

Wenn Sie diesen Unterricht mit alteren Jahrgdngen durchfiihren, beachten Sie die
tatsachliche Strafmindigkeit der Schilerinnen und Schiiler.

In den PIT-Materialien 2021 finden Sie ebenfalls einen Vorschlag fur ,Gemeinsamer
Baustein: Folgen von Cybermobbing*“ fir Lehrkraft und Polizeibeamten im Team.
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3. Hauptpart ,,Ich als Opfer?! — Empfehlungen fir Schuler*

Ziele dieses Hauptparts sind:

1. den Schilerinnen und Schilern deutlich zu machen, dass jeder Opfer werden kann,
2. der Schulerschaft die Moglichkeit zu geben nachzuempfinden, was es bedeutet, Opfer
zu werden,

3. Schilern Verhaltenstipps an die Hand zu geben, fir den Fall, dass sie Opfer werden.
Ergebnis dieses Parts ergibt sich aus dem Austausch der Schiiler zu praktikablen
Tipps und der Botschaft, dass ein echter Fall von Cybermobbing nur mit aktiver
Unterstiitzung von Erwachsenen gelést werden kann.

Es ist ein bisschen Typsache, welche Unterrichtsvorschlage Sie verwenden mochten.

Mobbing ist eine Handlungsentscheidung des Taters. Das Opfer trifft keine
Schuld!

Ziel des folgenden Spiels:

Die Schilerinnen und Schuler werden flr Ausgrenzungserfahrungen sensibilisiert.
Eventuell halten Sie wichtige Erkenntnisse aus der Nachbesprechung hierfur auf einem
Flipchart fest. Weil Rollenspiele und ihre Auswertung viele padagogische Momente
enthalten, planen Sie die Durchfuhrung dieses Parts evtl. gemeinsam mit der beteiligten
Lehrkraft.

3.1 Variante Rollenspiel zum Einstieg
<Ausgrenzungserfahrung”

(Durchfiihrungsdauer ca. 30 Minuten, frei nach
Schulungsordner ,zammgrauft®, PP Minchen)

Dieses Spiel kdénnen Sie entweder mit allen Schilern
gemeinsam durchfiihren, oder aber nur mit einem Teil.
Schilerinnen und Schiiler, die sich selbst nicht aktiv am Spiel beteiligen méchten,
kdbnnen am Rand des Klassenzimmers als Spiel-Beobachter fungieren. Diese
Schilerinnen oder Schiler erhalten von lhnen einen Beobachtungsauftrag. Bei der
Durchfiihrung von Rollenspielen ist die Vergabe von konkreten Beobachtungsautragen
gut, weil sich die Schuler bei der anschlieRenden Nachbesprechung des Spiels damit
viel aktiver beteiligen lassen.

Gut ware, wenn mindestens zehn Schiler aus der Klasse aktiv am Rollenspiel
teilnehmen.

Aus diesem Grund sollten Sie zu Beginn des Spieles auch ankindigen, dass ,alle
mitmachen®. Die Variante mit den am Rand sitzenden und lediglich beobachtenden
Schulern dient fiir Sie hier also eher als Notfallplan, flr den Fall, dass Sie den Eindruck
haben, dass Einzelne auf gar keinen Fall mitspielen mdchten.

»Zwingen“ Sie niemanden, einen aktiven Part in einem Rollenspiel zu Gbernehmen. Das
geht meist schief. Die Entscheidung, wer bei diesem Rollenspiel vor die Tur geht, braucht
manchmal ein bisschen Zeit. Als Spielleitung sollten Sie dabei auf Signale des Zégerns
oder der Unentschlossenheit der Schilerinnen und Schiler achten, um dann Einzelne
ggf. ermutigen zu kénnen.
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Spielverlauf (Spielphase):

e Ein (bis zu drei) Schuler werden aus dem Klassenzimmer gebeten. Alle anderen
Schulerinnen und Schdler bilden kleine Gesprachskreise (im Stehen) und dirfen
sich unterhalten.

o Die Schilerinnen und Schiuler im Klassenzimmer erhalten den Auftrag, den jeweils
dazukommenden Mitschiler zu ignorieren, ihn nicht mitreden zu lassen und ihn
auch nicht in den Kreis hineinzulassen.

e Mdgliche Schiller am Rand erhalten Beobachtungsauftrage, z. B. ,Wie genau
versuchen die Mitschdler, sich in die Gesprachsrunden einzuklinken?“ oder ,Wie
reagiert dein Mitschiler auf die Ausgrenzung?“ (Schiler mit Beobachtungsauftrag
dirfen sich wahrend des Spiels auch gerne Notizen machen.)

e Zuletzt gehen Sie vor die Tur und erklaren dem ersten der hier wartenden Schuler
seinen Spielauftrag: ,Bitte komm zu uns ins Klassenzimmer und versuche, dich in
eines der Gesprache einzuklinken!®

o Sie kdnnen dieses Spiel bis zu dreimal in einer Klasse durchspielen. Holen Sie
nacheinander hierfur die Schiler vor der Klassenzimmertir herein, wiederholen
Sie den Spielauftrag flr diese Schiiler jeweils direkt vor deren Einstieg.

¢ Im Normalfall kbnnen Sie jede Spielrunde drei bis vier Minuten laufen lassen. Mit
der Zeit kriegen Sie ein Gespur daflr, wann es gut ist, ein Spiel abzubrechen.

¢ Meist ist es gewinnbringend, mdgliche Rollenspiele im Vorfeld mit der Lehrkraft
durchzusprechen. Die Lehrerin oder der Lehrer kann Ihnen gute Hinweise geben,
welche Schilerinnen oder Schiler bestimmte Rollen eher nicht oder aber vielleicht
unbedingt doch, ausprobieren sollten.

ACHTUNG: Wie bei einem Rollenspiel sind Sie als Spielleitung einer solchen Ubung fiir
die einzelnen Schulerinnen und Schiler ,verantwortlich®. In jeder Klasse gibt es bspw.
Schuler, die horbar Kommentare Uber andere Mitschuilerinnen oder Mitschiler ablassen.
Hier kann es notwendig werden, dass sie einzelne Schilerinnen und Schiiler ,schitzen®
mussen. Unterbinden Sie boshafte 0. 8. Kommentare, indem Sie kurz an die Regeln fur
den Unterricht erinnern. Es ist ein bisschen Typsache, wo genau lhre personliche
Eingreifschwelle ist. Je haufiger Sie mit Schulklassen arbeiten, umso besser haben Sie
die Spielablaufe im Griff.

Abschluss des Rollenspiels (Entlassungsphase):

Egal, welches Rollenspiel Sie mit Schulern durchfiihren, im Anschluss an das Rollenspiel
missen Sie die Akteure .entrollen. Sie als Spielleiterin oder Spielleiter sind
verantwortlich, dass die einzelnen Schulerinnen und Schiler nach dem heutigen Tag in
der Klasse nicht dauerhaft ihre Rolle von heute intus haben: Hier im Beispiel also die
freiwilligen ,Ausgegrenzten” oder auch die grofde Gruppe der ,Ausgrenzer®. Konkret ist
das unterschiedlich denkbar: Méglich ist, dass die Rollenspieler fiktive Rollenklamotten
abstreifen, Rollenkarten demonstrativ an die Tafel heften oder in einen Eimer werfen.
Méglich ist auch, dass vor dem Spiel angeheftete Rollennamen abgenommen werden
mit der Aussage ,Du bist jetzt wieder der/die ...“ — je nachdem, wie Sie im Vorfeld des
Spiels Rollen verliehen haben.
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Nachbesprechung bzw. Auswertung (Reflexionsphase):
Der flr Sie wichtige Teil dieses Rollenspiels ist die Auswertung. Nehmen Sie folgende
Erfahrung aus der Praxis ernst.

ey

Aus der Praxis: ,Die Nachbereitung eines
Rollenspiels dauert immer mindestens doppelt so
lange wie die Durchfiihrung des Spiels selbst.*

Wenn Sie hier also etwa zehn Minuten fir die Spielrunde bendtigen, planen Sie
mindestens 20 Minuten zur Nachbereitung ein. Die Schuilerinnen und Schler sollten zur
Nachbereitung alle wieder Platz nehmen.

Auswertungen von Rollenspielen laufen eigentlich immer gleich ab. Vor der eigentlichen
Auswertung stehen jedoch der Schutz und das Wohlbefinden der teilnehmenden
Schilerinnen und Schiler. Deshalb sollten Sie an dieser Stelle als Erstes fragen: ,Gibt
es, bevor wir mit der Auswertung der Spielphase beginnen, irgendein Problem oder eine
Storung, die vorher angesprochen werden musste?”

Erst dann beginnen Sie, alle unterschiedlichen Rollen, die im Spiel vergeben waren,
nacheinander ,durchzusprechen®. Hier kdnnen Sie mit der ,Rolle der Ausgegrenzten®
anfangen:

e Jede Schilerin bzw. jeder Schuler, die bzw. der diese Rolle hatte, bringt sich ein:
»Was hast du in deiner Rolle als Ausgegrenzte/r versucht, um dich in ein Gesprach
einzuklinken?“, ,Wann hast du gemerkt, dass das nicht funktionieren wird?“, ,Wie
hat es sich angefihlt, nicht reinzukommen?“, ,Hat dich etwas besonders verletzt?,
,Hat dich das Spiel gestresst, wenn ja warum?“

e Nun erganzen alle Mitschulerinnen und Mitschiler oder im Speziellen auch

Schulerinnen und Schiiler, die einen Beobachtungsauftrag hatten, ihre Eindriicke
zu diesen Fragen und zur Rolle der hier Ausgegrenzten.
Sie als Spielleitung sollten dabei darauf achten, dass die Mitschiler tatsachlich nur
das Rollenverhalten ansprechen. (Beispiel: Den Schulerhinweis ,Uli hat so
aggressiv gewirkt“ korrigieren Sie mit ,Das war nicht Uli, bitte sprich von der Rolle,
die Uli gespielt hat* hin zu ,Also gut, Uli in seiner Rolle als Ausgegrenzter hat da
ganz schon aggressiv auf mich gewirkt®.)

o Erst wenn alle Beobachtungen ,zu den Ausgegrenzten® gesammelt sind, fahren
Sie fort mit der Auswertung der nachsten Rolle. Hier kénnen Sie z. B. ,die Rolle
der Ausgrenzer‘ aufgreifen mit Fragestellungen wie: ,War es hart, deinem
Mitschiller gegenliber die Rolle des abweisenden Ausgrenzers zu spielen?”, ,In
welcher Situation genau bzw. bei welchem konkreten Verhalten eines
ausgegrenzten Schulers war es einfacher oder war es schwieriger, deiner Rolle
treu zu bleiben?”

e AbschlieRend diskutieren Sie mit den Schiilerinnen und Schilern den Ubertrag in
den schulischen Alltag mit folgenden Fragen: ,Kannst du dir die gespielte Situation
in der Realitat vorstellen?”, ,Kennst du solche Situationen?”, ,Wie fluhlt sich das
an?“
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3.2 Positionierungsubung ,,Wie schlimm findest du
... 2" (Durchfiihrungsdauer mindestens 30 Minuten)

Diese Ubung lauft dhnlich wie die Ihnen evtl. bereits bekannte
Gewaltskala ab und funktioniert gerade bei jungen
Schulerinnen und Schiilern richtig gut.

Bestechend an soziometrischen Ubungen (wie dieser Ubung) ist, dass die gesamte
Gruppe mitmacht und nicht nur einzelne Teilnehmende reden. Alle machen sich
Gedanken zu einer konkreten Fragstellung und geben persénliche Meinungen zu
erkennen, ohne dass dies in endlose Gesprachsrunden ausarten muss. Zusatzlicher
Vorteil ist, dass die Schulerinnen und Schdler ein bisschen in Bewegung sind.

Installieren Sie Ihre Skala im Raum: Sie kdnnen z. B. ein langeres Stick Tapete
ausrollen, auf die Sie im Vorfeld eine Skala von 1 bis 10 aufgezeichnet haben (die
Enden am besten mit Kreppklebeband am Boden fixieren). Alternativ dazu legen
Sie ein dickes Stick Seil auf den Boden oder Sie kleben beschriftete Papierbégen
auf den Boden in entsprechendem Abstand fir ,finde ich ganz arg schlimm® bis
»das finde ich Uberhaupt nicht schlimm®.

Erklaren Sie den Spielablauf am besten anhand eines Beispiels und flihren Sie die
Erklarung auch aktiv anhand Ihrer Skala vor. Nehmen Sie den Schdlerinnen und
Schilern die Sorge, dass sie sich ,falsch positionieren” kdnnten.

Fragen Sie nach, ob jeder die Ubung verstanden hat.

Durchfuhrungsvariante in kleinen Gruppen:

Teilen Sie die Schulklasse nun in vier bis funf (je nach Klassengréfe in sechs)
Kleingruppen. Jede Schilergruppe erhalt finf Fallkarten (mit den von lhnen
gewahlten Beispielfallen, siehe Anlage 04.04 dieser UE).

e

(4

us der Praxis: ,Materialien, die ich flir mehrere

Fallbeispiele zusammen laminiert.“

o Wir empfehlen bei dieser Variante die Ausgabe von identischen Fallen an die

Schulergrippchen (was die Schilerinnen und Schiler selbst aber nicht wissen).
Wenn Sie diese Ubung dauerhaft in lhr Unterrichtsrepertoire aufnehmen, kann sich
eine etwas aufwendigere Fertigung dieser Fallkarten lohnen.

Nun mussen die Schulerinnen und Schiler im ersten Schritt zu jedem der
Fallbeispiele einen Konsens darlber finden, ,wie schlimm® sie das jeweilige
Beispiel finden. Die Schiler wissen, dass sie spater ,ihren Fall“ dann entsprechend
ihrem Gruppenkonsens umgedreht (also lediglich blanke Ruckseite sichtbar) auf
bzw. an die Skala legen oder einordnen muissen. Wenn alle Gruppen fertig
diskutiert haben, kann jeder Schiler eine der Fallkarten — umgedreht — auf bzw.
an die gemeinsame Skala einordnen. (Wenn das alle Schulerinnen und Schuler
gleichzeitig machen, kann es einen Wirbel geben. Deshalb ist es besser, die
Schulergruppchen jeweils nacheinander dazu aufzufordern, ihre Karten
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abzulegen, ab dem Moment, ab dem Sie den Eindruck haben, das erste
Gruppchen ist mit seiner Beratung bereits fertig.)

e Erst wenn alle Fallkarten abgelegt sind und alle Schulerinnen und Schiler wieder
sitzen, beginnt die Besprechung und Auswertung.

Fiur die Auswertung kénnen Sie alle Fallkarten sofort oder aber erst nach und nach
umdrehen. Ihre erste Leitfrage an die jeweiligen Kleingruppen kann sein: ,Bei welchem
Beispiel war es leicht, einen Konsens zu finden, bei welchem Beispiel war es schwierig,
einen Konsens zu finden?“ Dies sollte immer in Bezug auf die Bewertung ,Wie schlimm
findet ihr das?“ geschehen.

Darauf aufbauend sind folgende Fragen zielfiUhrend: ,Warum bewerten wir die Falle
unterschiedlich?“, ,Entsprechen die farblich als identisch herausstechenden Falle einem
allgemeinen Ranking?“ Eine mogliche Frage ware auch: ,Wie wirkt es sich aus, wenn
sich einzelne Vorfalle haufen und immer auf eine bestimmte Person bezogen sind?“

e Die Schiilerinnen und Schiiler sollen anhand der Ubung erkennen, dass die
Beispiele von Cybermobbing-Attacken voéllig unterschiedlich ,bewertet® (also
empfunden) werden kénnen.

e Die Schilerinnen und Schiiler sollen anhand der Ubung auch erkennen, dass
Cybermobbing-Attacken ganz unterschiedliche Wirkungen hervorrufen kénnen.

¢ Die Schiulerinnen und Schiler sollen begreifen, dass es letztlich das Opfer ist, das
entscheidet, ab wann eine Cybermobbing-Attacke vorliegt.

Aus der Besprechung dieser Ubung ergibt sich eigentlich bereits ein perfekter Ubergang
zum nachsten Part.

3.3 ,,Folgen von Cybermobbing fir Betroffene bzw.
Opfer‘ (Durchfilhrungsdauer 10 Minuten)

Bei diesem Inhalt sammeln, erganzen und erklaren Sie
beispielhaft die unterschiedlichsten Ideen der Schilerinnen
und Schiler. Weil flr Opfer die polizeilichen Folgen weniger
bedeutsam sind, setzen Sie lhren Fokus dabei auf soziale,
schulische, psychische und physische (kurzfristige aber auch langerfristige, siehe
Anlage 04.03 dieser UE) Folgen. Denkbar ist, dass Sie diesen Part gemeinsam mit der
Lehrkraft durchfihren.

Machen Sie deutlich, dass es fur Opfer von Cybermobbing vielfaltige Folgen geben kann,
die in jedem Lebensbereich spurbar sein kdnnen.

ey

,hormale‘ Leben zu kommen.
Das ist eigentlich ein Missstand, wenn Opfer einen

finden und UnterstlitzungsmalBnahmen vor Ort nutzen.*
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Praxiserprobt ist es, diesen Part mit der Gegenlberstellung der Erkenntnisse aus dem
Part ,,Folgen von Cybermobbing flr Tater* abzuschlieRen. Machen Sie den Schilerinnen
und Schilern an dieser Stelle deutlich, dass es zwar ,nach mehr Folgen fir den Tater*
aussieht, dass die Folgen fur das Opfer im schweren Fall jedoch wesentlich
schwerwiegender sind.

Part am meisten von den Ideen oder auch Meinungen zu einzelnen Ideen ihrer
Mitschiler profitieren. Eventuell kennen Sie den Begriff ,Peer-Ansatz“? Hinter dem
Begriff steht die Erkenntnis, dass Kinder (spatestens ab dem Alter von etwa 13 Jahren)
weniger Uber Eltern (oder Erwachsene) erzogen werden, sondern sich vielmehr stark an

Tipp aus der Praxis: ,Zum Thema ,Cybermobbing — Opferfolgen‘ habe ich bei \
Schiilern ein paar Mal den Clip ,Amanda Todd" vorgefiihrt.

Der Clip ist total emotional, die Schiilerinnen und Schiiler waren immer sehr
beeindruckt von dem tatséachlich erfolgten Suizid dieser Schiilerin. Deshalb fand ich
den Clip ganz gut, weil der so bewegend und irgendwie drastisch ist.

Dann hatte ich aber irgendwann das Gefiihl, dass einzelne Schiiler nach diesem
Clip ihre eigene Opfererfahrung nicht mehr so gewichtig zeigen. Ich hatte den
Eindruck, dass einzelne Schiiler denken: ,Na ja, ich selber bin eigentlich auch Opfer
von Cybermobbing — dartiber nachgedacht, mich deshalb umzubringen, habe ich
aber nicht. DANN ist mein Cybermobbing halt wohl doch nicht so schlimm?*

Mit dieser Erfahrung (Stichwort ,stell dich nicht so an ...) zeige ich ,Amanda Todd’
bei Schiilern nun nicht mehr. Bei Elternabenden nehme ich den Clip aber
manchmal, ich finde, der Clip bringt gut auf den Punkt, dass ein echter Fall von
Cybermobbing niemals von Kindern alleine gelést werden kann. Es sind die
Erwachsenen, wie auch Eltern, die Cybermobbing I6sen miissen.”

3.4 Moderierte Diskussion: Empfehlungspraxis fiir
Kinder und Jugendliche (Durchfiihrung 20 Minuten)

Auf Anlage 04.05 dieser UE haben wir lhnen zwar
Empfehlungen aus der Praxis zusammengestellt, die Erfahrung
zeigt jedoch, dass die Schilerinnen und Schiler bei diesem

der Meinung ihrer Peergroup (also der Gruppe der Gleichaltrigen) orientieren.

Ihr Job bei diesem Part ist es also, die vielfaltigen Ideen und Meinungen der
Schiulerinnen und Schiler Uber geeignete Fragen hervorzuholen. Sie moderieren diesen
Austausch lediglich und halten alle praktikablen Tipps (am besten auf einem Flipchart)
fest. Vorteil eines Flipcharts o. A. ist es, dass Sie den Plakatbogen nach Ihrem Unterricht
im Klassenzimmer hangen lassen kdnnen. Bei Schilergruppen, die weniger Beteiligung
zeigen, konnen Sie naturlich zusatzlich ,lhre eigenen Ideen® einbringen und zwar
moglicherweise in Frageform: ,Was haltet Ihr denn von meinem folgenden Tipp ...?*

Zielfihrende Fragen fir diesen moderierten Austausch kdnnen sein:
o Dein bester Freund oder deine Schwester erzahlt dir von Cybermobbing-Attacken
gegen sich selbst, welche Tipps fallen dir ein, was er/sie jetzt tun kénnte?“

Seite 95|257



POLIZEr

,Hat jemand von euch schon mal in einem Online-Dienst oder sozialen Netzwerk

jemanden gemeldet, blockiert oder geléscht? Wie sind deine Erfahrungen damit?*

¢ _Was macht man, wenn man in einem Dienst keine Meldefunktion findet?* (Z. B.
Jugendschutzbeauftragten des Dienstes anschreiben, siehe Impressum)

e ,Was gehort alles zu einer guten Beweissicherung?“ (Z. B. Screenshots, immer mit
Datumsangabe; Notiz, wer da noch mit drin ist; Beweissicherung nicht nur auf
einem Endgeréat speichern ...)

o _Welche Erwachsenen kdnnen die richtigen Ansprechpartner sein? Was, denkst

du, brauchen Opfer?*

In der Behandlung der Empfehlungspraxis gilt es, deutlich zu machen, welche
Losungsschritte online machbar und sinnvoll sind und welche Mdoglichkeiten der
Selbstbehauptung demgegeniber besser (oder ausschlieBlich) offline geplant werden
sollten.

Dieser Part kann damit schon sehr stark in die eigentlich padagogische Arbeit einer
Lehrkraft Ubergehen. Das arbeitsteilige Vorgehen sollte vorab mit der Lehrkraft
besprochen werden.

Beispiel fiir eine Unterrichtseinheit: ,Digitale Selbstbehauptung und Zivilcourage im
Netz“ im Unterrichtsmanual ,Was tun bei (Cyber-)Mobbing?“, klicksafe.de, S. 230 ff.

3.5 Variante mit Clip ,,Was ist eigentlich
Cybermobbing?* (Durchfiihrung mindestens 20 Minuten)
In diesem I6sungsorientierten Erklarfilm (Dauer insgesamt 3:31
Minuten, handysektor.de) wird im ersten Teil (bis Minute 2:00)
ein realistischer Ausschnitt aus dem Schulalltag von Tom
aufgezeigt, der sich seit ein paar Tagen via Medien gemobbt flhlt. Der erste Part endet
mit der Frage: ,Aber was hatte Tom anders machen kénnen?*

Im zweiten Part des Clips werden konkrete MalRnahmen vorgestellt, was Tom im
Einzelnen hatte machen kénnen.

Wenn Sie im Schulunterricht einen Film oder einen Clip einbauen, sollten Sie
grundséatzlich:

¢ mit der Lehrkraft absprechen, welche Technik Sie vor Ort verwenden kénnen.

o die Lehrkraft informieren, welchen Clip Sie einsetzen werden. Es kann Sie unnétig
verunsichern, wenn die Schilerinnen und Schiler unerwartet erklaren, dass sie
den Clip bereits kennen.

o vor Abspielen des Clips den Schilerinnen und Schilern mitteilen, wie lange genau
der Clip dauert. Damit erhdhen Sie die durchgangige Aufmerksamkeit der
Schilerschaft.

¢ Filme oder Clips am besten gekoppelt an einen konkreten Beobachtungsauftrag
einsetzen.

Den hier vorgestellten Erklarfiim kdénnen Sie mit folgendem Beobachtungsauftrag
einsetzen:
,Bitte notiert euch, welche konkreten Tipps der Schiler Tom im Clip erhalt” oder ,Welche
Erwachsenen sind es, die Tom bei der Bewaltigung seines aktuellen Problems helfen
kénnen?*
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Nach Abspielen des Clips moderieren Sie Uber geeignete Fragestellungen den Part:
,Was kann Tom tun?“ mit der Erweiterung ,Was kann deine Mitschilerin oder dein
Mitschiler tun, wenn sie oder er Opfer von Cybermobbing-Attacken wird?“

Beim Moderieren dieses Austauschs beachten Sie, dass zumindest alle im Clip
gezeigten Ldsungsvorschlage Thema werden und halten diese und alle weiteren
praktikablen Tipps (am besten auf einem Flipchart) fest. Vorteil eines Flipchart o. A. ist
es, dass Sie den Plakatbogen nach Ihrem Unterricht im Klassenzimmer hangen lassen
kénnen. Bei Schilergruppen, die weniger Beteiligung zeigen, kénnen Sie zusatzlich ,|hre
eigenen ldeen® (siehe Anlage 01.05 dieser UE) einbringen. Dies kann moglicherweise in
Frageform geschehen: ,Was haltet Ihr denn vom folgenden Tipp ...?*

Seite 97257

o




POLIZEl

4. Hauptpart: ,,Ich mittendrin?! — Wer nichts tut, macht mit“

In diesem dritten moglichen Part einer polizeilichen Unterrichtseinheit zu Cybermobbing
geht es um die Beteiligten bei Cybermobbing und die Bedeutung, die jedem einzelnen
Mitschiler zukommt. Ziel dieses Parts ist es, dass die grof’e Gruppe der normalerweise
nicht direkt am Mobbing beteiligten Schulerinnen und Schuler erkennt, wie ihr Verhalten
Cybermobbing beglinstigt oder beenden kann. Im Ergebnis ermutigen Sie die
Schulerinnen und Schiiler, Haltung zu zeigen.

Dieser Part ist bedingt polizeilich. Sprechen Sie ihn deshalb mit der beteiligten Lehrkraft
durch, ggf. wird dieser Part komplett von der Lehrkraft abgedeckt und behandelt.

Zur ,Rolle der Mitlaufer und Zuschauer beim Mobbing“ stellt die Bundeszentrale fiir
politische Bildung (bpb) ebenfalls umfangreiche Unterrichtsvorschldge zur Verfligung.

Prinzipiell kdbnnen Sie diesen Hauptpart unterschiedlich durchfiihren. Wir stellen lhnen
hier zwei unterschiedliche Durchflihrungsvarianten vor. Es ist ein bisschen Typsache,
welche Art der Durchfiihrung Ihnen methodisch am besten liegt. Wenn Sie unsicher sind,
welche Durchfihrungsvariante Sie ausprobieren sollen, kdnnen Sie dies im Vorfeld auch
mit der beteiligten Lehrkraft absprechen. Er oder sie kennt die Klasse am besten und
kann lhnen vielleicht einen Tipp geben, welche Durchfiihrung mit der Klasse (fir die Sie
den Unterricht planen) am besten funktioniert.

4.1 Variante 1: Positionen-Zirkel ,.Ich bin der
Meinung, schuld ist ...*

(Durchflihrung mindestens 30 Minuten, frei nach
Unterrichtsheft ,Entscheidung im Unterricht ... Cybermobbing.
Ignorieren oder anzeigen?, Bundeszentrale fur politische
Bildung)

Diese abgewandelte Form des ,Fragenzirkels® ist eine Form der Gruppenarbeit.
Prinzipiell hat die Methode Gruppenarbeit viele Vorteile (z. B. alle Schulerinnen und
Schiuler beteiligen sich, mehrere Gruppen kdénnen das Thema oder die Fragstellung von
unterschiedlichen Seiten aus beleuchten, Schiiler unter sich sind meist offener am
Diskurs beteiligt). Gruppenarbeit kann aber auch Nachteile haben (z. B. mussen die
Fragestellungen sehr gut vorbereitet sein, sodass die Schiilerinnen und Schiiler die
Arbeitsauftrage auch tatsachlich in Ihrem Sinne verstehen und bearbeiten. Auflerdem
sollten Sie den Faktor Zeit, den Sie fur die sinnvolle Durchfliihrung einer Gruppenarbeit
bendtigen, im Blick haben).

Bei diesem Positionen-Zirkel ist allen Schilerinnen und Schilern der identische Fall
vorgegeben. An funf unterschiedlichen Stationen setzen sich die Schilerinnen und
Schdler zu je funf unterschiedlichen Positionen (oder Meinungen) zu diesem einen Fall
auseinander. In den Kleingruppen kommt es nicht auf Konsens an, vielmehr soll
Meinungsvielfalt deutlich werden.

Alle Schiler durchlaufen jeweils mit ihrer Gruppe alle flnf Positionen bzw. Stationen,
also Fallbeispiele mit je finf unterschiedlichen Fragepositionen (siehe Anlage 04.06
dieser UE). Die Schilerinnen und Schuler haben dabei alle den Auftrag, jeweils
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Argumente zu finden, die fir diese Position oder Meinung an ihrer Station stehen. Dies
ist vollig unabhangig davon, ob diese Meinung ihrer tatsdchlichen Meinung entspricht!
Die vorbereiteten Positionen bzw. Stationen sind:

Die Betroffenen bzw. Opfer sind selbst schuld.

Die Akteure, Tater bzw. Betreiber sind schuld.

Die Helfer wie Weiterleiter (Assistenten des Taters) sind schuld.
Die Aulienstehenden oder Méglichmacher sind schuld.

Die Technik ist schuld.

Gruppen einteilen:

Gruppen lassen sich auf spielerische und kreative Art bilden (siehe PIT-Ordner 2011,
4.11 ,Hinweise zur Arbeit mit Schilern“). Das kann den Vorteil haben, dass alle
einbezogen werden und damit eine gute Atmosphare geschaffen bzw. geférdert wird,
die wiederum wichtige Voraussetzung flir eine gute Zusammenarbeit in der Gruppe ist.

Um Zeit zu sparen, kdnnen Sie die Schilerinnen und Schiler aber auch schnell und
einfach Kleingruppen zuordnen. Alle Methoden der Gruppenbildung haben ihre Vor- und
Nachteile. Um gute Arbeitsergebnisse zu erzielen, sollte eine Kleingruppe aus nicht mehr
als finf Schilern bestehen.

Ablauf der Kleingruppengruppenarbeit:

Alle Kleingruppen werden zum Start an je eine vorbereitete Station im
Klassenzimmer geschickt (z. B. finf Flipcharts mit aufgeklebtem Fall - hier bei
allen Stationen der identische Fall sowie einer daran geschriebenen jeweiligen
Meinung oder Position).

Dann erklaren Sie kurz den Ablauf der Ubung und fragen, ob jeder den Ablauf und
die Fragestellungen verstanden hat. (Die Schilerinnen und Schiiler sollen sich an
den einzelnen Stationen tatsachlich in die jeweilige Position hineindenken — auch
wenn sie selbst diese Meinung oder Position nicht tatsachlich vertreten.)

Nun hat jede Kleingruppe ein paar Minuten Zeit, erste Pro-Argumente fur ihre
jeweilige Meinung bzw. Position zu diskutieren. Gute Argumente schreibt die
Schulergruppe ans Flipchart.

Sie als Spielleitung geben nach ein paar Minuten das Signal, die Stifte
zurtickzulegen und fordern alle Kleingruppen auf, jeweils im Uhrzeigersinn eine
Station weiterzugehen.

Prinzipiell bearbeiten die Schulergrippchen nun nach und nach alle Stationen.
Argumente, die bereits auf dem Flipchart stehen, werden zuerst durchgelesen und
kénnen von nachkommenden Schilergrippchen bspw. noch verstarkt werden,
indem die Schiler einen Haken dahintersetzen. Argumente, die Folgegruppen
nicht verstehen, kénnen auch mit einem Fragezeichen versehen werden. Die
einzelnen Schilergrippchen erganzen das Flipchart nach und nach mit ihren
weiteren und zusatzlichen Argumenten.

Als Spielleiterin oder Spielleiter haben Sie es mit der Zeit im Gefiihl (z. B. wenn
eine gewisse Unruhe aufkommt), das Signal zu geben, dass alle weiter an die
nachste Station gehen. Beobachten Sie die Kleingruppen entsprechend
aufmerksam. Bei den meisten Gruppenarbeiten mit solchen Stationen gibt es ein
oder zwei Stationen, die ,schwieriger* sind als die anderen Stationen.
Professionelle Spielleiter positionieren sich in der Nahe genau dieser Stationen,
dann kénnen Sie im Einzelfall den Diskurs innerhalb eines Schilergrippchens mit
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POLIZel Pg;

zielflhrenden Fragen unterstlitzen, anregen oder in die gewinschte Richtung

Wenn alle Kleingruppen alle Stationen durchlaufen haben, beenden Sie die Arbeit
in der Kleingruppe und alle setzen sich wieder in den Stuhlkreis oder ins sonstige

Arbeit im Plenum, Auswertung und Erkenntnisgewinn: Im Nachgang zu einem
ist es nicht notwendig, grundsatzlich alle Stationen umfassend
durchzusprechen. Sie haben fir lhren Unterricht ja bestimmte Ziele, setzen Sie also
ruhig entsprechende Schwerpunkte.

Fragenzirkel

Zu Beginn der Arbeit im Plenum lohnt es sich trotzdem immer, die Frage zu stellen,
welche Station bzw. Aufgaben- oder Fragestellung fir die Schiilerinnen und Schiler am
schwersten war, ggf. mit der Erlauterung, warum.

(Aus der Praxis: ,Die Auseinandersetzung zu ,Wer hat Schuld?* kann immer auch \
heikle Momente mit sich bringen. Das ist ein bisschen so, wie bei der Haltung

,Médchen mit sehr kurzen Rbcken sind doch selber schuld, wenn sie Opfer sexueller
Ubergriffe werden’. Im Diskurs mit Schiilern hére ich beim Cyberthema immer mal
wieder, dass die Opfer doch oft selber schuld sind, weil blah, blah, blah. Ich hake bei
solchen Kommentaren nach. Mir ist wichtig, dass die Schiiler begreifen, dass eine
\Cybermobbing—Attacke letztlich in der Handlungsentscheidung eines Téters liegt.”

In der dann folgenden Auswertung zum Part ,Ich mittendrin?! Wer nichts tut, macht mit*
setzen Sie lhren Schwerpunkt auf die Erkenntnisse und die Diskussion zu den Flipcharts
der ,Helfer wie Weiterleiter (Assistenten des Taters)* und ,Aullenstehenden oder
Méglichmacher®. Holen Sie diese zwei Flipcharts hierfir auch zu Ihnen nach vorne und
pinnen Sie diese fur alle gut sichtbar an. Nun kénnen Sie Argument fir Argument (oder
Aussage fur Aussage) gemeinsam mit den Schulerinnen und Schulern durchsprechen.
Ziel des moderierten Austauschs ist es, deutlich zu machen: ,Was genau passiert
medial, warum funktioniert Cybermobbing?“ und ,Wie unterstitzt dabei die breite Masse
der Unbeteiligten, Aulenstehenden oder auch Claqueure den Tater?*

4.2 Fallvariante mit Clip ,,Absturz® (Durchfiihrung
mindestens 25 Minuten)
In dieser Spielflmsequenz (Dauer insgesamt 6:24 Minuten,

Polizei NRW) geht es um die Clique um die zwei ,besten m
Freundinnen® Eva und Sahra. Weil Nils aus der Clique mit Eva u

Schluss macht, bereits wenig spater aber mit Sahra zusammen ist, beginnen
unterschiedliche Cybermobbing-Attacken gegenuber Sahra. In der letzten Einstellung
des Kurzfilms wird deutlich, dass die gesamte Clique um Eva nun die friihere Freundin
Sahra deutlich ausgrenzt.

Wenn Sie im Schulunterricht einen Film oder einen Clip einbauen, sollten Sie

grundsatzlich:

e mit der Lehrkraft absprechen, welche Technik Sie vor Ort verwenden kdonnen.
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o die Lehrkraft informieren, welchen Clip Sie einsetzen werden. Es kann Sie unndtig
verunsichern, wenn die Schulerinnen und Schuler unerwartet erklaren, dass sie
den Clip bereits kennen.

e den Schulern vor dem Abspielen mitteilen, wie lange genau der Clip dauert. Damit
erhdht sich die durchgéngige Aufmerksamkeit der Schilerschaft.

¢ Filme oder Clips am besten gekoppelt an einen konkreten Beobachtungsauftrag
einsetzen.

Den hier vorgestellten Clip kdnnen Sie mit folgendem Beobachtungsauftrag einsetzen:
o _Warum beginnt Eva mit Cybermobbing-Attacken gegentber Sahra?*
e ,Was genau passiert medial? Wie agieren die anderen? Wie funktioniert
Cybermobbing?*

Nach Abspielen des Clips moderieren Sie uber geeignete Fragestellungen den
Part: ,,Unterschiedliche aktive und passive Rollen der Mitwisser: Betreiber, Helfer,
Moglichmacher® mit der Erweiterung ,Was kannst du tun, wenn du
Cybermobbing-Attacken mitkriegst?“

Eva = Betreiber (beginnt ihre Cybermobbing-Attacken mdglicherweise aus Rache, Verletzung,
Enttduschung, wegen Vertrauensbruch, zur Trauer-Bewaltigung ...)

Zuvor haben Sahra und Nils in ihren unterschiedlichen Profilen ihre Beziehung 6ffentlich gemacht
(Statusmeldung, Foto-Post).

Wer sind Helfer und Méglichmacher? Was kénnen Motive sein mitzumachen?

Hanne und Lina aus der gemeinsamen Clique registrieren den Video-Post von Eva,
kommentieren diesen in der SC. Spater erscheint dann ein weiterer Kommentar von einem Alex.
Felix, Benjamin, Henry reagieren in der gemeinsamen WhatsApp-Gruppe.

Um den Schiilern den Transfer in ihre eigene Lebenswelt zu ermdglichen, bietet sich die Frage
an: ,Haltet ihr den Inhalt des Clips fiir realistisch?“ Im Regelfall melden Schiiler zuriick, dass Streit
und weiterer Ablauf typisch sind.

Alternativ zu dem hier unter Variante 1 ,Postionen-Zirkel“ vorgeschlagenen Fallen oder
dem Fall, der sich aus der Clipvariante ergibt, kénnen Sie natlrlich auch jede andere
Fallkonstellation mit den Schiilerinnen und Schilern auf diese Art und Weise bearbeiten.
Bitte beachten Sie bei der Auswahl und Vorbereitung ,lhres Falles®, dass dieser
tatsachlich etwas mit dem Alltag der Schilerinnen und Schiler zu tun hat. Fir
Praventionsveranstaltungen gilt generell, dass sich Ihre Beispiele an der Lebenswelt
derer orientieren sollten, fir die Sie die Praventionsmalinahme anbieten. Wir empfehlen
bei der Fallbearbeitung mit Schilerinnen und Schilern zusatzlich, dass Sie Namen fur
die Beteiligten wahlen, die eher exotisch sind. Damit vermeiden Sie, dass zufalligerweise
ein Schiler in Ihrer Klasse den Namen eines Beteiligten in IThrem Fallbeispiel hat. Auf
Nummer sicher kénnen Sie gehen, wenn Sie die ,Namen® im Vorfeld kurz mit der
beteiligten Lehrkraft abgleichen.

Ebenfalls zu Uberlegen ist, ob Sie in der Klasse bewusst eine Fallkonstellation
bearbeiten, die in sehr ahnlicher Weise bereits real in dieser Klasse geschehen ist. Das
ist etwas, was Sie unbedingt im Vorfeld mit der Lehrkraft besprechen sollten. Etwas
»durchzuarbeiten® oder bspw. in Rollenspielen durchzuspielen, was diese Klasse genau
kennt, ist pddagogisch wesentlich schwieriger, weil Sie etwaige Rollenzuweisungen auf
konkrete einzelne Schiler unbedingt vermeiden mussen (Bsp.: ,Linus, der
bekanntermalien immer wieder Opfer in dieser Klasse ist* oder ,Anna, die
bekanntermalien regelmaRig Aggressor in dieser Klasse ist®).
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4.3 Variante 2: Partnerarbeit ,,Schiler-Gesprach*
(Durchfihrungsdauer mindestens 30 Minuten, frei nach
Unterrichtsheft ,Entscheidung im Unterricht ...Cybermobbing.
Ignorieren oder anzeigen?“, Bundeszentrale fir politische
Bildung)

Uli und Coco haben groRe Pause. |hr Thema: Mennie, der
Klassen-Checker, mit dem sich niemand anlegen mdchte. Seit einiger Zeit scheint
Mennie eine Mitschilerin auf dem Kieker zu haben. Er argert Martina in der Schule, wo
es nur geht. Auch im Klassenchat postet Mennie regelmaRig fiese Texte.

Uli: Das geht so nicht weiter. Was Mennie da abzieht, ist echt nicht mehr OK.

Coco: Ist aber doch auch lustig.

Uli: Nee echt. Der mobbt die doch vall.

Coco: Die Martina ist aber auch zickig. Die ist doch eigentlich selber schuld.

Uli: Ich find* die auch unwichtig, aber trotzdem. Hast du das fiese Foto gesehen, das
Mennie gepostet hat?

Coco: Ach was, das Foto war doch nicht mal bearbeitet.

Uli: Also ich finde, das geht so nicht weiter. Die hat geheult. Wir missen was tun.

Arbeitsauftrag fur Partnerarbeit:
Schreibt das Gesprach weiter — in einer Version, in der sich Uli durchsetzt und sich die
beiden Schiler gemeinsam uberlegen, ,was sie tun kdnnten®.

Wenn euer Dialog fertig ist, Uberlegt euch bitte Adjektive, die Ulis und Cocos Haltungen
treffend beschreiben (z. B. rlcksichtslos, fair, riskant, mutig, feig). Eine Kopiervorlage
zum Schiulergesprach ist unter Anlage 04.07 dieser UE zu finden.

Arbeit im Plenum, Auswertung und Erkenntnisgewinn:
Nachdem sich die Schulerinnen und Schiler Uber die Partnerarbeit in die
unterschiedlichen Rollen versetzen konnten, bearbeiten Sie in der Klasse gemeinsam
die folgenden, aufeinander aufbauenden Fragestellungen:
1.)Was glaubt ihr, wie das Gesprach tatsachlich weitergehen wirde?
2.)Welchen Ablauf des Gesprachs wirdet ihr euch an Martinas Stelle wiinschen?
3.)Worin liegen die Schwierigkeiten, in einer solchen Situation in Ulis Sinn zu
handeln?
4.)Wie koénnen wir als Schulklasse mit diesen Schwierigkeiten umgehen?
5.)Was konntet ihr konkret tun? Welches Vorgehen findet ihr besonders gut und
warum?

Ergebnis: Bitte halten Sie wichtige Ergebnisse unbedingt fest, z. B. auf einem
Flipchartbogen. Gemeinsame Ergebnisse, z. B. Ideen, was die Schilerinnen und
Schiler kunftig ,konkret tun koénnten®, sollten im Nachgang des Unterrichts im
Klassenzimmer zum Aushang verbleiben.

Seite 102|257

ey




POLIZE

5. Abschluss des Unterrichts

Verkniipfung zu weiteren PIT-Unterrichtseinheiten:

Regen Sie die Schulklasse zum Abschluss an, sich weiter so engagiert mit dem Thema
auseinanderzusetzen. Warum nicht sogar ein entsprechendes schulisches Projekt
initiieren? Zur Durchfihrung mit Schulklassen ab etwa Jahrgangsstufe 7 steht in der
INFOTHEK der Bayer. Polizei ein Vorschlag fir einen Projekttag ,Planspiel
Gerichtsverhandlung® zur madglichen Auseinandersetzung mit dem Thema
,Cybermobbing* zur Verfigung.

5.1 Abschlussvariante: Quiz

Diese Abschlussvariante kdnnen Sie bei Schilerinnen und Schiilern eigentlich zu jedem
denkbaren Thema planen. Zum Abschluss handigen Sie dabei allen Schulern ein kurzes
Quiz zum Thema aus. In den vorbereiteten Quizfragen fassen Sie noch einmal die drei
bis vier bedeutsamsten Inhalte Ihres Unterrichts zusammen. Wenn Sie mochten, konnen
Sie die Auswertung des Quiz auch als Lernzielkontrolle sehen. Die Quizfragen sollten in
moglichst einfacher Sprache aufgemacht sein, beispielhafte Quizfragen zu einem
Unterricht tGber ,Cybermobbing® unter Anlage 04.08 dieser UE.

Ein solches Quiz konnen Sie unterschiedlich verwenden:

e Sie konnen ein Quizblatt zum Abschluss lhres Unterrichts austeilen, ohne
gemeinsame Auswertung. Vertrauen Sie dabei darauf, dass gerade jlingere
Schulerinnen und Schiler untereinander im Nachgang ,ihre Antworten®
besprechen werden.

e Sie konnen die Frageblatter austeilen und der Lehrkraft die Antworten Gbergeben.
Dann kann diese die gemeinsame Auswertung als ,Starter* der nachsten
Unterrichtseinheit zum Thema nutzen.

e Sie konnen die Schilerinnen und Schiler aber auch auffordern, lhnen im
Nachgang ihre Antwort zu mailen. Eventuell kénnen Sie sogar ein kleines Prasent
fur die-/denjenigen ausloben, die/der lhnen zuerst die richtigen Antworten
zukommen lasst.

Was bleibt im Klassenzimmer?
Im Unterrichtsverlauf haben Sie diverse Flipcharts mit Erkenntnissen gefullt. Gut ist,
wenn Sie bereits im Vorfeld Gberlegen, welches dieser Flipcharts Sie im Klassenzimmer
belassen (z. B. gemeinsam abgesprochene Regeln oder ein Flipchart mit Inhalten, die
der Lehrer in einem weiteren Unterricht zu Cybermobbing berucksichtigen kdnnte).
Generell gilt: Sie und das Thema bleiben langer in Erinnerung, wenn Sie den
Schulerinnen und Schilern ,etwas auf den Weg mitgeben®.
Denkbar ist ebenfalls, dass Sie einen passenden Infoflyer zum Thema austeilen:
e Z.B. ,Infohandy FUR DICH* der Bayerischen Polizei — dieser Infoflyer hat den
Vorteil, dass Sie ihn mit Ihrem Dienststempel versehen kénnen.
o Z.B. Aufkleber zur Bewerbung der ,,Cyber-Mobbing Erste-Hilfe App“ des
klicksafe Youth Panels von klicksafe.de.
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Verabschiedung

Ihr Unterricht und Sie als Polizeibeamtin oder Polizeibeamter sollen bei den
Schilerinnen und Schilern in Erinnerung bleiben. Gestalten Sie deshalb einen positiven
Abschluss. Loben Sie die Schulklasse fur die Mitarbeit und zeigen Sie lhre
Wertschatzung gegentiber der Schulklasse und der Lehrerin oder dem Lehrer, indem
Sie betonen, dass Ihnen die Zusammenarbeit Spald gemacht hat.

Planen Sie deshalb auch flr den Abschluss entsprechend Zeit ein. Ein Abschluss, der
erst erfolgt, wenn es bereits zur Pause gelautet hat, kann das Gegenteil bewirken.

6us der Praxis: ,Lehrer haben ihren Lehrplan und miissen \
tatsédchlich ganz bestimmen Lehrstoff in bestimmter Zeit
durchbringen. Fiir mich als Polizist gilt das nicht und ich
lasse manchmal einen geplanten Input aus Zeitgriinden
einfach weg ;-).

Ganz ehrlich: Was ist mir denn wirklich wichtig? Dass die
Schiilerinnen und Schiiler einen positiven Kontakt zur Polizei
haben und uns als fairen Partner erleben.*

5.2 Abschlussvariante: ,,Wenn ich das nachste

Mal ..., dann ...!" (Durchfiihrungsdauer 10 Minuten)

Diese Abschlussvariante kénnen Sie mit jeder Art von Gruppe
und zu eigentlich jedem Thema anwenden. Das Prinzip ist
immer gleich. Die Schilerinnen und Schiler erhalten zum
Abschluss den Auftrag, reihum einen fur alle gleich vorgegeben Satz zu Ende zu fuhren.
Die Statements bleiben dabei ohne Bewertung im Raum stehen. Passendes Beispiel zu
Cybermobbing: ,Wenn ich das nachste Mal mitkriege, dass in unserem Klassenchat was
Fieses gepostet wird, dann ...!“

Eine Vielzahl von Satzvariationen ist méglich. Beachten Sie, dass der Satz mit einer
kurzen personlichen Aussage zu Ende gefuhrt werden kann. Au3erdem empfiehlt es
sich, den vorgegeben Anfangssatz an die Tafel zu schreiben. Auch fur Erwachsene ist
es nicht einfach, sich eine solche Vorgabe uber die Zeitspanne hinweg zu merken.

Wenn Sie mit einer Abschlussfrage arbeiten, zu der immer ahnliche Antworten zu
erwarten sind und es demgemal zu einer vielleicht flr Schuler ungltcklichen Situation
aufgrund der sich wiederholenden Teilnehmer-Statements kommen kann, kénnen Sie
bei einer solchen Runde auch die Spielregel einfihren, dass reihum immer nur jeder
Dritte oder Vierte ein Statement abgibt.
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ANLAGEN zu UE 04 ,,Cybermobbing* (Polizei)

Anlage 04.01 — Spalte 1 und 2 Vorschlag fiir Kopiervorlage

Verletzungsarten bei
Cybermobbing

Einfache Beschreibung

Beleidigung

Versenden gemeiner Nachrichten, bése
oder verletzende Kommentare posten,
Uber Chatgruppen pdbeln und damit
jemanden auch in seiner Ehre verletzen

Gerlichte verbreiten

Dinge Uber andere posten oder
versenden, von denen mir eigentlich klar
ist, dass sie nicht wahr sind, jemanden
damit schlechtmachen, damit versuchen,
in Freundschaften zu intrigieren oder den
Ruf einer Person zu ruinieren

Belastigung, Schikane

immer und immer wieder Nachrichten
oder bdsartige Pbbeleien senden
(wiederholen)

Auftreten unter
falscher Identitat

sich als jemand anderes ausgeben und
in dessen Namen online Dinge tun, die
den anderen in Schwierigkeiten bringen,
z. B. mit einem gefakten Instagram-
Account

Bedrohung

korperliche Gewalt gegen eine konkrete
Person direkt oder indirekt ankindigen

Veroffentlichung
privater Dinge

intime Fotos gegen den Willen oder ohne
das Wissen der Person bekannt machen

Notigung

anderen einen Schaden androhen und
damit zu etwas zwingen

Hintergrundinformation
nur fur Sie:

Beleidigung, § 185 StGB

Uble Nachrede, § 186 StGB
Verleumdung, § 187 StGB

Nachstellung/Stalking,
§ 238 StGB
Beleidigung, § 185 StGB

Ausspahen von Daten,
§ 202a StGB
Nachstellung/Stalking,

§ 238 StGB

Beleidigung, § 185 StGB

Recht am eigenen Namen, § 12

BGB und/oder am eigenen Bild,
§ 23 KUG

Bedrohung, § 241 StGB

Verletzung des
hdchstpersonlichen
Lebensbereichs und von
Persdnlichkeitsrechten durch
Bildaufnahmen, § 201a StGB
Recht am eigenen Bild, §§ 22,
23 KUG

Notigung, § 240 StGB
Erpressung, § 253 StGB
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Anlage 04.02
Sammlung moglicher Fallkonstellationen ,,Cybermobbing“, Kurzversion

3§

Im Mensabereich der Schule spricht ein Schiler einen anderen Schuler an: ,Du gehst
jetzt mit deinem Mensa-Chip mit mir vor zur Kasse und bezahlst meine
Leberkdssemmel. Ansonsten gibt's nach der Schule ‘ne Abreibung.”

u. U. § 253 StGB - Erpressung

Ein Schuler hat im Unterricht Langeweile. Deshalb dreht er mit seinem Handy einen
Film. Eigentlich richtet er nur die Kamera auf den Boden, die Stimme der Lehrerin ist
jedoch zu horen. Spater l1adt der Schuler die Aufnahme auf Instagram hoch.
u. U. § 201 StGB — Verletzung der Vertraulichkeit des Wortes (nicht offentlich
gesprochenes Wort)

Zwei Schiller stobern in der Pause das Hausaufgabenheft eines Mitschilers durch und

finden hier die Zugangsdaten zu dessen mebis-Account. Spater loggen sich die beiden

in der Schulbibliothek in diesen mebis-Account ein und schreiben einige Mitschiler an.
u. U. § 202a StGB — Ausspahen von Daten (jemand verschafft sich unbefugt
Daten, die nicht fir ihn bestimmt und die gegen unberechtigten Zugang
besonders gesichert sind — bspw. Passwort) ACHTUNG ,besonders gesichert"
im Beispiel berticksichtigen!

WhatsApp eines Schiilers an einen Mitschiler: ,Pass mal auf, du Honk! Wenn du deine
Info an den Mathelehrer nicht zurlicknimmst, schlitz’ ich dir die Fahrradreifen auf.
Nochmal so eine Aktion und du hast ein Messer zwischen den Rippen, du Opfer!*
u. U. § 185 StGB — Beleidigung, § 241 StGB — Bedrohung, § 240 StGB -
Notigung

Schuilerin sieht durch Zufall, dass auf einem Online-Gastebuch der Schule Eintrage
unter ihrem Klarnamen gemacht wurden. Dort steht: ,Ich bin die geilste ho der schule.”
(,Ho(e)* = abgekuirzte Version von ,whore“ = Schilerjargon fir Schlampe)

u. U. § 185 StGB — Beleidigung

Auf dem Pausenhof findet eine Rauferei statt. Drei Schiiler filmen heimlich das
Geschehen. Trotz offensichtlicher Verletzungen im Gesicht wird weiter gefilmt.
u. U. § 323c StGB — Unterlassene Hilfeleistung, § 201a StGB — Verletzung des
hochstpersonlichen Lebensbereichs und von Personlichkeitsrechten durch
Bildaufnahmen

Schdler hat ein Selfie gemacht und I&dt es als neues Bild auf Instagram hoch. Ein paar
Minuten spater postet eine Mitschulerin: ,Du bist so hasslich.”
u. U. § 185 StGB - Beleidigung

9
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Auf Klassenfahrt findet in einem der Schilerzimmer eine nachtliche Party statt. Eine
Schilerin lastert dabei Gber die Lehrer. Ein Mitschiler macht davon eine
Sprachaufnahme und Iadt sie spater im Klassenchat hoch.

u. U. § 201 StGB — Verletzung der Vertraulichkeit des Wortes

In einem Schiilerchat steht: ,Der ist in Mathe nur so gut, weil er immer spickt, weild ich
von seinem Banknachbarn.”
u. U. § 186 StGB — Uble Nachrede

Schiiler berichtet der Verbindungslehrkraft, dass er seit Wochen rund um die Uhr mit
Liebes-Emojis bombardiert wird. Blockiert hat der Schiler die jeweils ausgehenden
Nummern und Mail-Accounts schon mehrfach.

u. U. § 238 StGB — Nachstellung

Die Sportlehrerin erwischt die Jungs dabei, wie sie Rauberleiter machen und mit ihren
Smartphones Uber die Kabinenabtrennungen der Madchenumkleiden filmen.
u. U. § 201a StGB — Verletzung des hochstpersdnlichen Lebensbereichs und
von Personlichkeitsrechten durch Bildaufnahmen

Schilerin erhalt von Mitschiler folgende Nachricht: ,Wenn du mir heute nicht die
Losungen fiur die Englisch-Hausaufgaben schickst, lade ich im Klassenchat ein
peinliches Bild von dir hoch.”

u. U. § 240 StGB — Noétigung

Die Madchen fotografieren wahrend der Pause mal wieder wild im Klassenzimmer
herum. Spater bastelt eine der Schilerinnen aus einzelnen der Fotos eine grolie
Collage und |adt sie fir jedermann sichtbar bei Snapchat hoch.

u. U. §§ 22, 23 KunstUrhG — Recht am eigenen Bild
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Anlage 04.03
Sammlung unterschiedlichster Konsequenzen von Cybermobbing fiir Akteure/Tater

1. Mogliche polizeiliche Folgen

Ggf. das Alter der Schulerinnen und Schuler bei Begehung der Tat bzw. Schuldunfahigkeit des
Kindes beachten (gemaf § 19 StGB)

Ermittlungsverfahren mit Eingriffsrechten (wie bspw. Sicherstellung oder Beschlagnahme des
Smartphones): Durchsuchung, Personalienfeststellung, Vernehmungen, Anzeige

Meldung des Vorfalls ans Jugendamt oder auch an die Auslanderbehdrde

,Gelbe Karte“ in Form einer Information an die Fuhrerscheinstelle in schweren Féllen von
Aggressionsdelikten denkbar (aber z. B. auch bei Betaubungsmittel-Delikten) = wird dann
relevant, wenn spater ein FUhrerschein gemacht werden mdchte

Registrierung von Tatverdachtigen

2. Mogliche justizielle bzw. zivilrechtliche Folgen

Zivilrechtliche Anspriiche gegen Minderjahrige (ab Vollendung des 7. Lebensjahrs maoglich)
BGB: Betroffenen kbnnen umfassende Beseitigungsanspriiche, Unterlassungsanspriche
und womdglich auch Schadensersatzanspriiche gegen Schadiger zustehen
Jugendstrafverfahren flr Personen, die das 14., aber noch nicht das 18. Lebensjahr
vollendet haben (Einstellung im Rahmen der Diversion/vor Anklageerhebung, verschiedene
Rechtsfolgen wie Erziehungsmaliregeln (keine Strafe) oder Zuchtmittel (d. h. Jugendarrest,
Verwarnung und Auflagen; z. B. Sozialstunden, Tater-Opfer-Ausgleich) oder Jugendstrafe
Einziehung von sichergestellten Endgeraten maglich

3. Mogliche schulische bzw. schulrechtliche Folgen

Zu den Fallen einer Anzeigenverpflichtung siehe auch KMBek Hinweise an die Schulen zum
Verhalten bei strafrechtlich relevanten Vorkommnissen und zur Beteiligung des Jugendamtes,
23. September 2014

Dokumentation von Fehlverhalten einzelner Schuler in Schilerakte

Erziehungsmalnahmen der Schule (bspw. erzieherische Gesprache mit Schulleitung oder
Klassenleitung, Ausschluss bzgl. anstehender Klassenfahrt)

Ordnungsmalnahmen (bspw. Verweis, Versetzung in Parallelklasse), MalRnahmen Uber
Disziplinarausschuss oder Lehrerkonferenz (bspw. langerer Unterrichtsausschluss) und auf
Antrag der Lehrerkonferenz Weisungen seitens Schulaufsichtsbehérde (bspw. Zuweisung an
andere Schule)

Die RechtmaRigkeit einer schulrechtlichen Ordnungsmalinahme, wie etwa des temporéaren
Unterrichtsausschlusses, ist keinesfalls davon abhangig, ob gleichzeitig ein Strafverfahren
eingeleitet wird. Schulrechtliche MaRnahmen dirfen immer dann ergriffen werden, wenn durch das
Verhalten eines einzelnen Schilers die Erziehungs- und Bildungsaufgaben der Schule gefahrdet
werden. Denkbar ist dabei auch ein langerer Unterrichtsausschluss, langstens jedoch bis zum Ablauf
des laufenden Schuljahres.

4. Mogliche Folgen im Elternhaus

In schweren Fallen ebenfalls polizeiliche Durchsuchung des Kinderzimmers zur
Beweismittelsicherung (bspw. Sicherstellung von Endgeraten)

Die meisten Eltern verandern fur eine gewisse Zeit die Absprachen zu den
Nutzungsmoglichkeiten flr Endgerate; Einschrankungen oder Kontrollmechanismen.
Hausarrest usw.
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5. Mogliche soziale Folgen
Status in der Klasse, Bruch von Freundschaften ...

... und Konsequenzen flir Betroffene bzw. Opfer:

Soziale Folgen: Demutigungserfahrung, sinkendes Selbstwertgefihl, Scham, Selbstzweifel bis hin
zu Selbstbeschuldigungen (,Kein Wunder, dass mich keiner mag®), Isolation und
Einsamkeitsgefuhle, Leistungsrickgang in der Schule und ggf. auch im Freizeitverhalten, bis zum
Fernbleiben (Flucht vor dem Schulalltag)

Psychische Probleme (Depressionen, Angstzustande ...), dauerhaft gesundheitliche Folgen oder
psychosomatische Beschwerden (Schlafstdrungen, Appetitlosigkeit, evtl. auch Ess-Stérungen,

Bauchschmerzen, Ubelkeit, Kopfschmerzen ...)

Erhohtes Suizidrisiko, Selbstmordgedanken
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Anlage 04.04
Mogliche Beispiele zur Bewertung ,,Wie schlimm findest du ...?“

Mit einem Klassenkameraden bist du im Toilettenbereich hier in der Schule. Deine
Freundin/dein Freund fotografiert tUber die Kabinenabtrennung, wie du auf dem Klo
sitzt. Am Abend bemerkst du, dass ein solches Foto in einem der Klassenchats
verschickt wurde.

Du liest im Klassenchat, dass jeder/jede, der/die die Mathelésungen der heutigen
Hausaufgaben nicht im Chat postet, aus dem gemeinsamen Klassenchat entfernt wird.

Im Klassenchat wird ausflihrlich darlber diskutiert, dass du nur deshalb so gut in
einem bestimmten Schulfach bist, weil deine Mutter was mit dem Lehrer hat. (Diese
Aussage ist jedoch erfunden.)

Eure erste Klassenfahrt: Auf der langen Busfahrt bist du eingeschlafen. Spater wird ein
lustiges Foto von dir gepostet, wie du da schlafend mit offenem Mund im Sitz liegst.

Du erhaltst eine WhatsApp-Nachricht: ,Du bist noch dimmer als mein Toaster.®

Du liest auf Instagram den namentlich gegen dich gerichteten Post: ,Ich habe ihn/sie
dabei beobachtet, dass er/sie die Luft aus den Fahrradern gelassen hat.“ (Du hast mit
der Fahrradaktion nichts zu tun.)

Fur den Einbau in eine Prasentation macht eure Kleingruppe unterschiedliche
Sprachaufnahmen. Von dir unbemerkt nimmt ein Klassenkamerad ebenfalls auf, wie du
dich abfallig iber den Prasentationsauftrag und die Lehrkraft duferst. Am nachsten
Tag bemerkst du, dass genau dieses Sprachfile in mebis hochgeladen wurde.

Eure Klasse diskutiert im Klassenchat Uber den heutigen Schultag. Du beteiligst dich
rege und haltst auch nicht mit deiner Meinung zurlick. Ganz plétzlich bemerkst du,
dass der Chat flr dich nicht mehr funktioniert. Du bist als Teilnehmer aus dem
Klassenchat entfernt!
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Anlage 04.05
Empfehlungen fir Kinder: ,,Was kann ich tun, wenn ich von
Cybermobbing betroffen bin?“

- Ruhe bewahren, Messengerdienst schlieen, Plattform bzw. App verlassen

- Nicht auf verletzende E-Mails, Posts oder Eintrage antworten, wenn dann
einmalig mit ,Hor bitte auf damit, das hier zu schreiben®.
(Cybermobbing kann im Regelfall nur ,offline” gelést werden.)

- Beweismaterial sammeln: Gut ist, wenn auf solchen Beweisen immer das
Datum und die Herkunft der Kopie verzeichnet ist (Bilder speichern,
Screenshots von verletzenden Eintragen machen usw.). Dieses Beweismaterial
bitte nicht nur auf deinem persénlichen Handy belassen (bspw. Ausdrucke
machen oder auf zusatzlichem Endgerat speichern)!

- Sog. Freunde blockieren und/oder ebenfalls I6schen, Absender von Mobbing-
Attacken im E-Mail-Programm als Spammer erklaren.

- Informiere dich bei den Betreibern der unterschiedlichen Plattformen, ob die
Betreiber Ma3nahmen fur solche Falle vorschlagen, und wenn ja, welche.
Melde Vorfalle mdglichst beim Betreiber.

- Verlange bei den Betreibern von Websites die Loschung von Bildern oder
Videos, die Uber dich im Umlauf sind, ohne dass du sie freigegeben hast.

- Rede mit Freunden, deinen Eltern, einem Lehrer, dem du vertraust, oder
anderen Erwachsenen. Du sollst dich wehren — hierfur brauchst du
Unterstutzung.

Wenn Cybermobbing im Zusammenhang mit der Schule entsteht,
muss der Grundkonflikt auch in der Schule gelést werden. Wenn die Familie
des Opfers ,privat” mit der Familie des Haupt-Aggressors Kontakt aufnimmt
(um eine Beendigung des Mobbings gegenliiber ihrem Kind herbeizufiihren),

wirkt sich dies in vielen Féllen negativ auf den Verlauf aus.

- Wende dich in schwerwiegenden Fallen an die Polizei. Uberlege mit deinen
Eltern gemeinsam, Anzeige zu erstatten.

Der klicksafe-Jugendbeirat (bestehend aus Schulern zwischen 12 und 16 Jahren) hat
eine Erste-Hilfe-App bei Cybermobbing®® entwickelt:

In kurzen Videoclips geben Jugendliche hier Betroffenen konkrete Verhaltenstipps,
sprechen ihnen Mut zu und begleiten sie bei ihren ersten Schritten, gegen
Cybermobbing vorzugehen. Neben rechtlichen Hintergrundinformationen und Links zu
Beratungsstellen finden Jugendliche auch Tutorials zum Melden, Blockieren oder
Léschen von beleidigenden Kommentaren auf Social-Media-Plattformen.

%0 https://www klicksafe.de/service/aktuelles/klicksafe-apps/ (aufgerufen am 03.03.2021)
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Anlage 04.06
Fallbeispiele mit unterschiedlichen Fragepositionen zur Auswahl

Fallbeispiel 1: In der Klasse herrscht Aufregung. Alle reden Uber einen Clip, den Schiler aus der
Parallelklasse auf Instagram gepostet haben. Der Clip zeigt Mennie, wie er bei der letzten
Unterstufenparty in der Schule versucht hat, Coco aus der Parallelklasse zu umarmen. Im Clip ist
deutlich zu sehen, wie Coco ihm eine Ohrfeige gibt. Der Clip wurde bereits etliche Male weitergeleitet.
Alle Schuler diskutieren nun den Fall.

Position EINS: ,Die Opfer sind selbst schuld.”
Bsp.: ,Selber schuld! Wenn er vor allen Augen mit ihr rummacht, muss er mit so was rechnen.*

Position ZWEI: ,Die Tater (die das betreiben = Betreiber) sind schuld.”
Bsp.: ,Der lasst seinen Frust doch sonst auch immer an Mennie aus.*

Position DREI: ,Die Helfer wie Weiterleiter (= Assistenten des Taters) sind schuld.”
Bsp.: ,Das Problem ist, dass immer alles weitergeleitet und damit verbreitet wird.“

Position VIER: ,Die Auf3enstehenden (= Mdglichmacher) sind schuld.®
Bsp.: ,Das Problem ist doch, dass es alle ganz unterhaltsam finden.®

Position FUNF: ,Die Technik ist schuld.®
Bsp.: ,Das passiert doch nur, weil es all diese digitale Technik und einfachen Mdglichkeiten gibt.”

Fallbeispiel 2: Mennie wird von einem Klassenkameraden in eine ,Anti-Coco-Gruppe* eingeladen.
In der Gruppe wird Gber Coco gelastert und es werden Bilder und Clips geteilt, die Coco blof3stellen.

Position EINS: ,Die Opfer sind selbst schuld.”
Bsp.: ,Coco ist doch selber schuld, weil ..."

Position ZWEI: ,Die Tater (die das betreiben = Betreiber) sind schuld.®
Bsp.: ,War ja Uli, der die Gruppe erstellt hat.”

Position DREI: ,Die Helfer wie Weiterleiter (= Assistenten des Taters) sind schuld.”
Bsp.: ,Das Problem ist, dass alles noch in andere Gruppen weitergeleitet und damit verbreitet wird.”

Position VIER: ,Die Aufienstehenden (= Mdglichmacher) sind schuld.”
Bsp.: ,Das Problem ist doch, dass alle zuschauen.*

Position FUNF: ,Die Technik ist schuld.®
Bsp.: ,Das passiert doch nur, weil es all diese digitale Technik und einfachen Méglichkeiten gibt.“

Ebenfalls denkbare Stationen/Fragestellungen:
o Wie unterstitzt die grofle Gruppe der eigentlich nicht aktiven Mitschiler Cybermobbing?
e Was genau macht es schwer, einem Cybermobbing-Opfer beizustehen?
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Anlage 04.07
Kopiervorlage ,,Arbeitsblatt Schiilergesprach mit Arbeitsauftrag“

Uli und Coco haben groRe Pause. Ihr Thema: Mennie, der Klassen-Checker, mit dem
sich niemand anlegen moéchte. Seit einiger Zeit scheint Mennie eine Mitschilerin auf
dem Kieker zu haben. Er argert Martina in der Schule, wo es nur geht. Auch im
Klassenchat postet Mennie regelmaRig fiese Texte.

Uli: Das geht so nicht weiter. Was Mennie da abzieht, ist echt nicht mehr OK.
Coco: Ist aber doch auch lustig.

Uli: Nee echt. Der mobbt die doch voll.
Coco: Die Martina ist aber auch zickig. Die ist doch eigentlich selber schuld.

Uli: Ich find* die auch unwichtig, aber trotzdem. Hast du das fiese Foto gesehen, das
Mennie gepostet hat?
Coco: Ach was, das Foto war doch nicht mal bearbeitet.

Uli: Also ich finde, das geht so nicht weiter. Die hat geheult. Wir miissen was tun.

Coco: Spinnst du, wenn Mennie das mitkriegt, dann sind wir dran! ...

Arbeitsauftrag:
Schreibt das Gesprach weiter — in einer Version, in der sich Uli durchsetzt.

Uberlegt euch zum Abschluss Adjektive, die Ulis und Cocos Haltungen beschreiben.
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Anlage 04.08
Kopiervorlage ,,Abschluss-Quiz zum Themenbereich Cybermobbing®

Was ist eigentlich Cybermobbing?

[] Das Weiterleiten von Kettenbriefen

[] Derillegale Austausch von gestreamten Kinofilmen

[0 Das Ausidben psychischer Gewalt uber Internet oder Smartphone

Gibt es in Dewtzchland ein Cybermobbing-Gesetz?
] Ja [] Mein

Ein Mitschiiler wird im Klassenchat immer wieder gehanzelt. Was empfiehlst du dem
Mitzchiiler/der Mitschiilerin?

[] Du ratst, dass er/zsie das Smariphone wegwirft.

[] Du bietest an, mit ihm/fihr gemeinsam zur Klassenleitung zu gehen.

[] Du startest eine grolle Hetzkampagne gegen alle Teiinehmerfinnen des Klassenchat.

Ein Mitschiiler m&chte, dass du ihm diese coole neue FotobearbeitungzApp via Smart
Switch dbertragst. Der Mitschiler wiirde damit gerne ein Foto eurer Lehrkraft
bearbeiten, 30 dass es nachher lustig aussieht.

] Ihr eredigt das gleich in der nachsten Pause, ein nettes Foto freut doch jede Lehrkraft.
Du bist nicht sicher, ob die App-Uberiragung legal ist. du machst vorsichtshalber bei der
Polizei eine Anzeige gegen den Mitschiller.

Dw erklarst dem Mitschiuler, dass es ist nichi in Ordnung ist, Menschen einfach so zu
fotografieren oder deren Fotos zu bearbeiten, um sie zu verdffentlichen.

Was darfst du hochladen, an andere weiterleiten oder selbst alz Textnachricht

versenden?

[ Wenn der Inhalt oder das Foto fir eim Referat ist, darfst du generell alles machen, was du
mchtest.

[] <clange Dateien von dir unter 500 ME sind gibt es keinerlei Vorgaben.

[ Von dir versendete oder weitergeleitete Texte oder Bilder sollen niemanden beschamen
und alles, was du tust, sollte dir bspw. vor deinen Elkern nicht peinlich sein.

Du sté@t im Chat auf etwas, von dem du annimmst, dass es vom Inhalt/oder Abbild her
illegal ist.
[] Ich maile direkt dem Bundesministerium fiir Sicherheit.
Ich leite das Gesehene an alle weiter, die ich kenne und erklare, dass sie das selber bitte
direkt vernichten sollen.
[] Ich melde den Fall der Internet-Beschwerdestelle (www internet-beschwerdestelle.de)

Werden deine Verdffentlichungen (z. B. Messages bei WhatsApp oder Posts auf

Instagram) im Internet gespeichert?
Am einfachsten ist es, dein Smartphone zu zerstéren. Damit wird automatisch alles

L geloschi, was du jemals versandt hast

] Izt eine Machricht oder ein Post auf einem Server eingegangen, 1asst sich dies nicht mehr
rickgangig machen. Die unterschiedlichen Anbieter geben lediglich gin paar Minuten
Zeit, Dinge direkt wieder zu loschen.

[ Deine Daten werden schnell auf mehreren Servern gespeichert. Selbst kostenpflichtige
Dienste kbnnen eine vollstandige Laschung einmal &ffentlich gemachter Daten nicht
garantieren.
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Anlage 04.09 Beispielfall Urteil einer Zivilkammer, Unterlassungsklage i. S. Cybermobbing

Das hier zur Verfugung gestellte Urteil entspricht im Wortlaut einem realen und rechtskraftigen Urteil aus

dem Jahr 2015. Zur Bearbeitung im Schulunterricht wurde es gekirzt und persénliche Daten wurden

geschwarzt.
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Az 201111148

Tatbestand (in Ausziigen)

Der arm 21.07.2008 geborene und durch seine Eltern veriretena Kl&ger macht gegen den am
12.02 2008 geboranen Beklagten — beide Parleien waren im Tatzeitraumn Schiler der

damaligen 6c des NN - BN - \rterlassungs- und

Schmerzensgeldanspriche weagen einer von ihm behaupteten Personlichkeitsverletzung
durch den Beklagten geltend.

Der Klager war bergits im Oktober 2017 im Rahmen des Klassenverbandes das Ziel won
wiederholten Belsidigungen geworden, die ihn derart massiv verletzten, dass er von da an
psychotherapeutische Hilfe in Anspruch nehmen musste.

Der Klager behauptet, der Beklagte habe Mitte September 2018 gegen ihn gine erneute, dber
Instagram gefihrie Kempaane gestartet die in der Folge dazu gefilhrt habe, dass bei ihm
weiterhin die Mobwendigkeit lefzflich sogar stationar durchgefihrter psychotherapeutischer
Behandlung bestanden habe. Er behauptat, der Beklagte habe unter ssinem Mamen und mit
seinem Foto in Instagram ein Profil JFet-Cpfer erstellt von diesem Profil hatten
Klassenkameraden und Freunds Kenntnis erhaltzn, und der Beklagie habe vor Mitschilern
auch mit seiner Heldentat™ geprahlt. Erst atwa sine Weoche nach entsprechender Reklamation

durch seine Eltern gegenidber Instagram sei diese Seite geschlossen worden.

Der Klager behauptet weiter, dass ihn der Beklagie in der Folge dber den Account eines
Madchens namens Il emeut und wiederholt beleidigt habe. Der Klager trégt vor, es
bestehe weiterhin  Wiederholungsgefahr, da der Beklagte die Abpgabe einer

Unterlassungserkl&rung abgelehnt habe.

Der Beklagte bestreitet, dass ar mit der Mitte September 2018 gestarteten Kampagne etwas
zu tun habe. Er weist insbesondere darauf hin, die im Rahmen polizeilicher Emmittlungen
erholten Zeugensussagen seien widerspriichlich. Er bestreitet auch, dass der worgelagie
Ausdruck (Screenshois des Fake-Profils) ein Original-Ausdruck sei. Der Beklagte besireitet,
dass Klassenkameraden des Klagers Kenninis von dermn gefélzchien Profil erhalien hatten.

Schliellich bestreitet er die wom KElager aufgrumd der Aktionen im Okiober 2017 behaupteten
gesundheitlichen Folgen mit Michtwissen.

Das Gericht hat Beweis erhoben durch jeweils uneidliche Einwvernahme der Zeugen
] §§ § gOE |

Vileiter hat das Gericht die von den Parteiesn singereichten Unterlagen sowie die Akfen des
staatsanwsltschaftlichen Ermittlungsverfahren mit dem Aktenzeichen 123 Js 171818 zum
Gegenstand der Verhandlung gemacht.

Zum moglichen Unterrichtseinsatz siehe auch Vorlage
gemeinsames Planspiel ,,Gerichtvershandlung“ in der INFOTHEK der Bayer. Polizei
fur Zielgruppe ab Jahrgangsstufe 7/8
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sCHULe

UE 05 ,,Was hat Gewalt mit Smartphones zu tun?“
Wenn das Smartphone zum Tatmittel wird

Im Zentrum der Unterrichtseinheit steht die Anwendung digitaler Medien — vornehmlich
durch Jugendliche - fir eine \virtuelle und reale Gewaltausibung bzw.
Gewaltdokumentation. Da sich bereits UE 03 intensiv mit dem Thema Cybermobbing,
dem wohl bedeutendsten Thema in Hinblick auf Gewalt mit Smartphones,
auseinandersetzt, werden in UE 05 in erster Linie weitere Gewaltphanomene
angesprochen.

Unterrichtsziele:
Die Madchen und Jungen sollen
e dafir sensibilisiert werden, (wieder) Mitgefiihl mit Betroffenen solcher Schikanen
zu empfinden,
e realisieren konnen, dass solche Aktionen keine Mutproben sind, sondern
Straftaten darstellen kénnen.
Die Auswertung von realitdtsbezogenen Fallstudien soll den Schilerinnen und Schiilern
eine moglichst unvoreingenommene und objektive Urteilsfindung ermdglichen
(Planspiel).

Informationen zum Thema

U. a. mit Definitionen und Wissenswertem zum Umgang mit Gewalt- und Pornovideos
auf Schilerhandys, finden sich unter Kapitel 3.3.1 Allgemeine Informationen zum
angemessenen Umgang mit digitalen Medien.

Benotigte Materialien:
e mehrere grol3formatige Plakate
o Filzstifte
e Moderationskarten
o Kopien des Arbeitsblatts Anlage 05.01
e DVD ,Abseits?!“%!

31 Das Medienpaket ,Abseits?!“, das zusétzlich zu verschiedenen Filmsequenzen auf DVD auch didaktisches
Begleitmaterial enthalt, kann Uiber das Programm Polizeiliche Kriminalpravention der Lénder (ProPK) bezogen werden
unter: http://www.polizei-beratung.de/mediathek/medienpakete/abseits/ (aufgerufen am 30.10.2020).
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sCHULe PI“p

Moglicher Ablauf — Sequenz (1)

Methode/Sozialform . .
Zeitrahmen Unterrichtsinhalt Materialien siehe Seite
Unterrichtsgesprach; Brainstorming 118
0-10 min Definition des Gewaltbegriffs Karten: Stellwand
. Bearbeitung der Fragebdgen Einzelarbeit/Partnerarbeit/Gruppenarbeit 118
10 - 45 min .
und Anfertigen der Plakate Anlage 05.01 124/125
45 -80 min | Vorstellen der Plakate Schiilervortrag; Plakat 118
. . 118
80 - 90 min Verglelgh mit dgn Schlagworten Unterrichtsgesprach
des Brainstormings

Definition des Begriffs ,,Gewalt Einstieg (1)
Ziel der Sequenz 1 ist es, zunachst den Begriff ,Gewalt* und

den Umfang dieser Thematik allgemein einzufthren. Erst in der

Sequenz 2 (siehe unten) wird auf den Zusammenhang

zwischen digitalen Medien und Gewalt eingegangen.

Begonnen wird daher mit einem kurzen gemeinsamen
Brainstorming mit den Schilerinnen und Schilern zum Thema ,Was ist Gewalt?“. Die

ersten zehn gefundenen Begriffe werden schlagwortartig auf Karteikarten fixiert und an

einer Stellwand befestigt.

Was ist Gewalt?

In Einzelarbeit oder in Kleingruppen (u. U. gleichgeschlechtlichen Arbeitsgruppen) wird
dann das Arbeitsblatt ,Was ist Gewalt?“ (siehe Anlage 05.01 Arbeitsblatt) bearbeitet.
Dabei kénnen die (Vor-)Kenntnisse in der Klasse weiter abgefragt werden.

Die Fragen werden zusatzlich auf Plakaten im Klassenzimmer verteilt. Die Ergebnisse
der Kleingruppen sollen durch Schlagworte auf diesen Plakaten den Mitschiilerinnen und
Mitschulern abschliefend bekannt gemacht und im grofen Klassenkreis diskutiert
werden. Zum Abschluss der Runde kann man die Frage in den Raum stellen, welche
Frage am schwierigsten zu beantworten war.

Unter Umstanden dauert es etwas lange, wenn alle Fragen von einem Einzelnen oder
einer Gruppe beantwortet werden mussen, die Beantwortung der Fragen kann in dem
Fall auch unter verschiedenen Kleingruppen aufgeteilt werden. Das Ergebnis ist dann
allerdings nicht so aussagekréaftig.

Unterrichtsverlauf (1)

Abschluss Sequenz 1 Abschluss (1)
Es empfiehlt sich, die jetzt gefundenen Aussagen zum Gewaltbegriff mit den auf den

Karteikarten zu Unterrichtsbeginn fixieten Schlagwdrtern abzugleichen und

nachzusehen, ob sich inhaltlich etwas verandert hat (ob der Gewaltbegriff z. B. inhaltlich

erweitert worden ist oder ob der Gewaltbegriff noch genauso wie zu Stundenbeginn

definiert wird).
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Moglicher Ablauf — Sequenz (2)

Zeitrahmen Unterrichtsinhalt Methode/Sozialform

o1y

Materialien siehe Seite
0-10 min Einsatz der DVD ,Abseits?!“  DVD 119
. Reflexion zu den Inhalten der . . 119
10 - 30 min DVD Abseits 21 Lehrer-Schiiler-Gesprach
. Urteilsfindung zu einem Einzelarbeit/Partnerarbeit/Lehrer-Schiiler- 120
30 - 55 min . R
vorgegebenen Fallbeispiel Gesprach
. Ansprechpartner und Lehrer-Schiler-Gesprach/Partnerarbeit; 122
55 - 80 min . .
Einrichtungen, die helfen Computer
80-90 min | Abschluss Einzelarbeit, Arbeitsblatt 05.03 123

Einstieqg mit Filmsequenz ,, Abseits?!*

Den Schilerinnen und Schilern wird die etwa finfminltige
Filmsequenz zu ,Happy Slapping“ aus der DVD ,Abseits?!"3?
vorgespielt. Der Film zeigt realitatsnahe Situationen aus dem
Schulalltag von Kindern und Jugendlichen. Die einzelnen
Szenen bleiben in ihrem Ausgang offen und regen auf diese Weise an, sich aktiv mit der
jeweiligen Problematik auseinanderzusetzen. Zum Film ist eine didaktische
Handreichung erstellt worden, die dem Medienpaket ,Abseits?!“ beigelegt ist und der
Tipps flur die praktische Umsetzung der Inhalte im Unterricht enthommen werden
koénnen.

Ablaufvariante — im Team mit der Polizei

Eine sinnvolle Variante ware, die DVD ,Abseits?!“ gemeinsam
mit den fur PIT zustandigen Polizistinnen und Polizisten in der
Klasse anzusehen und anschlief3end gleich zusammen Uber die
strafrechtlich relevanten Inhalte des Filmausschnitts ins
Gesprach zu kommen.

Die rechtliche Bewertung von jugendgefahrdenden Filminhalten auf Schilerhandys und
die strafrechtlich relevanten Gewalt- und Pornovideos auf eben diesen Handys kann den
Schulerinnen und Schilern von der Polizei, die standig mit diesen Tatbestanden befasst
ist, eindrucksvoll vermittelt werden (siehe dazu den Unterrichtsbaustein 4.8.2 zu ,Happy
Slapping® im Polizeiteil des PIT-Ordners, 2011).

Den Schiilerinnen und Schilern ist oftmals nicht bekannt, dass nicht nur der Besitz oder
das Vorflhren, sondern auch die Weitergabe von Porno- und Gewaltvideos, die vielfach
,nur® als visualisierte Mutprobe angesehen wird, strafrechtliche Folgen nach sich ziehen
kann (Gewaltdarstellung § 131 StGB, Strafbarkeit der Weitergabe § 184 StGB und
§ 184a StGB). Den Jugendlichen fehlt es hier oft vollkommen an entsprechendem
Unrechtsbewusstsein und eine Weitergabe an Gleichaltrige scheint fur sie
sverpflichtend® zu sein, da ihr Ziel im Gewinnen des Wettstreits um das schockierendste
Video liegt.

32 Das Medienpaket ,Abseits?!, das zusétzlich zu verschiedenen Filmsequenzen auf DVD auch didaktisches
Begleitmaterial enthalt, kann iber das Programm Polizeiliche Kriminalpravention der Léander (ProPK) bezogen werden
unter: http://www.polizei-beratung.de/mediathek/medienpakete/abseits/ (aufgerufen am 30.10.2020).
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Urteilsfindung

Im weiteren Verlauf der Unterrichtseinheit kann den Schilerinnen und Schilern
Gelegenheit gegeben werden, sich in einem der drei Falle zu ,Happy Slapping®, zur
~Weitergabe von privaten Fotos* oder zur ,Verbreitung von Snuff-Videos®, zu denen es
auch Urteile bzw. Beschlusse der jeweils zustandigen Gerichte gibt, selbst ein Urteil zu
bilden. Die Lehrkraft wahlt aus den folgenden drei Themen das fir die jeweilige Situation
in der Klasse passendste aus.

Die zugrunde liegende Frage lautet: Wie wurdest du entscheiden?

Die Lehrkraft stellt zunachst in eigenen Worten den vorliegenden Fall vor. Die
Schulerinnen und Schiler kénnen an dieser Stelle in einer ,Blitzlichtrunde® ihre
personliche Meinung auflern, wie sie die Situation empfinden aus der jeweiligen Sicht
der gewaltverursachenden und der von Gewalt betroffenen Person, bevor sie in
Kleingruppen fiir sich selbst ein Urteil finden. Danach findet eine Diskussion in der
Klasse statt, bevor anschlielfend die Urteilsbegriindung des Gerichts im Detail
besprochen wird.

Situation 1: Happy Slapping
§ § vgl. Urteil des Verwaltungsgerichts Berlin

vom 02.12.2005, Az. VG 3 A 930.05

Fall: Ein 16-jahriger Schiler hat wahrend des Sportunterrichts
ohne nachvollziehbaren Grund einem Mitschler unvermittelt mit der Hand kraftig in den
Nacken geschlagen und ihn bei einem sich daraus entwickelnden Gerangel wiederholt
mit der Hand ins Gesicht geschlagen. Die Gewaltaktion wurde nach Absprache mit
einem weiteren Mitschiler ausgefiihrt, damit dieser den Vorfall mit seinem Handy filmen
konnte.

Daraufhin beschloss die Klassenkonferenz, ihn fir zehn Tage vom Unterricht
auszuschlieen. Der Schiuler stellte daraufhin einen Eilantrag gegen seinen zeitweiligen
Unterrichtsausschluss.

Das Verwaltungsgericht wies den Eilantrag des Oberschilers, der nach den
Feststellungen des Schulleiters wahrend des Sportunterrichts ohne nachvollziehbaren
Anlass einen Mitschiler misshandelt hatte, gegen seinen zeitweiligen Unterrichts-
ausschluss zurick. Die Begrindung des Beschlusses bezieht sich im Wesentlichen
darauf, dass der Schiler die Gewaltaktion in Absprache mit einem weiteren Mitschiler
ausgefihrt hat, um diesem Gelegenheit zu geben, den Vorfall mit seinem entsprechend
ausgestatteten Handy in einer Videosequenz festzuhalten. ,Die durch ein solches
Verhalten offenbarte Bereitschaft des Antragstellers zu grundloser Gewaltausiibung
gegenlber Unbeteiligten allein zu dem Zweck, die dadurch zugefugte Erniedrigung durch
einen Mittater filmisch ,ausschlachten zu lassen’, lasse die Ordnungsmaf3nahme in keiner
Weise als unverhaltnismaRig erscheinen. Bliebe derartiges Fehlverhalten sanktionslos,
wirde die Schule die zur Vermittlung ihrer Erziehungsziele erforderliche Glaubwurdigkeit
und Durchsetzungsfahigkeit einblRen. Hinzu komme, dass der Antragsteller ausweislich
des beigezogenen Schiilerbogens in der Vergangenheit wiederholt mit der Stérung des
Unterrichtsgeschehens aufgefallen sei und dadurch zu erkennen gegeben habe, bisher
fUr erzieherische MaRnahmen nur begrenzt ansprechbar gewesen zu sein.“*?

33 https://www.kostenlose-urteile.de/VG-Berlin_VG-3-A-93005_Happy-Slapping-darf-mit-Unterrichtsausschluss-
geahndet-werden.news1392.htm (aufgerufen am 17.09.2020)
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Im Anschluss bespricht die Lehrkraft mit den Schilerinnen und Schilern, was die
Entscheidung flr die Schilerinnen und Schiler bedeutet:

1. ,Happy Slapping® rechtfertigt auch die schwere Ordnungsmalnahme des
temporaren Unterrichtsausschlusses, da ein derartiges Verhalten massiv die
Erziehungs- und Bildungsaufgaben der Schule gefahrdet. Hierbei kann durchaus
auch langerer Unterrichtsausschluss, langstens jedoch bis zum Ablauf des
laufenden Schuljahres, gewahlt werden.

2. Zu beachten ist dabei, dass die RechtmaRigkeit einer schulrechtlichen
Ordnungsmafnahme, wie die des temporaren Unterrichtsausschlusses,
keinesfalls davon abhangig ist, ob gleichzeitig ein Strafverfahren eingeleitet wird,
denn schulrechtliche Mallnahmen ddrfen immer schon dann ergriffen werden,
wenn durch das Verhalten einer Schilerin oder eines Schilers die Erziehungs-
und Bildungsaufgaben der Schule gefahrdet werden.

Situation 2: Weitergabe privater Fotos
vgl. Beschluss des Oberlandesgerichts Oldenburg

§ § vom 06.04.2018 — 13 U 70/17

Fall: Eine junge Frau hatte Fotos von sich aufgenommen, die

unter anderem ihre Briste und ihren Genitalbereich zeigten. Sie
verschickte die Fotos per WhatsApp nach eigenen Angaben an ihren damaligen Freund.
Eine frihere Freundin erhielt das Foto ebenfalls, wobei der genaue Hergang nicht mehr
aufgeklart werden konnte. Jedenfalls leitete diese die Fotos an einen weiteren Freund
weiter. Daraufhin erhob die Abgebildete Klage gegen ihre frihere Freundin.

Das Gericht bestatigte die urspriingliche Entscheidung des Landgerichts Osnabrick,
nach dem die Beklagte unter Androhung eines Ordnungsgeldes von bis zu 250.000 Euro
verurteilt wurde, eine Weiterverbreitung der Fotos zu unterlassen und der Klagerin eine
Entschadigung von 500 Euro zu zahlen.

Die Begrindung war, dass das Weiterleiten des Bildes eine Verletzung der Intimsphare
und des Rechts am eigenen Bild darstellt. Andererseits habe die Klagerin aber durch die
Aufnahme und das Versenden der Bilder eine wesentliche Ursache fir deren
Weiterverbreitung gesetzt. Auflerdem wurde berilcksichtigt, dass die Fotos nicht im
Internet verdffentlicht wurden.

Im Anschluss bespricht die Lehrkraft mit den Schilerinnen und Schilern, was die
Entscheidung fur die Schilerinnen und Schuler bedeutet:

1. Das Verschicken von Fotos Uber WhatsApp ist rechtlich relevant. Selbst wenn
erhaltene Fotos nur wenigen Leuten ohne Erlaubnis gezeigt werden, handelt es
sich trotzdem um einen VerstolR gegen das Personlichkeitsrecht der Abgebildeten.
Wenn man ein Bild teilen mdchte, ist es notwendig, nochmal nachzufragen, ob dies
erwlnscht ist.

2. Das Veroffentlichen oder Weitergeben eigener Fotos kann Folgen haben, die
einem zundachst nicht bewusst sind. Deshalb sollte man auch selbst genau darauf
achten, was man von sich weitergibt.
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Situation 3: Verbreitung von Snuff-Videos
Urteil des Verwaltungsgerichts Karlsruhe
vom 15.03.2006 — 1 K 740/06

Eall: Eine 14-jahrige Schlerin hat mit ihrem Handy Gewalt- und

Pornovideos an ihre Mitschilerinnen und Mitschiler
weitergegeben. Mehrere Schilerinnen und Schiler hatten an dieser Schule per Handy
sog. Snuff-Videos verbreitet, auf denen pornografische Szenen oder brutale
Gewalttatigkeiten zu sehen waren. Herausgekommen ist die Sache, als sich Eltern eines
Sechstklasslers beschwerten, weil das Kind unter Schlafstérungen litt. Die Schulerin
wurde daraufhin fur funf Tage vom Unterricht ausgeschlossen. Auflerdem wurde die
Polizei verstandigt. Die Eltern gingen gerichtlich gegen den zeitweiligen
Unterrichtsausschluss vor.

Die 1. Kammer des Verwaltungsgerichts Karlsruhe entschied, dass es nicht
unverhaltnismaRig ist, die Schulerin fur finf Tage vom Unterricht auszuschlie3en, da die
Verbreitung der brutalen Gewalt- und Pornoszenen dazu geeignet sei, das seelische
Gleichgewicht und das sittliche Empfinden der Schulerinnen und Schiler massiv zu
beeintrachtigen und Angstzustande hervorzurufen.

Im Anschluss bespricht die Lehrkraft mit den Schilerinnen und Schilern, was die
Entscheidung flr die Schilerinnen und Schiler bedeutet:
1. Die Verbreitung von Videos mit pornografischen Szenen und Gewalt rechtfertigt
einen zeitweiligen Unterrichtsausschluss.
2. Mit der Verbreitung von Snuff-Videos kann man sich strafbar machen. Auch der
Besitz mancher Nachrichten kann bereits strafbar sein. Entsprechende
Nachrichten sollten daher im Zweifelsfall sofort geldscht werden.

Nach der Bearbeitung der Gerichtsentscheidung bietet es sich an, mit den Jugendlichen
dariiber zu reden,
¢ von welchen Personen und Einrichtungen sie selbst Hilfe erwarten kénnen, wenn
sie in eine solche Situation kommen.
¢ mit welchen Einrichtungen und Personen sie zusammenarbeiten kbnnen, wenn sie
der Gewalt durch Gleichaltrige vorbeugen oder sie verhindern wollen.
Der Auftrag an die Jugendlichen kdnnte lauten: ,Sucht im Internet, in der Schule und in
der Gemeinde nach Ansprechpartnern. Erstellt anschlieend in Kleingruppen eine Liste
der Ansprechpartner, kopiert die Liste flr eure Mitschilerinnen und Mitschiler und
schreibt die wichtigsten Ansprechpartner anschlieend noch auf ein Plakat, das ihr fir
alle sichtbar im Klassenzimmer aufhangt.”
Es bietet sich an, sich vorher selbst kundig zu machen, welche Stellen es im Umfeld der
Schule gibt. Am besten ware es, wenn die jeweilige Schule eine Liste flr entsprechende
Ansprechpartner und Stellen hatte.
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Abschluss Sequenz 2

Sitz- bzw. Stehkreis: Jede Schilerin und jeder Schiler formuliert zum Abschluss
Gedanken, wie sie bzw. er sich bei Gewalt fihlt und begrundet dies kurz. Ebenso nimmt
sie bzw. er kurz Stellung, wie sie bzw. er die Entscheidung der Schule und des Gerichts
empfindet. Das Arbeitsblatt 05.02 kann zur Verschriftlichung dieser Gedanken vor oder
nach dem Austausch im Steh- oder Sitzkreis eingesetzt werden. Eventuell kdnnte ein
Plakat mit den Wortkarten gestaltet werden.

Mogliche weiterfihrende Hausaufgabe

Der Fragebogen ,Was hat das mit deinem Smartphone zu tun?“ (siehe Anlage 05.03 zu
dieser UE) soll von jeder einzelnen Schulerin und jedem einzelnen Schuler zu Hause
beantwortet werden und dient ausschlieRRlich der Selbstreflexion, da dadurch vielleicht
der eigene Konsum rechtlich problematischer Inhalte auf dem eigenen Smartphone
verdeutlicht wird und der zukinftige Umgang damit besser reflektiert werden kann.

Weiterarbeit, optionale Ideen

Projekt: Smartphone-Ordnung oder Schulordnung flr
digitale Medien fur die eigene Schule

In gemeinsamer Arbeit werden in Kleingruppen in einer
folgenden Unterrichtseinheit die Eckpunkte einer
entsprechenden Ordnung fir die eigene Schule erarbeitet.
Prasentiert werden kénnen die in den verschiedenen Gruppen
gefundenen Ansatze mit Moderationskarten an einer Stellwand, mittels eines kurzen
PowerPoint-Vortrags, mithilfe von gebastelten Flyern und Plakaten o. A,

Es koénnen Smartphone-Ordnungen zum Vorbild genommen werden, die sich
verschiedene Schulen bereits gegeben haben oder man orientiert sich am Flyer
,Gewaltvideos — Pornografie — verfassungsfeindliche Inhalte — Smack-Cam/Happy
Slapping*“ des Bayerischen Landeskriminalamts34, der online zum Download bereit steht.

Planspiel: ,Gerichtsverhandlung®

Eine sinnvolle, nachhaltige und zugleich kreative Moglichkeit
der Weiterarbeit mit den Jugendlichen ergibt sich mit der
Durchfuhrung eines Planspiels zum Thema ,Gewalt auf
Handys®. Als Vorlage dient ein Fallbeispiel nach einer realen
Begebenheit. Das Planspiel soll eine Gerichtsverhandlung darstellen, die so oder &hnlich
tatsachlich stattgefunden hat.

Als Impuls fir die Durchfihrung des Planspiels an der Schule kann ein aktueller
Presseartikel dienen.

Hier ergibt sich zudem eine &uferst realistische Schnittstelle mit Polizei und
Justizbehdrden. In der INFOTHEK der Bayer. Polizei ist eine Vorlage fur solch ein
gemeinsames Planspiel Gerichtsverhandlung abgelegt.

34 https://www.polizei.bayern.de/content/1/3/7/0/7/flyer gewaltvideos handy.pdf (aufgerufen am 09.09.2020)

Seite 123|257

Projekt Smartphone-
Ordnung

Planspiel
Gerichtsverhandlung

Schnittstelle zur
Polizei


https://www.polizei.bayern.de/content/1/3/7/0/7/flyer_gewaltvideos_handy.pdf

ANLAGEN zu UE 05 ,,Was hat Gewalt mit Smartphones zu tun?“

Anlage 05.01 — Arbeitsblatt ,,Was ist Gewalt?*

1. Was ist fur dich Gewalt?

2. Wer entscheidet eigentlich, was Gewalt ist?

3. Welche Formen von Gewalt kennst du?

4. Woran liegt es, wenn Kinder und Jugendliche gewalttatig reagieren?

5. Welche Formen kann Gewalt haben?

6. Was kann man gegen Gewalt tun?

9
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7. Welche Beispiele zur Verhinderung von Gewalt (Gewaltpravention) kennst du?

8. Wie kdnnen einzelne Personen, Gruppen oder ganze Klassen so stark gemacht
werden, dass sie auf gewalttatige Personen friedlich reagieren?

9. Von welchen Personen oder Einrichtungen kannst du Hilfe erwarten?

10. Mit welchen Einrichtungen oder Personen kannst du zusammenarbeiten, wenn du
der Gewalt durch Gleichaltrige vorbeugen und sie verhindern willst?

11. Situationen, in denen man sich mit Gewalt durchsetzen muss? Erklare!
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Anlage 05.02
Arbeitsblatt ,,Wie flihle ich mich bei Gewaltdarstellungen auf meinem
Smartphone?“

Bei Gewaltdarstellungen auf meinem Smartphone fiihle
ich mich,

weil

Die OrdnungsmaBnahme der Schule finde ich

weil

Das Urteil des Gerichts finde ich

weil

Seite 126|257



Anlage 05.03
Arbeitsblatt ,Was hat das mit deinem Smartphone zu tun?“

Diesen Fragen kannst du fiir dich zu Hause in Ruhe durchgehen, wenn du ein
Smartphone hast.

Wenn fiir dich bei den Fragen 1 bis 5 ein- oder mehrmals ,ja“ zutrifft, solltest du mit
deinen Eltern dartiiber sprechen.

Sex- und Horrorvideos sowie Gewaltszenen solltest du sofort I6schen.

1. Hast du schon einmal Gewalt- oder Sexvideos auf deinem Smartphone gehabt?

2. Hast du schon einmal ein persdnliches erotisches Foto von jemandem geschickt
bekommen?

3. Hast du schon einmal ein personliches erotisches Foto von jemandem
weitergeschickt?

4. Hast du schon einmal Gewalt- oder Sexfilme bei Freunden auf dem Smartphone
gesehen?

5. Hast du schon einmal Fotos oder Filme auf dem Smartphone gesehen, bei denen
jemand verletzt oder gedemuitigt wird?

6. Hast du derzeit Sexvideos, Gewaltszenen oder Horrorvideos auf deinem
Smartphone?

7. Woher stammen diese Filme? Hast du sie selbst gedreht, aus dem Internet oder
z. B. von einer Freundin oder einem Freund geschickt bekommen?

8. Wo siehst du dir diese Filme an? Siehst du sie dir z. B. daheim, bei Freundinnen
oder Freunden oder in der Schule an?

9. Wissen deine Eltern davon?

Vielen Dank!
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UE 06 ,,Chatten. Aber sicher!“ (Schule)
Sicherer Umgang mit Medien

Unterrichtsziele:
Aufgabe der Unterrichtseinheit ist es, Kinder und Jugendliche im Sinne praventiver Arbeit
fur die Risiken des Chattens zu sensibilisieren, sie aber nicht abzuschrecken. Die
Heranwachsenden sollen

e (Klassen-)Chatregeln ausarbeiten und beachten,

e gefahrliche Situationen erkennen und angemessen darauf reagieren kdnnen,

e mit ihren persdnlichen Daten verantwortungsvoll umgehen.

Informationen zum Thema:

Chatten, die Moglichkeit jederzeit mit jedermann zu kommunizieren, bt auf Kinder und
Jugendliche eine starke Faszination aus. Urspriinglich bezeichnete dieser Begriff den
Austausch von Texten in einem o6ffentlichen Chat-Raum, der Uber einen Internet-
Browser gestartet wird. Heutzutage meint man damit in der Regel das Instant
Messaging. Hierfur bendtigen die Gesprachspartner eine entsprechende Software, die
es ermoglicht, dass die Nutzer nur untereinander und in geschlossenen Gruppen
kommunizieren. Instant Messaging beinhaltet meist auch weitere Funktionen wie das
Ubermitteln von Dateien und Hyperlinks. Im weiteren Verlauf dieser Unterrichtseinheit
wird unter dem Begriff Chatten diese Nutzung von Messengerdiensten verstanden.

Nur wenige Schuilerinnen und Schiler sind sich aber der Sicherheitsrisiken und
Gefahren bewusst, die beim Chat, ebenso wie im realen Leben, existieren (z. B.
Beleidigungen, sexistische Anmache).

Fehlende Netiquette und mangeinde Zeit- oder Themenbegrenzung fuhren in
Chatgruppen oft zu Problemen wie Cybermobbing oder Uberforderung. Da die
Heranwachsenden meist alleine chatten, kdnnen negative Erfahrungen, die sie beim
Chatten machen, oder auftretende Angste nicht vermieden und selten mit anderen
besprochen werden.

Das Alter der Jugendlichen spielt fir die Behandlung des Themas Chatten im Unterricht
eine ebenso grol’e Rolle wie die besuchte Schulart, die Jahrgangsstufe und die
Erfahrungen der Schilerinnen und Schler in diesem Bereich.

Aulerdem ist zwischen dem Chatten mit Bekannten, wie dies z. B. im ,Klassenchat”
erfolgt, und dem Chatten mit unbekannten Personen zu unterscheiden.

Diese Unterrichtseinheit hat zum Ziel, die Schilerinnen und Schiler fir den
angemessenen Umgang miteinander beim Chatten zu sensibilisieren und
Problemquellen aufzuzeigen. Exemplarisch wird dies an dem in der Regel vorhandenen
Klassenchat ausgearbeitet, da so mit einem konkreten Beispiel gearbeitet werden kann.
Die Ergebnisse sind dann Ubertragbar auf jeden beliebigen Chat.

Es liegt in der Hand der betreuenden Lehrkraft, speziell die Ubungen und Gruppen- bzw.
Einzelarbeiten fir ihre Schiilerinnen und Schiler auszuwéhlen, durchzufiihren und evtl.
durch weitere zu erganzen, die sie im Rahmen des Unterrichts fur inhaltlich geeignet und
zeitlich machbar halt.
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Benoétigte Materialien — Sequenz (1)
e Laptop und Beamer zum Vorflihren des Videoclips und des Quiz
o Arbeitsblatter unter Anlage 06.01 und 06.02 zu dieser UE
o Plakate® (bestellen oder selbst anfertigen)

Maoglicher Ablauf Sequenz (1)

sCHULe P!p

Methode/Sozialform

Zeitrahmen Unterrichtsinhalt Materialien siehe Seite
0-10 min Einstieg Chatregeln Unterrichtsgesprach, Videoclip 129
Unterrichtsverlauf arbeitsteilige Gruppenarbeit, Arbeitsblatter 130
10 - 55 min Gruppenarbeit Chatregeln Anlage 06.01, oberer Teil Arbeitsblatt Anlage
06.02
. Unterrichtsverlauf Unterrichtsgesprach, unterer Teil Arbeitsblatt 130
55-80min ' sicherung Chatregeln Anlage 06.02, Plakate
Unterrichtsverlauf 130
80-90 min | Apschluss-Quiz Unterrichtsgesprach, Online-Quiz

Ich und mein Smartphone Einstieg (1)
Die Lehrkraft spricht mit den Schilerinnen und Schilern

dariber, was diese gerne am Smartphone machen. Wird
.miteinander schreiben® und ,chatten® genannt, fragt die

Lehrerin oder der Lehrer nach dem Klassenchat.

Einstiegsvariante mit Clip

An dieser Stelle kann als Motivation der Videoclip ,WhatsApp- m
Klassengruppen® (Dauer 4:20 Minuten) von klicksafe gezeigt h

werden .36

3 Ein Plakat fiir die Erstellung von ,Klassenchat-Regeln“ kann kostenfrei bei klicksafe bestellt werden:
https://www.klicksafe.de/bestellung/ (aufgerufen am 05.10.2020)

% Die Website www.klicksafe.de ist Bestandteil der Initiative klicksafe im CEF Telecom Programm der Europaischen
Union fiir mehr Sicherheit im Internet. In Deutschland ist die Landeszentrale fiir Medien und Kommunikation (LMK)
Rheinland-Pfalz gemeinsam mit der Landesanstalt fir Medien NRW mit der Umsetzung beauftragt.

Quelle: https://www.klicksafe.de/service/aktuelles/videoreihe/#c35769 (aufgerufen am 23.09.2020)
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Gruppenarbeit ,,Chatregeln*
Die Schilerinnen und Schiler befassen sich dann in arbeitsteiliger Gruppenarbeit
anhand von Klassenchat-Berichten mit folgenden Themen®’:

e Gruppe 1: Nachrichtenflut

e Gruppe 2: Beleidigungen

o Gruppe 3: Streit

o Gruppe 4: Kettenbriefe

o Gruppe 5: Recht am eigenen Bild

e Gruppe 6: Entfernen von Gruppenmitgliedern

o Gruppe 7: mehrere Klassengruppen

Die Klasse wird somit in sieben Gruppen eingeteilt und jede Gruppe erhalt einen der
sieben Klassenchat-Berichte (siehe hierzu sieben Arbeitsblatter unter Anlage 06.01 zu
dieser UE), welche in Stillarbeit gelesen werden. Anschliefend bearbeiten die
Schilerinnen und Schiiler den oberen Teil des Arbeitsblatts aus Anlage 06.02 (Fragen
a bis d) innerhalb der Kleingruppe.

Im folgenden Unterrichtsgesprach stellt jede Gruppe kurz das vorgegebene Problem vor
und schlagt eine passende Klassenregel vor. Diese kann im Klassenverband diskutiert
werden. Stimmen alle Klassenmitglieder einer Regel zu, so notiert jede bzw. jeder die
Regel auf dem unteren Teil ihres bzw. seines Arbeitsblatts Anlage 06.02 mit und die
Regel wird dem bestellten oder auf einem selbst angefertigten Plakat mit z. B. der
Uberschrift ,Regeln fiir den Klassenchat der Klasse 6b* fixiert. Am Ende unterschreiben
alle Schulerinnen und Schuler dieses und es wird im Klassenzimmer aufgehangt.

In der Anlage ist ein Beispielplakat aus der Praxis abgedruckt.

Abschluss Sequenz (1)

Als Abschluss kann gemeinsam ein Online-Quiz gespielt werden. Unter Eingabe von
Suchbegriffen wie ,Quiz WhatsApp* findet man im Internet zahlreiche Vorschlage, unter
denen das fur die Zielgruppe passendste Quiz ausgewahlt werden kann.

Mochte man dieses Thema in einer Klasse noch vertiefen, kbnnen die Materialien ,Mit
Respekt im Klassenchat* der Digitalen Helden herangezogen werden, darunter Videos,
Aufgaben und Arbeitsblatter.®

AuRerdem kann man den Jugendlichen www.handysektor.de*® vorstellen, denn die Seite
bietet viele Tipps, Informationen und kreative Ideen rund um Smartphones, Tablets und
Apps. Interessierte kdnnen Handysektor auch auf YouTube folgen.

37 Quelle: https://www klicksafe.de/padagogen-bereich/smartphones-apps-im-unterricht/unterrichtseinheiten/ (aufgerufen
am 23.09.2020)

3% Die Webseite www.digitale-helden.de ist ein Angebot der Digitale Helden gGmbH und Digitale Helden Plus GmbH. Es
werden ein gemeinniitziges Mentorenprogramm, Onlineseminare und der Klassenchat-Kurs, auf den hier verwiesen
wird, angeboten. Fir Letzteres ist kein Login notwendig.

Quelle: https://akademie.digitale-helden.de/kurs/whatsapp-kurs/ (aufgerufen am 23.09.2020)

3 Handysektor ist ein gemeinschaftliches Projekt der Landesanstalt fir Medien NRW und des Medienpadagogischen
Forschungsverbundes (mpfs) in Kooperation mit klicksafe.de.
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Benotigte Materialien — Sequenz (2)
e Laptop und Beamer zum Vorfihren der Videoclips
o Arbeitsblatter unter Anlage 06.03 und 06.04 zu dieser UE (optional AB 06.05 und
06.06)
e evil. Gruppenbarometer
o Plakate

Maoglicher Ablauf Sequenz (2)

Wahrend sich die erste Sequenz der UE 05 mit Klassenchats, also Chats, in denen sich
ublicherweise nur bekannte Mitmenschen befinden, beschaftigt, setzt sich die zweite
Sequenz mit Gefahren beim Chatten mit weitgehend unbekannten Personen
auseinander.

Im weiterfhrenden Teil der UE 05 werden Vorschlage zu den Themen Usernames,
Sprache in Chats sowie Links zu den Themen Sexting und Kettenbriefe zur Verfliigung
gestellt. Diese Teile kdnnen je nach aktuellem Bedarf in der Klasse bearbeitet werden.

Methode/Sozialform

v

Die Polizei arbeitet
genau diesen Inhalt
zu ,Gefahren bei
Chatten® in der PIT-
UE 07 ab.

Zeitrahmen Unterrichtsinhalt Materialien siehe Seite
0- 15 min Einstieg Sequenz 2 Unterrichtsgesprach, Arbeitsblatt Anlage 131
Gefahren beim Chatten 06.03
Unterrichtsverlauf Unterrichtsgesprach, Partnerarbeit, 132
15 - 60 min Sequenz 2 Gefahren beim  Arbeitsblatt Anlage 06.04, evtl.
Chatten Gruppenbarometer, Plakate
. weiterflihrendes Material Einzelarbeit/Partnerarbeit, evtl. 133
keine Angabe .
Username Computerraum, Arbeitsblatt Anlage 06.05
keine Angabe weiterfhrendes Material Gruppenarbeit, Arbeitsblatt Anlage 06.06 133
9 Sprache im Chat PP ’ 9 '
. weiterfihrendes Material keine Angabe, da abhangig von 134
keine Angabe . .
Sexting individueller Ausgestaltung
keine Anqabe weiterfuhrendes Material keine Angabe, da abhangig von 134
g Kettenbriefe individueller Ausgestaltung

Einstieg Sequenz (2)

Schilerinnen und Schiler sollen sich anhand von beispielhaften Situationen selbst
daruber klar werden, ob vorgegebene Situationen fir die Jugendlichen in einem sozialen
Netzwerk oder Chat noch okay oder ob sie bereits gefahrlich sind.

Auf dem Arbeitsblatt 06.03 ,Fragen und Situationen in sozialen Netzwerken und beim
Chatten — Was ist gefahrlich, was ist noch okay?“ (siehe Anlage 06.03 zu dieser UE)
sind dafur ein paar Situationen zusammengestelit.

Die Lehrkraft bereitet zur Bewertung ein Gruppenbarometer, eine ausgelegte Papierrolle
mit Zahlenangaben von 0 % (ist gefahrlich) bis 100 % (ist okay), vor oder erklart
gegenlberliegende Zimmerwande als 0 % (gefahrlich) und 100 % (okay), sodass sich
die Jugendlichen im Raum platzieren mussen.
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Nun liest die Lehrerin oder der Lehrer die Fragen und Situation von AB 06.03 vor und
die Jugendlichen positionieren sich auf dem Gruppenbarometer. Dies erlaubt eine
gezielte und vor allem aktive Stellungnahme aller Schilerinnen und Schiler, die
aufgrund unterschiedlicher Ansichten sicher zu weiteren Diskussionen in der Klasse
fuhren wird.

Die Schulerinnen und Schiler bearbeiten anschlieend in Partnerarbeit das Arbeitsblatt
06.04 ,Welche Gefahren lauern in sozialen Netzwerken und beim Chatten?” (siehe
Anlage 06.04 zu dieser UE), durch welches sie die gerade vorgegebenen Situationen
nochmals reflektieren und Losungsstrategien entwickeln. Als Hilfestellung kénnen die
Fragen und Situationen des vorherigen Arbeitsblattes nochmals im Klassenzimmer
visualisiert werden, jedoch ohne die Vorgaben ,normalerweise okay/nicht okay“ etc. wie
in AB 06.03.

AbschlieRend sollte von jeder Zweiergruppe ein Plakat erstellt werden, auf dem die
wichtigsten Chatregeln der Schulerinnen und Schuler zusammengefasst werden — nur
anhand von Warnschildern und Symbolen.

Madglich ist die Bearbeitung auch in Einzelarbeit, dann aber z. B. als Hausaufgabe.
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Weiterarbeit, optionale Ideen

Usernames
Die Einzel- oder Partnerarbeit thematisiert Usernames, die in verschiedensten Chats
und sozialen Netzwerken auftauchen.
Die Aufgabenstellungen zum Arbeitsblatt 06.05 ,Usernames® (siehe Anlage 06.05 zu
dieser UE) kénnten folgendermafen lauten:

o Recherchiere in sozialen Netzwerken, welche Usernames derzeit dort auftauchen.

¢ Was sagen (manche) Usernames uber ihre Trager aus?

¢ Welche Usernames sind sicher? Wie sollte ein Username sein bzw. keinesfalls

sein?

o Mit welchen Usernames will man eher nichts zu tun haben?

e Welchen Username wirdest du dir auswahlen?
Die vorgegebenen Beispiele kdnnen von der Lehrkraft beliebig abgeéndert werden.
Wichtig ist, dass in einer anschlielRenden Besprechung genau darauf eingegangen wird,
wie die verschiedenen Usernames verstanden werden konnen, denn oftmals ist dies
nicht auf den ersten Blick ersichtlich. So kdnnte es sich bei ,rapking88“ um einen Rapper
handeln, der im Jahr 1988 geboren wurde, oder um einen Mann, der rechtsradikalen
Sprechgesang bevorzugt und dies durch den Code ,88“ fur ,Heil Hitler* ausdrickt.
Andere Beispiele codieren das Alter, bevorzugte Gegenstande oder Getranke,
Charaktereigenschaften oder driicken aus, wie die Person gerne vom Gegenlber
gesehen werden mochte oder welcher Effekt auf die Gesprachspartnerin oder den
Gesprachspartner ausgetibt werden soll. Auch sollte anhand eines Beispiels diskutiert
werden, wie der Verzicht auf einen Username und somit die Angabe des Klarnamens zu
bewerten ist.

Sprache im Chat
Die folgenden beiden Gruppenaktivitaten zur Untersuchung der Sprache in einem Chat
mit Arbeitsblatt 06.06 (siehe Anlage 06.06 zu dieser UE) kénnen parallel laufen.
Arbeitsauftrage fir Gruppe 1:
¢ Was sind Emojis?
e Sucht im Internet nach Emojis und lasst die anderen Gruppenmitglieder deren
Bedeutung erraten.
¢ Welche Grafiken werden oft verwendet? Finde heraus, was mit diesen
Abbildungen ausgedruckt wird. Vervollstandige dazu die leeren Spalten in der
Tabelle auf AB 06.06, indem du das jeweilige Emoji einzeichnest und seine
Bedeutung angibst.
o Erfindet eigene Emojis.
o Gestaltet eigene Texte mit Emojis.
Arbeitsauftrage fur Gruppe 2:
e Was sind Akronyme?
o Lest auch die Akronyme auf AB 06.06 durch und sucht im Internet nach weiteren
gangigen Kurzwortern.
e Warum werden sie eingesetzt?
o Erfindet eigene Akronyme und lasst die anderen Gruppenmitglieder deren
Bedeutung erraten.
o Gestaltet eigene Texte mit Akronymen!
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Emoticons sind kleine Piktogramme, die Emotionen ausdriicken und/oder Schreibarbeit
ersparen sollen, meist entstanden aus einem Smiley (um 90 Grad gedrehte ,Gesichter*)
wie ;-). Einige Instant Messengerprogramme verwenden entsprechende grafische
Smileys, wobei sich oft knallgelbe Gesichter ohne Nase durchgesetzt haben. Diese
Emojis (Bildschriftzeichen) treten in Form eines Piktogramms auf, um langere Begriffe
Zu ersetzen.

Akronyme sind laut Duden Kurzworter, die aus den Anfangsbuchstaben mehrerer Worter
zusammengesetzt sind (z. B. LKW = Lastkraftwagen). Linguistische Worterblcher
erweitern diese Definition etwas und benennen auch solche Abklrzungen als Akronyme,
wenn aus Anfangsbuchstaben bzw. -silben einer Wortgruppe oder eines Kompositums
ein Begriff entsteht, der als Wort verwendet wird (z. B. Krimi = Kriminalroman, Azubi =
Auszubildender).

In der Chatsprache werden Akronyme meist dazu verwendet, eine bestimmte
Gemdltslage auszudrucken (z. B. LOL = Laughing Out Loud — wenn ein Chattender
lachen muss).

Arbeitsauftrag:

Herausgefunden werden soll, warum Emojis, Akronyme u. a. Abklrzungen eine so
unglaubliche Verbreitung besonders in Chats, aber auch in E-Mails gefunden haben,
dass Nutzer diese zum Teil nicht mehr verstehen kdonnen, wenn sie nicht in die
Bedeutung dieser Kirzel ,eingeweiht” sind.

Die Internetseite Saferinternet.at bietet eine Reihe von Online-Quiz an, darunter auch
zum Thema Emojis. Dieses kann als Vertiefung gemeinsam gespielt werden.*°

Sexting

.oexting® ist zusammengesetzt aus ,Sex“ und ,texting“ (engl. fur Nachrichten
versenden). Gemeint ist der private Austausch meist selbst gemachter Fotos oder
Videos, auf denen die Person halbnackt oder nackt zu sehen ist, z. B. Uber
Messengerdienste. Rechtlich kann dies problematisch und mitunter strafbar sein. Auch
werden Bilder haufig fur (Cyber-)Mobbing missbraucht.

Hierzu bietet die Internetseite klicksafe*' ausfiihrliche Informationen fiir Jugendliche,
Eltern und Padagogen. Aulerdem beinhaltet das Heft ,Selfies, Sexting,
Selbstdarstellung®, welches zum kostenfreien Download als PDF-Datei bereitsteht, eine
ausgearbeitete Sequenz.

Kettenbriefe

Kettenbriefe wurden urspriinglich per Post, dann per E-Mail und heutzutage vor allem
per Instant Messenger versendet. Sie tauchen meist in Wellen auf und verbreiten sich
dann wie ein Lauffeuer.

Auch zu diesem Thema bietet klicksafe Hintergrundinformationen und das Arbeitsblatt
,Kettenbriefe“ aus dem Unterrichtsmaterial ,Durchs Jahr mit klicksafe“.*?
Saferinternet.at hat hierzu ein Quiz online gestellt.*®

40 www.saferinternet.at/quiz (aufgerufen am 23.09.2020)

41 https://www.klicksafe.de/themen/problematische-inhalte/sexting/ (aufgerufen am 23.09.2020)

2 https://www.klicksafe.de/themen/kommunizieren/whatsapp/kettenbriefe-in-whatsapp/#s|Kettenbrief (aufgerufen am
23.09.2020)

43 www.saferinternet.at/quiz (aufgerufen am 23.09.2020)
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Memes

Unter Memes versteht man ein Internetphanomen, bei dem kleine Medieninhalte (Bilder,
Texte, Videos, Audios), die lustig, manchmal auch satirisch sein sollen, aber auch
Ubergriffig oder verletzend sein kdnnen, verbreitet werden. Es kann sich dabei um selbst
erstellte Werke handeln, haufig kommt es aber auch zu Montagen. Memes werden v. a.
Uber Internetplattformen verbreitet, z. B. in Chatrdumen, Internetforen oder sozialen
Netzwerken. Ein Risiko besteht darin, dass Memes z. B. auch erfolgreich von Islamisten
und Rechtsextremen genutzt werden, um auf diesem Weg entsprechendes
Gedankengut zu verbreiten. Auch die Verletzung von Urheberrechten spielt in diesem
Zusammenhang eine Rolle. Weitere Informationen und Materialien zum Thema ,Memes*
finden sich im Internet.*

4 z. B.: https://www.saferinternet.at/fileadmin/categorized/Materialien/Jugendliche Bilderwelten WEB.pdf (aufgerufen
am 10.09.2020)
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ANLAGEN zu UE 06 ,,Chatten. Aber sicher!“ (Schule)

Anlage 06.01 — Sieben Arbeitsblatter Klassenchat-Berichte*®

Klassenchat-Regeln

Unterrichtseinheit

klickEElde

/B handysektor

Zu viele Nachrichten - WhatsApp-Gruppe der 6b geschlossen

Nach nur 5 Wochen wurde die WhatsApp Klassengruppe der Klasse 6b an der Schillerschule wieder
geschlossen. Viele Klassenmitglieder finden das sehr schade:

Erkan (12): In der 5. Klasse hatten wir keine
Klassengruppe und ich fand es einfach cool,
immer mit allen anderen schreiben zu
konnen.

Evelina (12): Katzenbilder, Videos, 25 Leute
die nur LOL schreiben. Nur Quatsch einfach.
Das hat mich auch mega viel Datenvolumen
gekostet.

André (12): Was da los war, das war einfach
nur noch krass. An einem Tag war ich beim
FuRballtraining, 2 Stunden nicht am Handy.
Dann schaue ich danach drauf: 170 neue
Nachrichten in WhatsApp. Alle in der
Klassengruppe. In 2 Stunden! Und so war
das einfach immer.

Jule (11): Das hat nicht mehr aufgehort, auch
nachts wurde noch lauter Zeug verschickt.
Ich konnte nicht mehr schlafen, weil die
ganze Zeit irgendwas war und ich irgendwie
Angst hatte, dass es vielleicht doch mal was
Wichtiges sein konnte. Da wollte ich nichts
verpassen!

Anni (11): Ich hab richtig Arger mit meinen
Eltern bekommen, weil ich die ganze Zeit
am Handy war wegen den vielen
Nachrichten.

Emre (10): Am Ende bestand die Gruppe nur
noch aus Spam. Ein paar Leute fanden das
vielleicht witzig, aber die konnen ja auch
untereinander schreiben. Die meisten hat
es jedenfalls richtig genervt oder sie haben
deswegen sogar Arger bekommen. Da habe
ich als Admin entschieden, die Gruppe zu
loschen.

4 Quelle: https://www.klicksafe.de/pddagogen-bereich/smartphones-apps-im-unterricht/unterrichtseinheiten/ (aufgerufen
am 18.06.2019)
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Unterrichtseinheit

KlickElde

/2 handysektor

Jeder beleidigte Jeden - WhatsApp-Gruppe der 6¢
geschlossen

Eine Zeit lang hat es gut funktioniert mit der WhatsApp-Klassengruppe der 6c am Marike Gymnasium.
Doch vor 2 Wochen wurde die Gruppe von den Admins geloscht. Nicht ohne Grund: Beleidigungen
und Lastereien standen auf der Tagesordnung. Wie konnte es dazu kommen?

Alyssa (11): Wie das alles angefangen hat,
wissen die meisten von uns gar nicht mehr
richtig. Ich glaube es war wegen einer
bloden Kleinigkeit, die in Sport passiert ist
und nachher in der Klassengruppe gelandet
ist.

Ben (12): Ich hatte nie gedacht, dass da so
‘ne grofe Sache draus wird. Plotzlich haben
mich alle in der Gruppe beleidigt. Das war
echt ein Scheifgefiihl. Ich bin froh, dass wir
das am nachsten Tag in der Schule geklart
haben.

Samuel (11): Wir haben in Sport Basketball
gespielt und Ben hat vor Wut einmal den
Ball einfach aus dem Spielfeld geworfen.
Nach dem Sport hat dann jemand ,Ben ist
der grofite Arsch der rumlauft” in der
Gruppe geschrieben. Statt das irgendwie zu
klaren, haben sich dann einfach 10 andere
noch eingemischt. Sogar welche, die gar
nicht mit im Sport waren.

Emre (12): Am Anfang lief echt alles gut. Man
kann anderen doch auch einfach ins
Gesicht sagen, wenn man was nicht okay
findet. Dann hatten wir jetzt noch unsere
Klassengruppe.

Tino (12): Nach der Sache mit Ben ging es
immer weiter. Manchmal wusste man gar
nicht mehr, um wen es gerade geht. Es
wurden einfach irgendwelche Leute aus der
Klasse beleidigt.

Ina (11): Es wurde (iber jeden gelastert. Man
musste immer Angst haben, dass man
selbst als ndachstes dran ist!
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Unterrichtseinheit

KlickElde

/B handysektor

Streit eskaliert — Klasse 5¢ muss Klassenchat schlieRen

Schon uber ein halbes Jahr gab es die Klassengruppe der 5c an de Hohenwald-Realschule. Jetzt
musste die Gruppe geloscht werden. Viele Schiler finden das schade, erinnern sich aber auch an die

Grunde.

Anna (11): Ich finde es richtig schade.
Irgendwie hat doch jeder eine
Klassengruppe, nur wir schaffen es nicht.
Dabei hatte es doch so gut funktionieren
konnen.

Timo (10): Aylin und Felix haben sich
irgendwie in der Schule gestritten. Ich weil
nicht mal mehr warum. Irgendwann hat
dann jemand in der Klassengruppe
weitergemacht. Aylin war gegen Felix, Felix
gegen Aylin.

Ben (11): Als die dann auf WhatsApp
gestritten haben, haben sich plotzlich
lauter andere eingemischt. Aylins
Freundinnen flur Aylin und wir naturlich auf
Felix Seite. Da hat dann jeder gegen jeden
geredet. Es war nur noch Streit!

Samira (11): Dass das in WhatsApp kam, das
war einfach die schlechteste Losung fur
alle. Es gab dann da nur noch Streit und
Arger und wir wissen nicht mal mehr
warum.

Aylin (10): Das war einfach scheiRe. Wir
haben aus einer Micke einen Elefanten
gemacht. Wenn ich Felix privat geschrieben
hatte oder mit ihm in der Schule geredet
hatte, ware das nie passiert. Dann hatten
wir den Streit ganz einfach klaren konnen.
Ohne, dass sich alle einmischen. Dann
hatten wir unsere Gruppe jetzt noch.

Felix (11): Heute wirde ich das anders
machen und einfach direkt mit Aylin
sprechen. Aber das ist jetzt ja leider zu spat.
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Unterrichtseinheit

KlickElde

/B handysektor

Gruppe 4

Viren und Alptraume - Klassengruppe der 5a wird schon nach

vier Monaten wieder geloscht

Nachdem es 4 Monate gut ging musste die WhatsApp-Klassengruppe der Klasse 5a der Donauschule
letzten Freitag geschlossen werden. Die Schiler berichten, wie es dazu kommen konnte.

Alana (10): Am Anfang war es einfach super.
Man konnte mit jedem chatten und alles
lief gut. Doch dann kam irgendwann dir
erste Gruselnachricht. Ich hatte richtig
Alptraume von manchen.

Timo (10): Wenn du das nicht an 10 Leute
weiterschickst dann kill ich deine ganze
Familie. Lauter so scheil. Einfach nur
nervig.

Sanna (11): Einmal kam eine echt gruselige
Sprachnachricht mit einer richtigen
Horrorgeschichte. Ich weif eigentlich, dass
das nur Quatsch ist, aber ich hatte trotzdem
richtig Angst und konnte nicht richtig
einschlafen.

Erkan (11): Ich hab mir dank der
Klassengruppe und irgend einem Link auch
‘nen Virus geholt und auch noch eine meine
Kumpels verschickt. Heute weiB ich, dass
man sowas gar nicht erst weiterschicken
sollte. Die anderen waren ziemlich sauer,
weil deren Handys nur wegen mir dann ja
auch den Virus hatten.

Alex: (10): Es wurden auch ofter
irgendwelche Gewinnspiele verschickt.
Einmal fur ein neues iPhone. Das wollte ich
unbedingt gewinnen! Da hab ich auf den
Link geklickt und sollte dann irgendwas
online ausflllen. Ich hab gar nicht bemerkt,
dass da wahrenddessen was runtergeladen
wurde. Das war ein Virus, mein Smartphone
nach ein paar Tagen voll im Eimer.

Tanja (10): Mich haben diese bloden
Kettenbriefe schon immer genervt und ich
losche die auch immer gleich. Aber da es in
der Gruppe so viele Probleme gab und es
einfach nicht aufgehort hat, habe ich als
Admin die Gruppe geldscht. Schade, aber
anders ging es nicht.
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Unterrichtseinheit

KlickGEElde

/B handysektor

Gegen Gesetze verstoRen - Klassengruppe der 6a wurde
geloscht

Flr die Klasse 6a der Martinus Realschule ist es aus mit dem Klassenchat. Die Admins mussten die
Gruppe auflésen, weil mehrere Schiiler gegen Gesetze verstoflen haben.

Svetlana (12): Die Klassengruppe war
eigentlich wie jede andere. Klar gab's mal
Problemchen, aber eigentlich nichts
Schlimmes. Und klar wurden halt auch mal
Bilder verschickt. Vom Klassenausflug zum
Beispiel, da waren wir im Freizeitpark.

Tiana (11): Das war dann nattrlich immer
peinlich flr denjenigen, von dem das Bild
gemacht wurde. Sven haben sie zum
Beispiel beim Schlafen im Bus erwischt, mit
offenem Mund und alles.

Hannah (11): Als es immer so weiter ging,
sind wir zur Klassenlehrerin gegangen. Die
hat uns dann auch gesagt, dass man das
alles gar nicht darf. Wegen dem Recht am
eigenen Bild, muss man andere immer erst
fragen, ob man ein Bild von ihnen
veroffentlichen darf. Sonst verstoRt man
gegen ein Gesetz!

Sven (12): Als das peinliche Bild von mirin
der Gruppe gepostet wurde, wollte ich echt
im Boden versinken. Keiner will schlieBlich,
dass andere einen in einer bloden Situation
sehen! Ich hab das dann auch gesagt, aber
da war es ja dann sowieso schon zu spat.

Holger (11): Ich wusste das nicht, dass es da
ein Gesetz gibt. Es gab dann auch
Elterngesprache deswegen. Jetzt kann ich
das ganze schon verstehen. Jeder sollte
eben selbst entscheiden dirfen, was mit
einem Foto oder Video von sich passiert.
Egal, ob es ein peinliches Bild ist oder eins,
das man vielleicht sogar schon findet.

Ina (12): Von mir wurde auch ein Foto in die
Gruppe gepostet und ich fand es voll
schlimm. Die anderen meinten ich soll mich
nicht so anstellen. Aber ich fand es eben
peinlich und ich kann ja nichts dafir, wenn
ich mich so fiihle. Ich fand es auch einfach
nur gemein.

Eliana (12): Ich geh jetzt auf Nummer sicher.
Wenn ich ein Foto mache, dann frag ich
immer alle die drauf sind, ob ich es
verschicken oder posten darf. Und wenn
einer nicht will, auch okay. Dann eben nicht,
oder ich mache nochmal eins ohne die
Person. So hat es auch unsere
Klassenlehrerin erklart.
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Klassenchat-Regeln

Unterrichtseinheit

KlickGEElde

/B handysektor

Gruppe 6

Nach unzahligen Rauswiirfen - 6d schlieBt Klassenchat

Obwohl es ein Jahr lang gut lief, hat die Klasse 6d entschlassen, die Klassenchat-Gruppe aufzuldsen.
Viele Schuler sind deswegen traurig, andere sind erleichtert. Hier berichten die Schiler exklusiv, was

in der Gruppe vorgefallen ist.

Eliana (12): Naja wir hatten eigentlich nur

die Ublichen Probleme mit der Gruppe. Mal
Spam, mal Kettenbriefe, aber das haben wir
alles ziemlich schnell gelost und aufgehort.

Lorenzo (11): Dann gab es vor einem halben
Jahr einen Streit zwischen ein paar Jungs,
Peter und Justin waren daran beteiligt.
Peter war irgendwann richtig sauer auf
Justin und hat dann kurzerhand
entschieden, ihn einfach aus der
Klassengruppe zu entfernen.

Samantha (11): Peter hat Justin
rausgeworfen aber die Rechnung ohne Tina
gemacht, Justins Freundin. Die war auch
Admin und hat erstmal alle aus der Gruppe
geworfen, die Uber Justin gelastert haben.
Dann hat sie Justin wieder hinzugefiigt.

Peter (12): Ich hab mir dabei nicht viel
gedacht. Ich war richtig sauer auf Justin und
wollte ihn einfach argern. Ich hatte ihn ja
spater auch wieder hinzugefligt! Dass das
so weitergeht.... das hatte ich nicht gedacht.

Justin (11): Statt Probleme einfach in der
echten Welt zu klaren haben wir
angefangen, das in WhatsApp Uber Leute
rausschmeifien zu machen. Das ist dumm!
Man sollte Uiberhaupt niemanden aus
Gruppen rausschmeifen, finde ich. Oder
eben nur, wenn jemand dauernd spamt
oder mobbt und man die Person schon
ermahnt hat.

ELif (11): Kaum war Justin aus der Gruppe
entfernt, haben natirlich ein paar der Jungs
Uber ihn gelastert und gesagt, das ware viel
besser ohne ihn. Ein paar andere haben
dann aber auch gleich gesagt, dass man ihn
sofort wieder hinzufligen soll.

Dimitri (12): Am Ende war es so, dass
einfach andauern Leute andere Leute aus
der Gruppe geworfen haben. Wenn man die
wieder hinzugefligt hat, wurden andere
wieder aus der Gruppe geworfen.
Irgendwann hat es auch einfach keinen
Sinn mehr gemacht.
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Klassenchat-Regeln

Unterrichtseinheit

KlickGElde

/B handysektor

Gruppe 7

Klassengruppen-Chaos - 5b muss Klassenchat schlieRen

Einfach zu viel Verwirrung und Arger gab es wegen der Klassengruppe der 5b. Deswegen hat sich die
Klasse entschieden, ohne Klassenchat weiterzumachen. Die Schiiler berichten, wie es dazu kam.

Julian (11): Alles ging damit los, dass sich
Anni und Sandra gestritten haben. Da
haben sich dann irgendwie auch noch mehr
Leute eingemischt. Und dann wurden wir
plotzlich alle von Anni in die Gruppe
JKlassengruppe ohne Sandra“ eingeladen.

Tabea (10): Ich wusste gar nicht was das soll
und fand das auch blod. In der Gruppe
ohne Sandra wurde auch viel mehr
geschrieben und viele haben dann auch
uber Sandra gelastert. Sandra hat das
naturlich auch irgendwann mitbekommen.

Peer (10): Irgendwann war ich in 7
Klassengruppen! Die Jungs haben auch
noch welche gegriindet. Eine ohne
Madchen, eine ohne zwei Jungs die nie mit
Fulballspielen und so weiter. Das war so
verrlckt. In jeder Gruppe kamen 100
Nachrichten, ich hatte gar keine Lust mehr
auf WhatsApp.

Sandra (11): Eine Freundin hat mir von der
Gruppe erzahlt und Screenshots geschickt.
Ich habe zu Hause echt geweint. Das fand
ich so gemein! Damit hetzt man ja die ganze
Klasse gegen eine Person auf, dabei hab ich
nix gemacht. Ich hatte immer total Angst,
was die da wohl uber mich schreiben.

Bina (10): Es ist einfach doof,
Klassengruppen mit Absicht ohne jemanden
zu machen. Wenn jemand freiwillig nicht
dabei sein will oder kein Handy hat, ist es ja
kein Problem. Sonst ist es einfach nur fies.
Jetzt haben wir entschieden mal eine Weile
ganz auf den Klassenchat zu verzichten.
Man kann ja auch im echten Leben reden
oder anrufen!

Ines (11): Ich fand die Aktion so mies und
habe es Sandra erzahlt. Wir wollten mit den
Madels die Uber Sandra lastern nichts mehr
zu tun haben. Also haben wir die
LKlassengruppe ohne Anni, Svenja, Tuce
und Martina" gegriindet.

Alexandros (11): Man musste immer Angst
haben, wie viele Klassengruppen es gibt, in
die man selber nicht eingeladen ist! Ich hab
mega oft auch wichtige Dinge, die man
eigentlich in Klassengruppen bespricht,
verpasst. Hab den Uberblick verloren. Es
ware viel besser, wenn wir nur eine
gemeinsame Gruppe gehabt hatten. Dann
hatte es die Probleme nicht gegeben.
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Anlage 06.02 — Arbeitsblatt ,,Klassenchat-Regeln*

Lest euren Klassenchat-Bericht alleine und still durch und beantwortet anschlief3end

folgende Aufgaben in ganzen Satzen.

b) Beschreibe eine ahnliche Sitation, die dir passiert ist oder von der du gehdrt hast.

a) Beschreibe, was im Klassenchat falsch gelaufen ist.

c) Erklare, wie man das Problem hatte vermeiden kénnen.

d) Stelle eine Regel fir euren Klassenchat auf, die so ein Problem verhindert.

unsere Klassenehat-regeln

1)

2)

3)

4)

5)

e)
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Klassenchat-Regeln — Beispielplakat aus der Praxis?6

| Unsere Regeln fiir den o Wivicchichoninort <ol t
Klassenchat S

9 (Wiv gehen alle freund.lich un
mpe]dnu. mideinondac 1M
KC um,

Creibikeiten werden
perssnlich~ gellort.

OO

Wir sc¥icken keine
briefe In den WC
oufgrund Vieen,

TS,

: & ln‘tchu AL, E);t&“' bio. Videos ruwﬁdrlﬂ- ed,
e alle Bdeliglew wurerstosndin '9:‘\-6“

i }

@ OieTeilnahwe ist

Mit unserer Unterschrift stimmen wir den Regeln fur den Klassenchat zu:

1: ___--_'.' A 'F@' rl rI-L-é;_'.D ."! : ,:'.kai =£ Ay _'...-';J]-I.’-‘_I-" e J'T# Canate
i (2 -+ = “ : A
S s klick&elitlde
o /B handysektor
Mehr Tipps und infos zu deinem Smartphone und deinén Lieblings-Apps findest du bai wuw handusektorde

46 Das Plakat in Anlage 06.02 wurde von einer der Verfasserinnen der Handreichung fotografiert und als Abbildung zur
Verfligung gestellt.
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Anlage 06.03 — Arbeitsblatt
Fragen und Situationen in sozialen Netzwerken und beim Chatten ,Was ist
gefahrlich, was ist noch okay?“

Entscheide bei folgenden Situationen, ob sie noch okay sind oder schon gefahrlich. Sei
bereit, deine Einstellung zu begrinden.

normaler-

okay weise okay

nicht
okay

Jemand fragt, was du in deiner Freizeit am liebsten
unternimmst.

2. Ein Username in einem sozialen Netzwerk st
~,IMURdreamGUY"* oder ,loverboy 2005°".
3. Jemand sucht fiur eine Nebenrolle in seinem nachsten

Musikvideo einen 13 bis 15-jahrigen Teenager.

Jemand fragt nach deinen sexuellen Vorlieben.

Jemand fragt dich nach deinem Alter.

Jemand in einem sozialen Netzwerk fragt nach deiner
Handynummer, um mit dir privat zu schreiben.

Jemand fragt nach deiner Adresse.

Jemand fragt dich nach deinem richtigen Namen.

Jemand fragt dich, wie du aussiehst.

10.

Jemand fragt nach einem Bild von dir mit nacktem Oberkérper.

11.

Jemand fragt dich nach deiner Schule.

12.

Jemand fragt dich, ob deine Eltern wissen, dass du jetzt mit
ihm/ihr schreibst.

13.

Jemand fragt dich, ob du schon einmal etwas mit einem
Jungen/einem Madchen hattest.

14.

Jemand fragt dich, ob du Lust auf ein richtiges Treffen hast.

15.

Jemand schickt dir die Nachricht ,Vorsicht! Nachsten Mittwoch
erobern Killer-Clowns deine Stadt. Nur durch schwarze
Kleidung bist du sicher vor ihnen. In New York und London
verbreiteten sie schon Angst und Schrecken. Schicke diese
Nachricht sofort an alle, die du retten willst!”
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Losungshinweise fir die Lehrkraft zu 06.03

10

11

12.

13.

14.

15.

. Jemand fragt, was du in deiner Freizeit am liebsten unternimmst.

[~ normalerweise okay]

. Ein Username in einem sozialen Netzwerk ist ,ImURdreamGUY* oder ,loverboy 2005

[ Wahrscheinlich nicht okay! Erhohte Aufmerksambkeit ist angezeigt!]

. Jemand sucht fir eine Nebenrolle in seinem nachsten Musikvideo einen 13 bis 15-jahrigen

Teenager. [— Nicht okay!]

. Jemand fragt nach deinen sexuellen Vorlieben. [— Nicht okay!]
. Jemand fragt dich nach deinem Alter. [ normalerweise okay]

. Jemand in einem sozialen Netzwerk fragt nach deiner Handynummer, um mit dir privat zu

schreiben. [— Nicht okay!]

. Jemand fragt nach deiner Adresse.

[ Nicht okay!]

. Jemand fragt dich nach deinem richtigen Namen.

[ Meistens nicht okay: Es ist auf jeden Fall sicherer, deine Identitét nicht
preiszugeben.]

. Jemand fragt dich, wie du aussiehst.

[—> Oft okay, erhohte Aufmerksamkeit ist aber angezeigt.]
. Jemand fragt nach einem Bild von dir mit nacktem Oberkérper. [— Nicht okay!]
. Jemand fragt dich nach deiner Schule. [— Nicht okay!]

Jemand fragt dich, ob deine Eltern wissen, dass du jetzt mit ihm/ihr schreibst.
[— Nicht okay!]

Jemand fragt dich, ob du schon einmal etwas mit einem Jungen/einem Madchen hattest.
[ Meistens nicht okay!]

Jemand fragt dich, ob du Lust auf ein richtiges Treffen hast.
[ Héchste Vorsicht ist angezeigt! Reale Treffen nur in Begleitung Erwachsener!)

Jemand schickt dir die Nachricht ,Vorsicht! Nachsten Mittwoch erobern Killer-Clowns deine
Stadt. Nur durch schwarze Kleidung bist du sicher vor ihnen. In New York und London
verbreiteten sie schon Angst und Schrecken. Schicke diese Nachricht sofort an alle, die du
retten willst!*

[ Nicht okay! Nicht weiterschicken, sondern den Eltern zeigen!)
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Anlage 06.04 — Arbeitsblatt
Welche Gefahren lauern in sozialen Netzwerken und beim Chatten?4’

Du hast gerade einige Situationen und Fragen gehoért, die im Umgang mit anderen
Menschen in sozialen Netzwerken und beim Chatten aufkommen kdonnen. Beantworte

nun folgende Fragen:

1. Welche der Situationen ist fir dich am unangenehmsten? Erklare!

2. Welche gefahrlichen Situationen werden angesprochen? Erklare!

3. Wie kannst du dich am besten vor solchen Situationen schitzen? Welche
Informationen darf man keinesfalls einer unbekannten Person weitergeben? Bei
welchen Menschen kannst du dir Hilfe holen?

4. Fasse jetzt deine wichtigsten Chatregeln in sozialen Netzwerken und beim
Chatten mit Fremden auf einem Plakat zusammen. Verwende dabei
Warnschilder und Symbole.

Jé\li\/.\li\ Jé\ l'..'\ @ @ Q

ni¢

oA ~H V-~

47 Die Abbildungen in Anlage 06.04 wurden von einer der Verfasserinnen der Handreichung erstellt.
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Anlage 06.05 — Arbeitsblatt
Usernames

Folgende Usernames tauchten in verschiedensten sozialen Netzwerken auf:

princess13 treat_the _monkey
suesse*kittie14 tanga
MonsteR_sex rapking88
BMWZ4 delicious*light
baerlie16 sweet15
litlesweet*melly covergirl96
sunshine15 knuddelBOY
bOXer Stefanie_Schmidt
schmusekaetzle17 Gummikobold86
bloNDy*star heinibloedmann
schnecki_maus justTHE1forU
Markus_18 mausezahn16
Futschi kiGloeckchen
KaputtschiniTYp DummY
Suppenhenne vodkaholical

Fragen zum Bearbeiten:

1. Wie findest du sie?

2. Was sagen diese Usernames uber ihre Besitzer aus?

3. Welche Usernames sind sicher? Wie sollte ein Username sein bzw. keinesfalls
sein?

4. Mit welchen Usernames will man eher nichts zu tun haben?

5. Welchen Username wiirdest du dir auswahlen?

Begrinde deine Entscheidungen!
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Anlage 06.06 — Arbeitsblatt
Emojis und Akronyme

Emojis*
Emoji | Beschreibung Bedeutung
=) | grinsendes Gesicht
@ zwinkerndes Gesicht
@ lachelndes Gesicht mit
roten Wangen
@ errOtetes Gesicht
@ Grimasse schneidendes
Gesicht
@ Gesicht mit schiefem
Mundwinkel
weinendes Gesicht
Gesicht mit Herz am Mund
@ Gesicht mit rollenden
Augen
@ Gesicht mit Denkerpose
Akronyme
Abkiirzung Bedeutung Erklarung
4u for you ftir dich
cu see you bis bald
cul8r see you later bis spéter
faq frequently asked question | hdufig gestellte Frage
lol laughing out loud laut lachen
omg oh my god Oh mein Gott!
omw on my way auf dem Weg
sry sorry Entschuldigung
tbh to be honest um ehrlich zu sein
thx thanks Danke
XOXO hugs and kisses Umarmungen und Kiisse
YOLO you only live once Man lebt nur einmal.

8 Die Abbildungen in Anlage 06.06 wurden von einer der Verfasserinnen der Handreichung erstellt.
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POLIZer

UE 07 ,,Chatten. Aber sicher!“ (Polizei)
Sicherer Umgang mit Medien

Laut JIM-Studie 2019 (Hrsg. Medienpadagogischer Forschungsverbund Sitdwest)
besitzen 93 Prozent der Jugendlichen ein Smartphone. Bei 12- bis 13-Jahrigen sind es
84 Prozent. Das Smartphone ist dabei mit Abstand das Gerat, das am haufigsten zur
Internetnutzung, und hier vor allem fur Messengerdienste (vor allem WhatsApp), genutzt
wird.

Beim Besuch einer Schulklasse werden Sie also kaum Schilerinnen und Schiler
antreffen, die nicht mit dem Umgang mit einem Smartphone vertraut sind.

Polizeiliche Kriminalpravention an Schulen beinhaltet oft die Verdeutlichung von Normen
sowie die Darstellung verschiedenster Tatfolgen im Sinne taterorientierter Pravention.
Daneben werden auch Aspekte der Zivilcourage (Zeugen-Helfer-Verhalten) behandelt.
Einen eher opferorientierten Praventionsansatz beinhaltet das nachfolgende Kapitel zum
Thema ,Sicheres Chatten”.

Hinweis:

Der Unterrichtsbaustein ,Chatten. Aber sicher!® ist in zwei Unterrichtssequenzen
aufgeteilt. Sequenz 1 beschaftigt sich berwiegend mit dem ,Klassenchat®, also der
Kommunikation mit den normalerweise bekannten Usern. Die Lehrkraft erarbeitet in
dieser Unterrichtssequenz 1 mit der Klasse Regeln fur den Klassenchat, siehe UE 06
,Chatten. Aber sicher!“ (Schule).

Sequenz 2 behandelt Gefahren, die sich im Chat mit unbekannten Gesprachspartnern
ergeben kénnen. Hier ist die Schnittstelle mit dem polizeilichen Part zu sehen. Es bietet
sich an, hier einen gemeinsamen Unterricht (Polizeibeamtin bzw. Polizeibeamter mit der
Lehrkraft) zu gestalten.

Unterrichtsziele:

Ziel dieser Einheit ist die Sensibilisierung der Schulerschaft gegentiber den Gefahren
von Internet-Chats zur Vermeidung der Opferwerdung.

Darlber hinaus sollen gemeinsame Regeln fir die Nutzung von Chatforen erarbeitet
werden.

Zielgruppe:
Klassenverband der Jahrgangsstufe 5 bzw. 6

Zeitansatz:
Ca. eine Doppelstunde (2 x 45 Minuten)
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POLIZer PB

Inhalte zur individuellen Zusammenstellung lhres Unterrichts:

1. Einstieg in den Unterricht
1.1 Einstiegsvariante ,Polizeiausweis*
1.2 Uberleitung zum Thema

2. Part ,Gefahren beim Chatten”

2.1 Positionierungsibung ,Was ist gefahrlich, was ist okay?“
2.2 Partnerarbeit mit Arbeitsblatt

2.3 Zusammenstellung ,Gefahren beim Chatten®

3. Part ,Regeln beim Chatten®
3.1 Partnerarbeit ,,Chatregeln®

3.2 Zusammenstellung ,Verhaltensregeln beim Chatten®

4. Abschluss des Unterrichts

Vorschlag fir einen moglichen Ablauf:

Zeitrahmen Unterrichtsinhalt MethodelS.oz.laIform siehe Seite
Materialien

BegriRung
0-15min | Einstieg in das Thema ,Md&glichkeiten Stoffsammlung
der Handynutzung* Schultafel oder Flipchart

Ubung ,Was ist gefahrlich, was ist Positionierungsiibung

okay?* Beispiele
Partnerarbeit mit Arbeitsblatt Arbeitsblatt

Unterrichtsergebnis (Lernzielkontrolle)
,Regeln beim Chatten® Plakatbogen
Verabschiedung
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POLIZE

1. Einstieg in den Unterricht

Stellen Sie sich kurz als Person (Name und Alter, evtl. Hinweis auf eigene Kinder) und
als Polizeibeamtin oder Polizeibeamter vor (Dienststelle, seit wann bei der Polizei,
Aufgabenbereich). Weisen Sie auf lhre Kontakte mit Jugendlichen im Rahmen lhrer
beruflichen Téatigkeit hin. Machen Sie damit deutlich, dass Ihnen die Bedurfnisse und
Probleme von Jugendlichen gelaufig sind.

v

Tipp aus der Praxis: ,Eventuell bietet es sich an — vor allem auf Nachfrage - kurz zu
erklaren, warum im Rahmen von Schulunterrichten oder anderen Veranstaltungen diese
Thematik aufgegriffen wird und sogar die Polizei ihr Fachwissen zur Verfiigung stellt.
Hier kénnte ein Vergleich mit der Verkehrserziehung in der Schule herangezogen
werden:

e Bei einem Fahrrad ist es wichtig, dass es verkehrssicher ist, trotzdem schiitzt
diese Ausstattung nicht vor allen Gefahren des StralBenverkehrs. Wir lernen daher
Verkehrsregeln!

e Ein Computer sollte mit Filtersoftware, Firewall usw. ausgestattet sein, aber auch
das schilitzt nicht vor allen Gefahren des Datenverkehrs. Wir lernen und beachten
daher gewisse Verhaltensregeln!

In der Regel wird dieser Aspekt durch eine rege Mitarbeit der Schliiler unterstiitzt. Die

obwohl man doch in der sicheren Wohnungq sitzt, kann rasch qgetroffen werden.”

Nach dieser Begruflung flihren Sie mittels entsprechender Zielfragen an den
Themenbereich ,Neue Medien“ heran.

1.1 Einstiegsvariante ,,Polizeiausweis*
(Durchflihrungsdauer ca. 5 Minuten)

Polizeibeamter oder Polizeibeamtin (in Zivil) startet mit der
Frage: ,Woran erkennt ihr mich?“ (Wie weisen sich Menschen
aus?). Die Referentin oder der Referent kommt Uber diese
Einstiegsfrage auf seinen Dienstausweis, den er den
Schulerinnen und Schilern nun auch zeigt. Unbedingt auch ,in gro3® zeigen, z. B. Gber
den Einsatz einer Dokumenten- oder Projektionskamera. Nun kommt die Folgefrage:
,Wie ist denn das bei euch, wenn ihr bspw. mit euren Eltern in Urlaub fliegt?“ Der
Referent kommt Uber diese Folgefrage auf den Reisepass, mit dem die Schilerinnen
und Schuler sich ausweisen kénnen. Dann die Frage, die in die heute abzuhandelnde
Problemstellung fuhrt: ,Und wie weist man sich im Internet aus? Wo ist denn hier der
Unterschied zu den vorangegangenen Beispielen?“ ... und schon sind Sie im Thema.

1.2 Uberleitung zum Thema
Fir die spatere Bearbeitung der einzelnen Themenpunkte ist es vorteilhaft zu wissen,
wie sich die Mediennutzung in der Klasse gestaltet. Beispielsweise konnten hierzu
folgende Zielfragen an die Klasse gerichtet werden:

¢ _Mit dem Smartphone immer online?“
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POLIZEr

e ,Was macht ihr mit dem Computer und dem Smartphone?* (Z.B. Spiele,
Messenger, Internet etc.)

e ,Schauen die Eltern (manchmal), was ihr macht bzw. wissen eure Eltern, was ihr
mit dem Smartphone macht?“

In der Regel kénnen Sie zum Abschluss der Uberleitung zusammenfassen, dass sich
eigentlich alle Schulerinnen und Schuler mehr oder weniger regelmaflig mit dem
Computer und noch wesentlich haufiger mit dem Smartphone beschatftigen, dabei auch
regelmafig online sind und viel chatten und kommunizieren und dies auch gerne tun.
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POLIZE1

2. Part ,,Gefahren beim Chatten*

In diesem Part des Unterrichts sollen sich die Schilerinnen und Schiler anhand
beispielhafter Situationen selbst dariiber eine Meinung bilden, ob diese Chatsituationen
fur Kinder in einem sozialen Netzwerk oder Chat noch okay oder ob sie bereits
gefahrlich sind.

In der Anlage 07.01 ,15 Fragen und Situationen in sozialen Netzwerken und beim
Chatten — Was ist gefahrlich, was ist noch okay?“ sind dafir ein paar Situationen
zusammengestellt.

2.1 Positionierungsiibung ,,Was ist gefahrlich, was
ist okay?* (Durchfiihrungsdauer ca. 30 Minuten)

Im Klassenraum wird zur Bewertung einzelner Fragestellungen
oder auch Situationsbeschreibungen ein Gruppenbarometer,
also eine vorbereitete Papierrolle mit Zahlenangaben von 0 %
bis 100 %, ausgelegt. Alternativ. kdnnen auch zwei gegenuberliegende
Klassenzimmerwande als einmal 0 % und einmal 100 % erklart werden, sodass sich die
Kinder im Raum zwischen diesen zwei Wanden platzieren missen.

Nun liest die Lehrkraft oder der Polizeibeamte Fragen und Situation der Anlage 07.01
vor und die Schilerinnen und Schdiler positionieren sich auf dem Gruppenbarometer
entsprechend ihrer Einschatzung. Dies erlaubt eine gezielte und vor allem aktive
Stellungnahme aller Schilerinnen und Schiler, die aufgrund unterschiedlicher Ansichten
sicher zu weiteren Diskussionen in der Klasse flhren wird.

Y

achten, dass sich die Schiilerinnen und Schiiler nach der Positionierung (mit

6;) aus der Praxis: ,Bei dieser soziometrischen Ubung sollten Sie dringend daram

Fragen und Situationen der Anlage 07.01 nochmals im Klassenzimmer visualisiert
werden, jedoch ohne eine Bewertung ,normalerweise okay bzw. nicht okay*.

anschlieBender Diskussion) und vor der néchsten Frage wieder in einen neutralen
Bereich des Klassenraums begeben. Nur so kann zu allen Fragen eine wirkliche
Neupositionierung gewéhrleistet werden. Die Fragen der Anlage 07.01 richten sich
direkt an die Schiilerschaft (,Jemand fragt dich ...“) — kldren Sie bei der Vorbereitung
im Team ab, ob in dieser Klasse eine Positionierung aufgrund einer allgemein
gehaltenen Formulierung evitl. zielfiihrender ist (z. B. ,Jemand fragt deinen
Mitschliler, ob er ...%).

Die Praxiserfahrung zeigt, dass fiinf bis acht Fragen ausreichend sind, da sonst zu
viel Unruhe entsteht. Wéhlen Sie daher gemeinsam Fragen aus der Anlage 07.01
Qs. Sie kénnen natlirlich auch eigene Fragen formulieren.”

2.2 Partnerarbeit mit Arbeitsblatt

AnschlieBend bearbeiten die Schulerinnen und Schiler in
Partnerarbeit das Arbeitsblatt Anlage 07.02 ,Welche Gefahren
lauern in sozialen Netzwerken und beim Chatten?“. Damit
reflektieren sie die gerade vorgegebenen Situationen nochmals
und entwickeln Losungsstrategien. Als Hilfestellung kdnnen die
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2.3 Zusammenstellung ,,Gefahren beim Chatten*
Die folgenden Gefahren kénnen beim sorglosen Chatten auftreten:

Beleidigungen oder Beschimpfungen

Chat-Beitrage sind teilweise in einem riiden Ton verfasst. Dabei kommen oft eine
sog. ,Fakalsprache® und Beschimpfungen zum Einsatz. Kinder und Jugendliche
kénnen dadurch beschamt oder verunsichert werden.

Ubergriffe per E-Mail oder Telefon

Kinder und Jugendliche werden in Chats regelmafig nach der persénlichen
Erreichbarkeit (Telefonnummer, E-Mail-Adresse, Wohnanschrift) gefragt. Werden
personliche Kontaktdaten preisgegeben, werden diese oft fir Belastigungen oder
weitere Anbahnungen genutzt.

Sexuelle Belastigungen

Die groRten Probleme beim Jugendschutz im Internet bestehen in sexuellen
Belastigungen, sexuellen Ubergriffen und sexuellem Missbrauch oder deren
Vorbereitungshandlungen. Opfer sind hier Gberwiegend Madchen.

Stimulierung durch Bilder und Objekte von Kindern

Es kommt regelmafdig zu Anfragen beziiglich der Zusendung von (Nackt-)Bildern,
Telefonsex (TS), Cybersex (CS), Kontakt Gber Webcam, Zusendung von
getragener Unterwasche etc.

Ubergriffe iiber Instant Messenger

Wird eine Kontaktmoéglichkeit Gber einen Instant Messenger (z. B. WhatsApp)
preisgegeben, kommt ein persdnlicher Kontakt zustande, der von auflen nicht
mehr einsehbar ist. Praxistests haben gezeigt, dass gerade in diesem Bereich ein
erhohtes Risiko besteht, da eine fehlende Moderation bei den Tatern offenbar die
Hemmschwelle senkt. Fir Kinder gibt es Chatrooms, die von Moderatoren betreut
werden (z. B. MEIN KIKA, Schulhofchat) und die Mdglichkeit einer Beschwerde
bieten.

Anbahnung eines sexuellen Missbrauchs

Werden personliche Kontaktdaten preisgegeben, wird von potenziellen Tatern
versucht, einen personlichen Kontakt in Form eines Treffens herzustellen. Oft
werden hierzu vom Tater falsche Angaben bezuglich seiner Person (vor allem zum
Alter) gemacht.

Eine Anbahnung fur ein personliches Treffen kann sich Uber einen langeren
Zeitraum hinziehen. Ein erstes Treffen kann dabei vollig harmlos an einem
unverfanglichen Ort verlaufen, um das Vertrauen des moglichen Opfers noch
starker zu gewinnen.
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3. Part ,,Regeln beim Chatten*

3.1 Partnerarbeit ,,Chatregeln‘

Nachdem sich die Schulerinnen und Schuler in der vorangegangenen Partnerarbeit mit
den Gefahren beim Chatten auseinandergesetzt haben, soll nun von jeder Zweiergruppe
ein Plakat erstellt werden, auf dem die wichtigsten Chatregeln der Schilerschaft
zusammengefasst werden.

Méoglich ist die Bearbeitung auch in Einzelarbeit, dann aber z.B. besser als

v

Hausaufgabe.
<

ipp aus der Praxis: ,Alternativ kbnnten im

Anschluss an die Partnerarbeit 2.2 die sich daraus

ergebenden wesentlichen Chatregeln gemeinsam

mit der Schulklasse festgelegt und auf einem
ro3en Plakat fixiert werden. "

Die erstellten Chatregeln der Schilerinnen und Schiler (siehe oben) kénnen im
Klassenzimmer fur eine Zeit lang ausgehangt werden, um nachzuwirken.

3.2 Zusammenstellung ,,Verhaltensregeln beim Chatten*

¢ Ich chatte am Anfang nicht allein!
Eltern oder altere Geschwister konnen helfen.

¢ Ich suche mir einen Chat, in dem jemand aufpasst!
Sog. ,Aufpasser® (Moderatoren) achten auf Inhalte im Chat und schreiten
noétigenfalls ein.

¢ Ich gehe nicht in Chats fiir Erwachsene!
In diesen Chats werden oft unangenehme Dinge geschrieben. In speziellen Chats
fur Kinder ist das Risiko nicht so hoch, da dort meistens ,Aufpasser” sind.

¢ Ich denke mir einen guten Spitznamen aus!
Dein Name sollte ein reiner Fantasiename sein und keine Riickschllisse auf deinen
richtigen Namen zulassen.

¢ Ich verrate nie etwas Personliches von mir!
Dies gilt vor allem fir Telefonnummer, Name, Anschrift, Name der Schule etc. Dem
Chatpartner darf es nicht gelingen, mit dir aulRerhalb des Chats ungewollt in
Kontakt zu kommen.

¢ Ich bin freundlich!

Im Chat sollte ein anstandiger Ton vorherrschen. Meinungsverschiedenheiten
kénnen auch fair und ohne Beleidigungen ausgetragen werden.
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¢ Ich treffe mich beim ersten Mal niemals allein mit Leuten aus dem Chat!
Der Chatpartner kann bspw. bei der Altersangabe gelogen haben. Evtl. hat er auch
ein Bild eines anderen geschickt. Sollte unbedingt ein Treffen stattfinden — dann
nur in Begleitung der Eltern an einem o6ffentlichen, belebten Ort. Die personliche
Erreichbarkeit bis zu diesem Zeitpunkt nicht preisgeben!

¢ Ich tue was!
Bei unangenehmen Kontakten die Eltern hinzuziehen oder den Dialog beim
JAufpasser‘ (Moderator) melden. Es gibt teilweise auch die Mobglichkeit, den
Chatpartner zu sperren. Er kann dann keinen Kontakt mehr aufnehmen.

Bei extremen Vorféllen sollten Eltern ebenfalls eine Meldung bei der Polizei
Uberlegen. Wichtig ist in jedem Fall die Beweissicherung mittels Screenshot (meist
ALT/Druck — Einfligen in ein leeres Dokument).

D

Als Beispiel flir sexuelle Belastigungen kénnte die Zeugenvernehmung (Anlage
07.03) herangezogen werden (bei unteren Jahrgangsstufen den Einsatz vorher mit
der Lehrkraft absprechen).

¢ |Ich leite keine Kettenbriefe weiter!
Auch ,harmlose” Kettenbriefe nerven! Oft sind Kettenbriefe aber auch

unangenehm und bergen so manche Gefahr. Uber enthaltene Links kénnen z. B.
Viren verbreitet werden oder der Inhalt des Kettenbriefs ist strafbar (verboten) oder
macht Angst. Durch das ,Nicht-Weiterleiten® tragt man dazu bei, die Verbreitung
dieses Unfugs einzudammen.

z. B. ,Blue Whale Challenge®, ,momo*o. A. sind zu vermeiden,

um nicht das Interesse der Schiilerinnen und Schiiler hierfiir zu

wecken. Bei einem konkreten Fall in der Klasse sollte zunéchst

der Schulpsychologe bzw. die Schulpsychologin informiert

werden. Diese Fachleute wurden zum weiteren Vorgehen in

diesen Féllen seitens des Bayerischen Staatsministeriums fiir
\Um‘erricht und Kultus entsprechend instruiert.”

Die Website klicksafe (www.klicksafe.de) bietet im Internet umfangreiche
Informationen sowie Arbeitshilfen zum Thema ,,Kettenbriefe* an.
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http://www.klicksafe.de/
https://www.klicksafe.de/themen/kommunizieren/whatsapp/kettenbriefe-in-whatsapp

POLIZer

4. Abschluss des Unterrichts

Verkniipfung zu weiteren PIT-Unterrichtseinheiten:

Regen Sie die Schulklasse zum Abschluss an, sich weiter so engagiert mit dem Thema
auseinanderzusetzen. Warum nicht sogar ein entsprechendes schulisches Projekt
initiieren?

Was bleibt im Klassenzimmer?
Im Unterrichtsverlauf haben Sie ggf. einen grol’en Plakatbogen mit Chatregeln
erarbeitet. Gut ist, wenn Sie bereits im Vorfeld Uberlegen, ob Sie diesen Plakatbogen im
Klassenzimmer belassen.
Generell gilt: Sie und das Thema bleiben langer in Erinnerung, wenn Sie den
Schilerinnen und Schilern ,etwas auf den Weg mitgeben®.
Denkbar ist ebenfalls, dass Sie einen passenden Infoflyer zum Thema austeilen:
z. B. Infoflyer , Tipps flrs digitale Uberleben von klicksafe.de*® (Schutzgebuhr
0,07€/pro Stck.; 50 Exemplare sind kostenfrei)

Verabschiedung

Ihr Unterricht und Sie als Polizeibeamtin oder Polizeibeamter sollen bei den
Schulerinnen und Schilern in Erinnerung bleiben. Gestalten Sie deshalb einen positiven
Abschluss. Loben Sie die Schulklasse flr die Mitarbeit und zeigen Sie Ilhre
Wertschatzung gegentber der Schulklasse und der Lehrerin oder dem Lehrer, indem
Sie betonen, dass Ihnen die Zusammenarbeit Spal} gemacht hat.

Rechnen Sie deshalb auch fiir den Abschluss entsprechende Zeit ein. Ein Abschluss,
der erst erfolgt, wenn es bereits zur Pause geldutet hat, kann das Gegenteil bewirken.

4 https://www.klicksafe.de/materialien/unsere-tipps-fuers-digitale-ueber-leben-flyer-fuer-jugendliche/ (aufgerufen am
03.03.2021)
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ANLAGEN zu UE 07 ,,Chatten. Aber sicher!* (Polizei)

Anl

age 07.01 — 15 Auswahl-Fragen und Situationen zum Thema Chatten

Arbeitsauftrag fiir die Schiilerinnen und Schiiler: ,Entscheide bei folgenden Situationen, ob sie
noch okay sind oder schon gefahrlich und positioniere dich im Raum entsprechend deiner
Einschatzung. Sei bereit, deine Einschatzung zu begrinden.”

1.

2.

10

11.

12.

13.

14.

15.

Jemand fragt, welches deine Hobbys sind. [— normalerweise okay]

Ein Username in einem sozialen Netzwerk ist ,sexmonster” oder ,casanova_69°".
[—> Wahrscheinlich nicht okay! Erhéhte Aufmerksamkeit ist angezeigt!]

. Jemand sucht fur eine Nebenrolle in seinem nachsten Film einen 13 bis 15-jahrigen

Teenager. [— Nicht okay!]

. Jemand fragt nach deinen sexuellen Erfahrungen. [— Nicht okay!]
. Jemand fragt dich nach deinem Alter. [ normalerweise okay]

. Jemand in einem sozialen Netzwerk fragt nach deiner Handynummer, um mit dir privat zu

schreiben. [— Nicht okay!]

. Jemand fragt nach deiner Adresse, um dir Fotos deines Lieblingsstars senden zu kénnen.

[~ Meistens nicht okay! Es ist absolut uniiblich, solche Fotos per Post zu versenden;
beim Angebot von digitalen Bildern ist erhéhte Aufmerksamkeit angezeigt.]

. Jemand fragt dich nach deinem richtigen Namen.

[ Meistens nicht okay: Es ist auf jeden Fall sicherer, deine Identitéit nicht
preiszugeben.]

. Jemand fragt dich, wie du aussiehst. [> Oft okay, erh6hte Aufmerksamkeit ist aber
angezeigt!]
. Jemand fragt nach einem Bild von dir mit nacktem Oberkdrper. [— Nicht okay!]

Jemand fragt dich nach deiner Schule. [— Nicht okay!)

Jemand fragt dich, ob deine Eltern wissen, dass du jetzt mit ihm/ihr schreibst.
[ Nicht okay!]

Jemand fragt dich, ob du schon einmal etwas mit einem Jungen/einem Madchen hattest.
[ Meistens nicht okay!]

Jemand fragt dich, ob du Lust auf ein richtiges Treffen hast.
[ Héchste Vorsicht ist angezeigt! Reale Treffen nur in Begleitung Erwachsener!)

Jemand schickt dir die Nachricht ,Vorsicht! Nachsten Mittwoch erobern Killer-Clowns deine
Stadt. Nur durch schwarze Kleidung bist du sicher vor ihnen. In New York und London
verbreiteten sie schon Angst und Schrecken. Schicke diese Nachricht sofort an alle, die du
retten willst!*

[ Nicht okay! Nicht weiterschicken, sondern den Eltern zeigen!)
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Anlage 07.02 Arbeitsblatt ,Welche Gefahren lauern in sozialen Netzwerken
und beim Chatten?“

Du hast gerade einige Situationen und Fragen gehort, die im Umgang mit anderen
Menschen in sozialen Netzwerken und beim Chatten aufkommen kénnen. Beantworte
mit deiner Tischnachbarin oder deinem Tischnachbarn nun folgende Fragen:

1. Welche der beschriebenen bzw. gefragten Situationen war fir dich
am unangenehmsten? Erklare!

2. Welche gefahrlichen Situationen wurden angesprochen? Erklare,
was daran gefahrlich sein kann.

3. Wie kannst du dich am besten vor solchen Situationen schitzen?
Welche Informationen darf man keinesfalls einer unbekannten

Person weitergeben? Bei welchen Menschen kannst du dir Hilfe
holen?
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Anlage 07.03 Beispiel fur sexuelle Belastigungen — Zeugenvernehmung

Dienststelle Akienzeichen

Polizeiinspektion

= Sachbearbeiluno durch (Neme, Amishezeichnuna)
SN PHK/D

Sachbaarbeiluna Telefon Nebenstelle | Fax T
08 = )ﬁ.

Sammelaklenzeichen Fallnummer

Fortsetzung der Zeugenvernehmung

Name, Vamama, Geby gol. Geburtsort/-krais/-staal

Beginn der Vemahmung}Anhﬁmng {Datum, Uhrzeit) ©Ont der Vemehmung/Anharung

29.05.2012, 21:49 Ubr

Hinwels far S8: Bel cinor Vernch ! g unter Zuhilf eines DDJmulschers.’leﬂrs:slzur" Ist 1r§ltoxﬂlrh 2u vermerken, In welcher Sprache {gaf. in
welchem Dialekt) dis ung gefithrt wurde und ob es dabel Ver gsp

Vor etwa 1 Jahr habe ich mich bei facebcok mit dem Namen , enpmstimimiong: argemeldet.
Ich habe dort meine e-mail-Adresse g BE@live.de eingetragen. Meine richtigen Personalda-

fen habe ich dort nicht eingegeben.
Seit etwa 2 Monaten werde ich regelmaiig (iber verschiedene accounts sexuell beléstigt. lch glaube, es

handelt sich dabei immer um die gleiche Person, die verschiedene accounts benutzt.
Die accounts von ihm heizen:

28.05.122re—mai1 hotmail.de

28.05.12:
28.05.12:

24.05.12: N —maﬂ“hotmaﬂ de

Wenn ich online gehe, bekomme ich z.B. eine Nachricht von ihm. Unten 6ffnet sich ein Kastchen und er
schreibt darin perverse Sachen wie ,ich mdchte den Penis zeigen®, BH, wie gro sein Schwanz ist und
lauter solche Sachen. Das Fenster kann ich wegklicken, doch dann bekomme ich webcam-Anrufe, die

sténdig meinen Kontakt mit anderen stéren.
Wenn ich den account blockiert habe, meldet er sich mit einem neuen account an, und das gleiche be-

ginnt wieder von vome.

Zuletzt, seit gesetrn, benutzte er den account , DS . Dies ist ein guter Freund von mir. Er
benutzt dabei ein Profilbild von ihm und mir, Dieses Bild hatte ich mit meinem Handy gemacht und auf
meine facebookseite hochgeladen. fch habe auf facebook etwa 400 ,Freunde”, die die Bilder auf meiner
Seite anschauen kdnnen. Wie dieser unbekannte Beléstiger an dieses Foto gekommen ist, weill ich

nicht.

Letzte Woche hatte dieser Unbekannte die webcam eingeschaltet und zeigte seinen Genitalbereich. Er
hoite sich dabei einen runter. ich schaltete dabei ab, weil es eklig ist. Das Gesicht sah ich dabei nicht. Im

Hintergrund war ein Hochbett aus Metall zu sehen.

Meine Anmeldedaten bei facebook sind:
e-Mail: w , Passwort: ioses Passwort weift niemand auller mir.

ich habe keine Vermutung, wer dieser unbekannte Belastiger ist. Ich zeige ihn hiermit wegen aller in
Frage kommenden Straftaten an und stelle gegen ihn Strafantrag.

Ende der Vamenmuag (Datum, Uhrzeil)
29.05.2012, 22:42 Uhr J

Geschlossen:

Selbst gelesen, genehmigt und
unterschrieben: . ..

Fortsetzung der Zeugenvernehmung vom 28.05.2012 Seite 1 von 1
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UE 08 ,,Schutz personlicher Daten* (Schule)
Sicherer Umgang mit Medien

Unterrichtsziele:
Die Schulerinnen und Schiler sollen
e das Prinzip kennenlernen, dass das Internet nichts vergisst,
e den Schutz persdnlicher Daten und der eigenen Personlichkeit im Blick haben,
e erkennen, dass ihre eingestellten Daten tatsachlich einer groRen Offentlichkeit
sichtbar und jederzeit zuganglich sind,

e befahigt werden, digitale Medien bewusst und reflektiert fir private und
schulische Zwecke zu nutzen.

Informationen zum Thema:

Social Media wie Wikis, Blogs und Online-Communitys sind heute nicht mehr
wegzudenken und die Kommunikations- und Darstellungsmdglichkeiten im ,Mitmach-
Internet” bieten beeindruckende Mdéglichkeiten. Dass sie auch eine Vielzahl von
Gefahren in sich bergen, ist Schilerinnen und Schilern oft nicht bewusst. Sie wissen
haufig nicht, wie lange Daten im Internet zur Verfiigung stehen (selbst wenn sie schon
wieder geldscht worden sind) und schon manches provozierende Partyfoto, das aus Jux
ins Netz gestellt worden war, war letztendlich daflr verantwortlich, dass eine Bewerberin
oder ein Bewerber den lange ersehnten Ausbildungsplatz in einer bestimmten Firma
nicht erhielt.

Das Thema ,Daten im Internet — Schutz privater Daten* dirfte daher gerade auch in der
Vorbereitung auf Praktika sowie in der beruflichen Orientierungsphase und vor
Vorstellungs- und Bewerbungsgesprachen ein fur die Jugendlichen interessantes
Thema sein.

Trotz vieler Gefahren, die mit der Nutzung digitaler Medien in Verbindung stehen, darf
den Schilerinnen und Schilern der Mut zur kreativen und produktiven Nutzung nicht
durch eine Fokussierung auf davon ausgehende Bedrohungen genommen werden.
Vielmehr sollten die Jugendlichen darin bestarkt werden, das Internet bewusst und
reflektiert im schulischen und privaten Bereich zu verwenden.
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Zeitansatz
270 Minuten

Unterrichtsziele

Gerade vor
Vorstellungs-
gesprachen zu
beachten!



Benotigte Materialien:
o Laptop, Beamer, Dokumentenkamera
¢ Wortkarten in unterschiedlicher Farbe

o Plakate

Zusatzliche Vorbereitung:
Kontaktaufnahme zur Personalchefin bzw. zum Personalchef einer Firma

Moglicher Ablauf:

sCHULe

Methode/Sozialform

Materialien

oy

und Vorbereitung

Zeitrahmen Unterrichtsinhalt Materialien s. Seite
Lehrkraft zeigt nach Absprache mit den 164
L . . . Lehrer-Schiler-
. Schilerinnen und Schilern Informationen tber .
0-20 min o Gesprach
deren Social Life auf Snapchat oder
Plakate
Instagram usw.
. Auswertung der Daten: Woher bekommt man Lehrer:SchuIer- 164
20 - 40 min meine Daten? Gesprach
' Steckbriefe
Lehrkraft zeigt in mebis den Clip ,Gefahren Je0
40 - 45 min sozialer Netzwerke einfach erklart® (explainity® Film
Erklarvideo)
. . . . 166
Schilerinnen und Schdler schreiben ihre
45 - 55 min wichtigsten Punkte auf eine Wortkarte und Lehrer-Schiiler-
diskutieren den Inhalt mit ihren Gesprach
Mitschilerinnen und Mitschilern
Uberleitung zur Bewerbungssituation: mebis: Film 164
55-70 min Lehrkraft zeigt in mebis den Clip ,Check dein Arbeit-sauftra
Profil, bevor es andere tun“ (netzdurchblick.de) 9
. . 164
. Unterrichtsgesprach
70 - 80 min Auswertung und Besprechung Wortkarten
o . 164
Expertenrunde mit einem Personalchef einer
groRen Firma: Ziel ist es, gemeinsam einen
80 - 170 min Kriterienkatalog zu erstellen und den Gesprach
Jugendlichen einen verantwortungsbewussten  Kriterienkatalog
Umgang mit ihren privaten Informationen zu
vermitteln
Schiilerinnen und Schiiler bearbeiten ihr Profil 165
170 - 270 min im sozialen Netzwerk so, dass keine prekaren Einzelarbeit
Daten sichtbar sind und reflektieren ihre Computer

Selbstdarstellung
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Einstieg mit einer Internetrecherche

Lehrkrafte der Klasse versuchen, Daten und Bilder der Schulerinnen und Schiler ihrer
Klasse im Internet in den bekannten sozialen Netzwerken (Facebook, Instagram,
Snapchat etc.) zu sammeln. Mit dem gefundenen Material versuchen sie, Steckbriefe
zusammenzustellen (einschliellich Freundeskreise, Eintrage in Gastebuichern etc.).

Unterrichtsverlauf

Nach der Besprechung der Steckbriefe leitet die Lehrkraft zum Erklarvideo ,Gefahren
sozialer Netzwerke einfach erklart* (explainity® Erklarvideo) Uber.° Es zeigt, welche
Folgen entstehen kdnnen, wenn Daten im Netz frei zuganglich sind.

Im Anschluss daran sind die Schilerinnen und Schiler angehalten, ihre Eindriicke
miteinander zu besprechen, Arbeitsauftrage zum Film zu bearbeiten und dabei eigene
Erfahrungen mit einzubeziehen (siehe Anlage 08.01 zu dieser UE, Arbeitsblatt). Diese
so gewonnenen Erkenntnisse werden im Plenum prasentiert.

Der Film ,Check dein Profil, bevor es andere tun“®" zeigt, dass auch Arbeitgeberinnen
und Arbeitgeber Uber die Social Media Informationen Uber ihre Mitarbeiterinnen und
Mitarbeiter einholen. Um Nachdruck zu verleihen, I&dt die Lehrkraft eine Personalchefin
oder einen Personalchef eines ortlich bekannten Unternehmens ein, der die
Schilerinnen und Schiler das Vorgehen ihres bzw. seines Unternehmens erlautert.
Den Schilerinnen und Schilern sollte an dieser Stelle klar werden, dass auch
Arbeitgeberinnen und Arbeitgeber und Personalchefinnen und Personalchefs diese
Médglichkeit nutzen, um Bewerberinnen und Bewerber besser einschatzen zu kénnen.
Dazu koénnen ihnen bspw. Artikel, die im Internet zu finden sind, helfen.? Folgende
Fragestellungen kdnnten von den Jugendlichen mit einem Personalchef bzw. in einer
Kleingruppe anhand des vorliegenden Textmaterials diskutiert werden:

e Welche Daten von mir sollen bzw. durfen im Netz verfigbar sein?

o Welche Eintrage im Internet schaden eher?

¢ Warum sollte man auch auf Bildern am besten ,man selbst* sein?

Hier ware es gut, wenn eine Art Kriterienkatalog erarbeitet werden wirde, der immer
wieder eingesetzt werden kann, wenn Profile von Schilerinnen und Schilern nicht in
Ordnung zu sein scheinen.

%0 https://mediathek.mebis.bayern.de/index.php?doc=record&identifier=BY-00027353 (aufgerufen am 23.09.2020)
5 https://mediathek.mebis.bayern.de/index.php?doc=record&identifier=BY-00011962 (aufgerufen am 23.09.2020)
52 Checkliste — Verhaltenskodex fiir Jobsucher im Internet (www.focus.de/) ; Karrierekiller Internet: Vorsicht, der
Personaler liest mit! (www.focus.de/); Sicherheitsregeln fiir Facebook und Co. (www.spiegel.de/) (aufgerufen am
30.10.2020)
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https://mediathek.mebis.bayern.de/index.php?doc=record&identifier=BY-00027353
https://mediathek.mebis.bayern.de/index.php?doc=record&identifier=BY-00011962
http://www.focus.de/
http://www.focus.de/
http://www.spiegel.de/
https://www.youtube.com/watch?v=8VVIqRlo7ig
https://www.youtube.com/watch?v=n1TroNdzbWg

sCHULe

Abschluss

Zum Schluss der Unterrichtseinheit bekommen alle Schilerinnen und Schiler einen
Arbeitsauftrag, der so lauten konnte:

Bearbeite dein Profil im sozialen Netzwerk so, dass keine prekéren Daten sichtbar sind!
Uberlege dir dazu genau, wie du von anderen im Internet gesehen werden méchtest.
Benltze den Kriterienkatalog. Lass im Anschluss daran einen Teamkollegen deine
Eintrage ,kritisch* prifen.

Projekt

Das Projekt ,Bin ich safe?* kdnnte am Safer Internet Day eine Projektreihe anstol3en, in
der sich die Schilerinnen und Schiler der Jahrgangsstufen 7 bis 10 einer Jury stellen,
die ihre Profile ansieht und im Anschluss bewertet.

Schnittstelle mit mebis und den medienpadagogischen Beraterinnen und Beratern
digitale Bildung (mBdB)
Informationsblatter von medieninfo.bayern® bieten Lehrkraften, Eltern und
Schulerinnen und Schilern Unterstutzung fur den sicheren Umgang mit Web 2.0-
Diensten und kénnen dementsprechend im Rahmen des weiteren Unterrichts als auch
bei Elternabenden eingesetzt werden:

o Infos fur Lehrkrafte: Selbstinszenierung und Jugendschutz im Web 2.0

o Infos fur Eltern: Generation Online — Was Eltern wissen sollten

¢ Infos flir Jugendliche: Soziale Netzwerke, Plattformen und Portale — Treffpunkt

Internet
o Infos fur Kinder: Mailen, Chatten, Bloggen — Treffpunkt Internet

Denkbar ist auch, eine medienpadagogische Beraterin bzw. einen
medienpadagogischen Berater digitale Bildung (mBdB) an die Schulen zum Elternabend
einzuladen. Kontaktdaten findet man (iber mebis.>*

53 www.mebis.bayern.de -> Medienpéadagogik -> Jugendmedienschutz -> Selbstdarstellung und Jugendschutz im Web
2.0
54 https://www.mebis.bayern.de/infoportal/bdb/ (aufgerufen am 30.10.2020)
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http://www.mebis.bayern.de/

ANLAGE zu UE 08 ,,Schutz personlicher Daten* (Schule)

Anlage 08.01 — Arbeitsblatt

2., - Gefahren sozialer Netzwerke einfach erklart (explainity® Erklérvideo)

- — st explainity & Erklarvideos
Sigm T

Arbeitsauftrage zum Erklarvideo ,Gefahren sozialer Netzwerke einfach erklart®
(explainity®: mebis-Mediathek)>®

1) Arbeite aus dem Inhalt des Films die Risiken des Internets heraus.
2) Uberlege, ob du selber schon solche Erfahrungen gemacht hast.

3) Setze dich dann mit den Vorlieben und Verhaltensweisen von Kindern und
Jugendlichen im Internet auseinander.

4) Uberlege, wie du verantwortlich mit dem Medium Internet umgehen kannst.

5) Prasentiere deine Ergebnisse im Plenum.

% https://mediathek.mebis.bayern.de/index.php?doc=record&identifier=BY-00027353 (aufgerufen am 05.10.2020)
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UE 09 ,,Generation SmartYouth*
Pubertat und Selbstfindung im digitalen Wandel

Spatestens im Zusammenhang mit pubertarer Selbstfindung kommen junge Menschen
Uber unterschiedliche Medien in Kontakt mit schwerer Gewalt oder auch sexueller
Gewalt. Wo frihere Generationen als Beweis von Mannlichkeit vielleicht durch einen
verbotenen Gully klettern sollten, Ubermitteln sich Teenager heutzutage grausige
Toétungs-Clips, mit der Idee, dass sich nur ,echte Manner® einen solchen Clip anschauen
kénnen. Und in Anbetracht einer Flut freiztigiger Bilder empfinden es Teenager heute
ebenfalls eher normal, auch von sich selbst fragwurdig offenherzige Bilder zu
produzieren.

Unterrichtsziele:

Ziel dieser Einheit ist die Sensibilisierung der Schilerinnen und Schiler fir
unterschiedliche Straftatbestdnde aus dem Bereich der sexuell motivierten Straftaten
und der Gewaltdelikte (Sexting, Cyber-Grooming, Pornografie) aber auch fir die
Zielsetzungen des Jugendschutzes. Aus Unbedarftheit werden Schulerinnen und
Schuler hier viel zu haufig selbst Tater, aufgrund jugendtypischer Naivitat aber auch viel
zu haufig Opfer.

Zielgruppe:
Klassenverband ab Jahrgangsstufe 7 bzw. 8

Zeitansatz:
Im Regelfall eine Doppelstunde (2 x 45 Minuten)

v

Zeitansatz
90 Minuten

Unterrichtsziele

Zielgruppe

Zeitansatz

ihrer Klasse von der Teilhabe an meinem Unterricht profitiert.

\Unterrichts etwas zurlickhalt.”

(Tipp aus der Praxis: ,Wenn ich einen Schulunterricht mache, méchte ich, dass die Lehrkraft \
ebenfalls im Klassenzimmer ist. Zum einen kann die Lehrkraft ihre Aufsichtspflicht nicht an
mich tbergeben. Zum anderen finde ich, dass die Lehrkraft bei der spateren Weiterarbeit mit

Mit einem Lehrer war das einmal schwierig, ich hatte das Gefiihl, dass er zu haufig
dazwischengeredet hat. Vor dem nédchsten Unterricht mit einer Klasse bei genau diesem
Lehrer habe ich ihm deshalb erklért, dass es flir mich einfacher ist, wenn er sich wéhrend des

Sexting ist ein Kofferwort, das sich aus den Begriffen ,Sex® und ,texting” (englisch flr
simsen = SMS schreiben) zusammensetzt. Es bezeichnet das Versenden oder
Empfangen selbst produzierter, freizigiger Aufnahmen via Computer oder
Smartphone.

Cyber-Grooming bedeutet zu Deutsch in etwa ,Heranmachen an Kinder im Internet®.
Es erfolgt fast immer nach demselben Muster: Tater baut Vertrauen zum meist
minderjahrigen Opfer auf und belastigt dieses anschlieflend sexuell.

Im Internet stoRen Heranwachsende leicht auf erotische und pornografische Inhalte.
Wahrend Jugendliche beginnen, gezielt danach zu suchen, sind jingere Kinder von
sexuell expliziten Inhalten verstort oder verangstigt. Jugendschutz-Einstellungen sollen
Kinder vor Pornografie schutzen.
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Ihre Arbeit mit Schulklassen kann sehr unterschiedlich aussehen, dabei gibt es kein
richtig oder falsch. Gerade die Auswahl der Methodik ist etwas Individuelles, also
Typsache. Es gibt Kollegen, die eher aktive oder auch spielerische Methoden wahlen,
andere vertrauen auf den Einsatz unterschiedlichster Filme oder Clips. Fur lhre Arbeit
mit Schulklassen sicher nicht erforderlich ist es, eine umfangreiche und prall gefiillte
PowerPoint-Prasentation vorzubereiten. Als Unterrichtsverantwortlicher méchten Sie mit
den Schilerinnen und Schilern ja eigentlich ins Gesprach kommen. Sie haben einen
gewissen Input im Kopf. lhr Ziel fur den Unterricht ist es, diesen Input einzubringen und
den Schilerinnen und Schilern dabei die Moéglichkeit zu geben, sich Uber diesen Input
greifbar auszutauschen. Das ist ebenfalls im altbewahrten Frontalunterricht moglich.

Versuchen Sie nicht, eine dann vielleicht kiinstlich wirkende Show zu machen, wenn Sie
selbst vom Typ her ganz anders an die Unterrichtsplanung gehen wiirden. Bleiben Sie
authentisch! Vertrauen Sie darauf, dass lhr Beruf fur die Schilerinnen und Schiler
bereits spannend genug ist. Wenn Sie lhren polizeilichen Input mit passenden Beispielen
aus der Praxis verbildlichen konnen, haben Sie bei den Schilern bereits das
groltmogliche Interesse und damit einen guten Schritt in echte Auseinandersetzung
bewirkt.

In der Folge erhalten Sie Inhalte, die in der Schulklasse eingebracht werden
konnten. Nehmen Sie sich nicht vor, ALLES, was Sie wissen, einzubringen.
Uberlegen Sie im Vorfeld, welche Schwerpunkte Sie setzen méchten. Sprechen
Sie lhre Planung mit der beteiligten Lehrkraft ab. Damit vermeiden Sie ebenfalls
Doppelungen.

Die Betitelung der aktuellen Teenager-Generation mit ,SmartYouth” wurde im November
2017 seitens des EU-Jugendministerrats aufgegriffen. Der EU-Jugendministerrat
erkennt damit an, dass sich diese Teenager-Generation parallel zu ihrer Offline-
Lebenswirklichkeit, aber gleichermallen bedeutsam, in Medien bewegt und entwickelt.
Dabei unterscheiden Jugendliche nicht zwischen analoger und digitaler Welt oder
Wirklichkeit. Die Ubergange dieser Lebenswelten sind flieRend und gehdren fir
Jugendliche zusammen. |Ihre Kontakte und Beziehungen missen von Jugendlichen
heutzutage auf sehr viel mehr Plattformen und vor gro3em Publikum koordiniert werden.
Analog zu den Erfahrungswerten (bspw. aus dem Bereich Entwicklungspsychologie der
Adoleszenz) geht damit einher, dass Teenager in ihrer Online-Lebenswirklichkeit
ebenfalls Kompetenzen erwerben missen, um sich sicher in ihr bewegen und damit
gesund entwickeln zu kdnnen.
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e

Inhalte zur individuellen Zusammenstellung lhres Unterrichts:
1. Einstieg in den Unterricht

2. Hauptpart (zum Phanomen Sexting) ,Ich schick” dir meins — du schickst mir
deins!®

2.1 Clip zum Einstieg ,Everyone knows your name*

2.2 Variante mit Clip ,Was ist eigentlich Sexting?“

2.3 Praktische Ubung ,Bewertung von Bildaufnahmen*

3. Hauptpart ,,Cyber-Grooming*
3.1 Einstiegsvariante mit Kurzfilm ,Cybersex"

3.2 Thematisches Arbeiten ,Sexuelle Anmache im Netz"

3.3 Abschlussvariante mit Film ,,Cyber-Grooming*

4. Hauptpart ,Mediennutzung: Straftaten und Jugendschutz*
4.1 Variante 1: Thematisches Arbeiten ,Straftaten im Zusammenhang mit

Mediennutzung*

4.2 Variante 2: ,Positionierungsibung ,Was glaubst du ...?*

4.3 Variante 3 mit Prasentation ,STOPP*
4 4 Straftatbestande
4.5 Folgen von Smartphone-Delikten

5. Abschluss des Unterrichts
5.1 Abschlussvariante 1: Quiz

5.2 Abschlussvariante 2: ,Wenn ich das nachste Mal ..., dann ...!I"

Vorschlag fiir einen moglichen Ablauf:

Zeitrahmen Unterrichtsinhalt

Methode/Sozialform

Materialien siehe Seite

BegriRung
Variante mit Clip ,Was ist eigentlich
Sexting*

Ubung ,Bewertung von

15-45 min | Bildaufnahmen”

Zusammenfassung: ,Dos und Don'ts
beim Hochladen von Aufnahmen*®

45 - 55 min

Weitere Straftaten im Zusammenhang

55 -85 min | mit Smartphones

85-90 min | Abschluss

Stuhlkreis
Technik fir Clip
Link zum Clip oder in Datenformat

Partnerarbeit
15 Auswahlbilder

Schiler-Lehrer-Gesprach
Plakatbogen

Positionierungstibung
Beispielfalle + passende
Straftatbestande

Quiz zur Ausgabe
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1. Einstieg in den Unterricht

Stellen Sie sich kurz als Person (Name und Alter, evtl. Hinweis auf eigene Kinder) und
als Polizeibeamtin oder Polizeibeamter vor (Dienststelle, seit wann bei der Polizei,
Aufgabenbereich). Weisen Sie auf lhre Kontakte mit Jugendlichen im Rahmen lhrer
beruflichen Téatigkeit hin. Machen Sie damit deutlich, dass Ihnen die Bedurfnisse und
Probleme von Jugendlichen gelaufig sind.

Einstiegsiibung ,,Neue Medien sorgen fiir Wirbel im . gsg;e“..@

Leben* v o,
(Durchfuhrungsdauer ca. 8 Minuten, frei nach il
Schulungsordner ,Sei gscheit®, PP Minchen)

Diese Ubung lockert Schiilerrunden in kurzer Zeit gut auf, die
Durchfihrung bringt meist auch amisante Momente mit sich. Symbolisch steht die
Ubung fiir ,Wirbel“, den ein Handy in den sonstigen, immerfort &hnlichen Alltag bringen
kann.

Aus diesem Grund kann diese Ubung ein passender Einstieg sein.

(Tipp aus der Praxis: ,Damit im spéteren Ablauf meines Unterrichts aktive \
Ubungen besser funktionieren, mache ich gleich zu Beginn ebenfalls etwas
Spielerisches. Ich habe die Erfahrung gemacht, dass die Schilerinnen und
Schiiler bei Spielen motivierter und auch irgendwie offener mitmachen,

wenn sie sich von Anfang an auf mégliche Spiele einlassen.

Meine Schililer stellen sich lber diesen Einstieq besser darauf ein ,Alles

Qlar, im Unterricht mit dem Polizisten heute W%/

Alle Schilerinnen und Schiler stehen im Kreis. Die Spielleitung erklart die Regeln. Die
Spielleiterin oder der Spielleiter beginnt die Ubung, indem sie oder er ein erstes Symbol
(fur den Alltag der Schulerinnen und Schuler) in die Runde einbringt. Die Schuler haben
den Auftrag, diesen Gegenstand im Uhrzeigersinn weiterzugeben.

Dann bringt die Spielleitung weitere Gegenstande in den Kreis, sie kann mit jeweils
einem kurzen Satz erklaren, wofir der Gegenstand steht. Bsp. ,Mappchen® oder ,ein
Schulbuch® fur Schule, ,,Ball“ oder , Tischtennisschlager® fur Freizeit, ,leerer Muslikarton®
fur Fruhstick oder ,Plastikteller® fir Essen ... Alle Gegenstdande werden im
Uhrzeigersinn immer weitergegeben.

Nun bringt die Spielleitung den letzten Gegenstand in die Runde ein. Dieser soll
symbolisch ,ein Handy“ darstellen. In der Praxis kann das bspw. ein Plastik-Spieltelefon
sein oder noch besser ein Handy-Kissen. Dieser Gegenstand soll von den Schulerinnen
und Schilern nun allerdings kreuz und quer geworfen und auch gefangen werden
(zusatzlich zu den Gegenstanden, wie weiterhin im Kreis weitergegeben werden).

Tipp aus der Praxis: ,In diesem Spiel geht es oft
wild zu. Ein harter Gegenstand birgt
Verletzungsrisiko. BlI6d wére, wenn eine Schiilerin
oder ein Schililer plétzlich mit einer Beule dasteht.”

Abbruch dieser Ubung nach ein paar Minuten. In der Praxis bekommen Sie ein Gefiihl
daflr, wann es gut ist, das Spiel zu beenden.
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Alle Schilerinnen und Schiler setzen sich wieder hin. Die Spielleitung vertieft die
Spielidee kurz Uber einzelne Nachfragen.

.Was ist passiert?* (Beispielhafte Antwort ,Als ich das Handy auch noch fangen sollte,
ist mir der andere Gegenstand runtergefallen.”)

~War es schwierig, die stete Weitergabe der Gegenstande versus das fliegende Objekt
aufeinander abzustimmen?“ (Beispielhafte Antwort ,Ich fand es schwierig, mich auf alles
zeitgleich zu konzentrieren.”

.,Was kann dieses Spiel symbolisieren?* (Beispielhafte Antwort: ,Das langweilige
Rumgeben im Kreis steht vielleicht fur die alltaglichen und immer gleichen Pflichten.”)

¢ ACHTUNG: Wie bei einem Rollenspiel, sind Sie als Spielleitung einer solchen
Ubung fiir die einzelnen Schiilerinnen und Schiiler ,verantwortlich“. In jeder Klasse
gibt es bspw. Schiiler, die hérbar Kommentare Uber andere Mitschiilerinnen oder
Mitschuler ablassen. Unterbinden Sie boshafte 0. 4. Kommentare, indem sie kurz
an die ublichen und bekannten Klassenregeln zum Umgang miteinander erinnern.
Es ist ein bisschen Typsache, wo genau da lhre personliche Eingreifschwelle ist.
Je haufiger Sie mit Schulklassen arbeiten, umso besser werden Sie mit solchen
Stérungen umgehen kénnen.

¢ \Wenn Sie Spiele durchfiihren méchten, ist es gut, wenn sich alle Schiilerinnen und
Schiler aktiv beteiligen. Wenn Sie in die Situation kommen, dass einzelne Schiler
aber partout nicht mitmachen moéchten, vergeben Sie an diese Schiilerinnen oder
Schiler Beobachtungsauftrage. Dann muss dieser einzelne Schiuler tatsachlich
keine Aktivitdt zeigen, ist aber doch ins Spielgeschehen eingebunden. Bei der
spateren Reflexion beteiligen Sie diese Schiilerin oder diesen Schiler Gber den
Erkenntnisgewinn gemal} seinem Beobachtungsauftrag.
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2. Hauptpart (zum Phanomen Sexting) ,,Ich schick’ dir meins —
du schickst mir deins!“

Ziel dieses Hauptparts ist es, Schilerinnen und Schilern ein Gespur daflir zu vermitteln,
welche Bildaufnahmen sie an andere weitergeben kénnen und welche besser nicht.
Auch wenn dieser Hauptpart eher medienpadagogisch erscheint, steht das bedeutsame
polizeiliche Ziel dahinter, das Phanomen Sexting insgesamt zu minimieren.

oy

\der Eltern gefordert.*”

2.1 Clip zum Einstieg ,,Everyone knows your hame*

(Durchflihrung 8 Minuten)

In diesem selbsterklarenden Spot (Dauer insgesamt 1:00

Minute, cybertipline.com) wird ,Sarah“ von unterschiedlichsten

Mannern erkannt und namentlich angesprochen. Einzelne
Situationen empfindet Sarah noch als angenehm, letztlich findet Sarah die unerwartete
Bekanntheit intimer Details jedoch abstoRend. Der Spot lasst vermuten, dass Sarah
freizugige Bilder gepostet hat und endet mit der Botschaft ,THINK BEFORE YOU
POST".
Den hier vorgestellten Spot kdnnen Sie mit folgenden Auswertungsfragen einsetzen:
.Wie kann es kommen, dass unterschiedlichste Manner Aufnahmen von Sarah
kennen?“, ,Macht es fiir Sarah einen Unterschied, ob ihre Familie, Freunde oder Fremde
diese Aufnahmen anschauen?*

Wenn Sie im Schulunterricht einen Film oder einen Clip einbauen, sollten Sie
grundsatzlich:
o mit der Lehrkraft absprechen, welche Technik Sie vor Ort verwenden kdnnen.
¢ die Lehrkraft informieren, welchen Clip Sie einsetzen werden. Es kann Sie unnétig
verunsichern, wenn die Schilerinnen und Schiler unerwartet erklaren, dass sie
den Clip bereits kennen.
¢ den Schilerinnen und Schulern vor Abspielen des Clips mitteilen, wie lange genau
der Clip dauert.
¢ Filme oder Clips am besten gekoppelt an einen konkreten Beobachtungsauftrag
einsetzen.
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Gus der Praxis: ,Glaubst du, Schiiler wissen, dass in Deutschland \
prinzipiell die Zustimmung der Personensorgeberechtigten
notwendig ist, wenn ein Jugendlicher ein Bild von sich selbst
veroffentlichen méchte? In der Praxis wird jedoch davon
ausgegangen, dass sie die notwendige Reife besitzen, die Folgen
dieses Handelns abzuwégen. Deshalb wird bspw. in sozialen
Netzwerken beim Hochladen eines Bildes nicht das Einversténdnis
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2.2 Variante mit Clip ,,Was ist eigentlich Sexting?*
(Durchflihrung 10 Minuten)
In diesem ausschnitthaften Erklarfiim (Dauer insgesamt 2:40
Minuten, handysektor.de) wird im ersten Teil (bis Minute 1:40)
ein realistischer Ausschnitt aus der Beziehung von Tom und
Lisa aufgezeigt (gestern haben sie das erste Mal miteinander
geschlafen, Tom hat seinem Schulfreund ein Bild davon geschickt). Der erste Part endet
damit, dass Tom sich die Frage stellt: ,Was habe ich falsch gemacht?“
Im zweiten Part beantwortet Tom diese Frage kurz. Der Clip schlie3t mit Toms Erklarung,
warum er solch private Aufnahmen kinftig nicht mehr versenden wird.

Den hier vorgestellten Erklarfilm koénnen Sie mit folgendem Beobachtungsauftrag
einsetzen: ,Bitte notiert euch, warum Tom ein solch privates Foto verschickt?” oder
»Warum wird Tom das kiinftig nicht mehr tun?*

Nach Abspielen des Clips moderieren Sie Uber geeignete Fragestellungen hin zu der
Frage: ,Macht es flir Tom oder Lisa einen Unterschied, ob ihre Familie, Bekannte oder
vielleicht ein Unbekannter diese Aufnahme anschaut?“

Unabhangig davon, ob Sie mit dem Clip zu ,Sarah“ oder ,Tom und Lisa“ einsteigen, geht
es in der Weiterarbeit um Regeln, mit denen Schilerinnen und Schuler fur sich selbst
prifen, ob (oder ob nicht) sie bestimmte Aufnahmen von sich Gber Messenger-Apps oder
soziale Netzwerke versenden sollten.

2.3 Praktische Ubung ,,.Bewertung von
Bildaufnahmen*

(Durchflihrungsdauer mindestens 30 Minuten, frei nach ,Zu
nackt furs Internet?”, klicksafe.de)

In dieser Kleingruppenarbeit missen die Schilerinnen und
Schiler entscheiden, ob sie bestimmte Aufnahmen fiir eher privat oder ebenfalls flir eine
Verdffentlichung im Internet geeignet halten. Der erste Teil dieser praktischen Ubung
findet in kleinen Gruppen oder auch als Partnerarbeit statt. Prinzipiell haben
Kleingruppen- oder Partnerarbeit den Vorteil, dass sich alle Schilerinnen und Schiler
beteiligen, unterschiedliche Grippchen kdnnen unterschiedliche Fragestellungen
bearbeiten und Schiler unter sich trauen sich eher, ihre Gedanken zu auflern. Im
zweiten Teil erfolgt die Prasentation und Zusammenstellung der Erkenntnisse fur alle im
Plenum.

Jeweils zwei nebeneinandersitzende Schuler (oder entsprechend zusammengestellte
Schilergrippchen) erhalten von Ihnen ausgedruckte Bilder (Beispiele, siehe Anlage

oy

Beobachtungs-
auftrag
e
|

(4

us der Praxis: ,Schliler zu unterrichten ist ja nicht o6ffentlich oder kommerziell. Wenn
ich in der Schule Bilder aus dem Internet einsetzen méchte, gelten fiir mich deshalb

Sonderregelungen i. S. Urheberrecht. Zur Veranschaulichung meines Unterrichts darf
ich Bilder einfach ausdrucken, wichtig ist, dass ich unter das Bild die Quelle setze. Ich
setzte bspw. immer den LINK, unter dem ich das Bild gefunden habe, drunter.”

\_ Y/
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09.01 zu dieser UE). Wenn Sie diese Ubung dfters machen, lohnt es sich, diese Bilder
auf etwas festerem Papier auszudrucken oder zu laminieren.

Wenn Sie selbst den Schilerinnen und Schilern keine Bilder zur Verfugung stellen
mochten, kdnnen Sie mit der Lehrkraft im Vorfeld auch absprechen, wie genau die
technischen Mdoglichkeiten im Unterrichtsraum sind. Eine mdgliche Alternative ware
bspw., dass Sie mit der Lehrkraft entscheiden, dass die Schiilerinnen und Schiiler selbst
eine konkrete Bildsituation mit ihrem Smartphone online recherchieren. Beachten Sie
bei dieser Variante allerdings den Zeitaufwand, den Sie zusatzlich einkalkulieren
miissen. Folgende Bildsituationen sind fiir die Ubung bzw. als Rechercheauftrag
gut geeignet:
o Gruppenselfie, Urlaubsfoto beim Sightseeing, Partyfoto mit ausgelassen feiernden
Teenagern, Fotos von Jugendlichen am See, mit Filtern oder Emojis bearbeitetes
Selfie, verliebtes Parchen am Strand, Unterwasche-Werbung ...

Die Schilerparchen erhalten nun den Auftrag sich vorzustellen, dass Sie das ausgeteilte
oder gerade recherchierte Foto selbst gefertigt hatten. Vor diesem Hintergrund sollen sie
nun gemeinsam entscheiden, ob sie das Foto im Internet hochladen bzw. Uber
WhatsApp versenden wirden.
Folgende Fragestellungen konnen Schilerinnen und Schulern diese Bewertung
erleichtern:
¢ Sind mehrere Personen zu erkennen und habe ich von allen die Einverstandnis
zum Online-Stellen?
¢ Sind auf dem Foto Dinge zu sehen, die anderen unangenehm oder peinlich sein
kénnten?
e Konnte ich damit leben, wenn meine Eltern das Foto sehen?
¢ Mdchte ich das Risiko eingehen, dass das Foto fir kommerzielle Zwecke genutzt
wird?
o Woirde ich das Foto einer Bewerbungsmappe beilegen?
e Bin ich mir dartber im Klaren, welche weiteren Informationen in der Foto-Datei
verankert sind (Geo-Tags)?
¢ Sind alle abgebildeten Personen angemessen bekleidet?

Moglicher Ablauf fiir die Arbeit im Plenum:

Wenn Sie den Eindruck haben, der Grofteil der Schilergruppen hat die jeweilige
Bewertung abgeschlossen, kdnnen Sie der Schulklasse ,noch eine Minute Zeit“ geben.
Dann beenden Sie die Arbeit fur alle Teams und beginnen die Auswertung im Plenum.
Hier hat nun jede Schulergruppe den Auftrag, das jeweilige Bild der Klasse vorzustellen.
Mégliche ausgedruckte Bilder hierfur am besten unter die Dokumentenkamera legen.
Wenn die Schilerinnen und Schiler den Auftrag hatten, selbst eine vorgegebene
Bildsituation zu recherchieren, kann die Lehrkraft das entsprechend gewahlte Bild tiber
Link auch auf die Tafel ziehen.

Die jeweilige Schulergruppe stellt das Ergebnis ihrer Bewertung vor (wirden wir im
Internet hochladen — wirden wir im Internet nicht hochladen), und begriindet ihre
jeweilige Entscheidung. Dann haben die Mitschilerinnen und Mitschuler Zeit fur
Ruckfragen oder Hinweise. Zum Abschluss erfragen Sie, ob in der Klasse Konsens Uber
die Entscheidung besteht. Das entsprechende Bild hangen Sie dann in den Bereich
,wurden wir hochladen“ oder ,wirden wir nicht hochladen®. Bilder, Gber die kein echter
Konsens besteht, hangen Sie vorerst mittig in den Bereich ,wir sind uns nicht einig®.
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Wenn alle Bilder von den Schiilerinnen und Schilern vorgestellt und bewertet wurden,
kénnen Sie mit abschlieRenden Fragen zu den Bildern, Gber die evtl. Uneinigkeit besteht,
die Reflexion abschlieRen: ,Warum fallt es uns schwer, bei diesen Aufnahmen zu
erkennen, ob sie privat oder offentlich sind?“, ,Warum ist es dir wichtig, dich auf diese
Art und Weise ,6ffentlich® darzustellen?”

Entwickeln Sie mit den Schilerinnen und Schiilern eine Flipchartsammlung zu den
allgemeinen ,,Dos und Don‘ts“ beim Hochladen oder Versenden personlicher
Aufnahmen.

Zum Abschluss dieses Hauptparts sollten Sie, wenn nicht
bereits wahrend der Bildbetrachtungen im Plenum geschehen,

§ die Rechtslage einbringen.
Beachten Sie dabei bitte, dass Gesetzestexte Schilern erklart

werden mussen. Oder was verstehen Schilerinnen und
Schiuler unter ,héchstpersonlicher Lebensbereich®, was sind
denn ,Inhalte”, wer hat ein Beispiel fur ,ehrverletzendes Werturteil“?
Verboten ist in diesem Zusammenhang das unbefugte Verbreiten bzw. Weiterleiten von
Aufnahmen an andere ...
e Verletzung des hochstpersonlichen Lebensbereichs und von
Personlichkeitsrechten durch Bildaufnahmen
(§ 201a StGB)
e VerstoR gegen das Recht am eigenen Bild
(88 22, 23 Kunsturhebergesetz = KUG)
In schwerwiegenderen Faéllen (z. B. pornografische bzw. Nacktaufnahmen) und je nach
Alter der Beteiligten kommt evtl. infrage ...
e Verbreitung, Erwerb und Besitz kinderpornografischer Inhalte (§ 184b StGB)
e Verbreitung, Erwerb und Besitz jugendpornografischer Inhalte (§ 184c StGB)
Hier ist nicht nur das Alter der Abgebildeten relevant, sondern ebenfalls das Alter derer,
die Uber die Weiterleitung in bspw. einem Klassenchat die Aufnahme erhalten.
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3. Hauptpart ,,Cyber-Grooming*

Ziel dieses Hauptparts ist es, Jugendliche auf sexuelle Anmache und Ubergriffe in
Netzwerken vorzubereiten und Handlungsoptionen vorzustellen. Ihr Unterricht sollte
dabei den Leitgedanken polizeilichen Opferschutzes bertcksichtigen und keine
Schuldzuweisungen an potenzielle Opfer, wie Schilerinnen und Schiiler, beinhalten.
Cyber-Grooming ist eine Handlungsentscheidung erwachsener Tater.

3.1 Einstiegsvariante mit Kurzfilm ,,Cybersex*
(Durchfiihrung 5 Minuten)
Der kurze Einspieler (Dauer 0:30 Minuten, klicksafe.de)
verdeutlicht auf ironische Art und Weise, dass man oft nicht
weild, mit wem man gerade online kommuniziert. Dass der Spot
auf Niederlandisch ist, schmalert den Mehrwert des Clips nicht.
Wenn Sie im Schulunterricht einen Film oder einen Clip einbauen, sollten Sie
grundsatzlich:

¢ mit der Lehrkraft absprechen, welche Technik Sie vor Ort verwenden kénnen.

¢ die Lehrkraft informieren, welchen Clip Sie einsetzen werden. Bitte teilen Sie vor

dem Abspielen des Clips den Schiilern mit, wie lange genau der Clip dauert.

Im Nachgang zum Einspieler lassen Sie sich von den Schilerinnen und Schilern
rickmelden, was der Inhalt des Clips ist bzw. welche Botschaft wir ableiten kénnen.

Ubergang zum Thema kann nun bspw. die Frage sein: ,Warum glaubt ihr denn, dass
ich (die Polizei) hier heute zu einem solchen Thema einen Unterricht mache?*

Aus dem mdglichen Antwortspektrum der Schilerinnen und Schiler fassen Sie
zusammen, dass die technischen Moglichkeiten es immer leichter machen, sexuell
angemacht zu werden. Und dass in extremen Fallen Erwachsene die Online-
Bekanntschaft nutzen, um auch schwere Offline-Straftaten anzubahnen.

3.2 Thematisches Arbeiten ,,Sexuelle Anmache im
Netz", frei nach ,Sexy Chat", klicksafe.de

In der thematischen Auseinandersetzung kénnen Sie die
folgenden drei, aufeinander aufbauenden Fragestellungen bzw.
Inhalte einbringen oder auch intensiver erarbeiten. Wie viel Zeit
Sie im Einzelnen aufwenden, hangt dabei von Ihrem Gesamt-
Unterrichtskonzept ab und von Inhalten, die moglicherweise bereits die mit Ihnen
zusammenarbeitende Lehrkraft mit den Schilerinnen und Schilern abhandelt.

Was sollte dich aufmerksam machen und alarmieren? (Siehe Anlage 09.02)

Was ist eigentlich grenzverletzend? (Siehe Anlage 09.03)

Was machst du gegen/bei sexueller Anmache im Netz? (Siehe Anlage 09.04)
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* Let’s talk about Porno
Abltsmstettion s Schale =



https://www.youtube.com/watch?v=TXmxRW1qPr0

3§

POLIZE

e Cyber-Grooming ist in Deutschland als besondere
Form des sexuellen Missbrauchs von Kindern bei unter
14-Jahrigen verboten (§ 176b Abs. 1 StGB).

Seit 2014 hat sich die Gesetzeslage zusatzlich verscharft:
schon der versuchte Erwerb sog. Posing-Bilder ist unter Strafe
gestellt, ahnlich wie textliche Schilderungen sexueller

Handlungen an Kindern, die anderen zuganglich gemacht werden.
e Sexualbezogene Beleidigungen kénnen auch ,,aus Spal‘“ geauferte
Meinungen sein (§ 185 StGB), wenn sie eine sexuell herabsetzende
Bewertung des Opfers beinhalten.

3.3 Abschlussvariante mit Film ,,Cyber-Grooming*“
(Durchfuhrung 12 Minuten)

Der bildreiche Clip ,Say No“ (Dauer 10:35 Minuten,
EUROPOL) verdeutlicht Schulern ganz ohne Worte Ablaufe
professionellen Cyber-Groomings und schlielt mit klaren

Botschaften fiir Jugendliche ab. DEIN LEBEN IST ONLINE — SCHUTZE ES. Besonders
wertvoll an diesem Clip ist der deutliche Polizeibezug.
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4. Hauptpart ,,Mediennutzung: Straftaten und Jugendschutz*

Ziel dieses Hauptparts ist es, die Unterrichtseinheiten der Lehrkraft mit dem Ziel der
Darstellung mdéglicher Straftaten und deren rechtliche Folgen zu erganzen. Trotz der
Tatsache, dass der Grofteil der Jugendlichen hier potenziell Tater sein kann (bspw.
aufgrund der technisch so einfachen Funktion ,Weiterleitung®), sollten Sie darauf achten,
nicht eine ganze Generation pauschal zu stigmatisieren oder zu kriminalisieren. Sie
sollten sich dariiber bewusst sein, dass es sich bei diesen Phanomenen in keinster
Weise um Kavaliersdelikte handelt, jedoch beim grof3ten Teil der betroffenen
Schilerinnen und Schiiler in der Regel keine kriminelle Energie, sondern jugendliche
Neugierde und das ,dazu gehdren wollen“ Gberwiegen.

Bei dieser Unterrichtseinheit geht es nicht um Cybermobbing und/oder Straftaten, die
unter Cybermobbing subsumiert werden sollten.

4.1 Variante 1: Thematisches Arbeiten ,,Straftaten im
Zusammenhang mit Mediennutzung*
(Durchflihrungsdauer mindestens 20 Minuten)
Thematisch zu arbeiten klingt ein bisschen theoretisch, in der
Praxis kann die Sammlung méglicher Straftatbestande jedoch
sinnvoll sein. Ihr Unterricht muss deswegen nicht gleich in einen
Rechtskundeunterricht ausufern, es ist jedoch zielfihrend und auch zumutbar,
Schilerinnen und Schilern einige infrage kommende Tatbestande praxisnah zu
erlautern. Das ist ein bisschen davon abhangig, wie Sie l|hren Gesamtunterricht
strukturieren.
¢ Mogliche Einstiegsfrage: ,Was glaubst du, welche Straftaten kannst du — oder
dein Mitschiler — mit dem Smartphone oder am Tablet bzw. Computer begehen?“
o Diese Einstiegsfrage erbringt im Regelfall eine schnelle Sammlung von bei
Schulerinnen und Schilern bekannten Delikten. Jeden neuen Begriff schreiben
Sie bitte direkt an die Tafel. Gut ist, wenn Sie die vielfaltigen Antworten der
Schuler gleich ein bisschen clustern kdnnen. Also je nach Antwort in einer Art
Schema Ubernehmen (z. B. nach ,Delikte, die ein Opfer direkt angreifen®,
»lgnorieren unterschiedlicher Jugendschutzhinweise®, ,Deliktsfeld
Verbreitung/Zuganglichmachen/Uberlassen®).

Sammlung

ﬁpp aus der Praxis: ,,Bei meinem Unterricht zu Cybermobbing habe ich eher\
selten Probleme mit dem Legalitétsprinzip — bei Unterrichten zu
Straftatbestédnden wie hier sieht das anders aus. Deshalb erklare ich den
Schiilern auch gleich zu Beginn, was Legalitatsprinzip bedeutet und wie die
Schidiler sich im Unterricht trotzdem mit vielen tollen Beispielen beteiligen

kdnnen.

Ich erkldre den Schiilerinnen und Schiilern ebenfalls, dass es besser ist,

wenn sie fragen ,Was wére wenn ...?7"

Ware ja nicht zielflihrend, wenn ich nach dem Unterricht das Gefiihl habe, ich
muss alle Schiiler-Handys einsammeln und auswerten lassen.”
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e Wenn Sie den Eindruck haben, dass den Schilern im Moment keine weiteren
(mdglicherweise noch fehlenden Delikte) einfallen, beenden Sie die Sammlung
vorerst und fangen an, die Sammlung mit Beispielen fir alle verstandlich zu
machen. (Die Schulerinnen und Schuler sollten danach also z. B. verstanden
haben, was genau ist ,extremistischer Inhalt‘, was genau ist ,Pornografie“ usw.).
Nach lhrer beispielhaften Erklarung eines Deliktes erganzen Sie den Begriff
an der Tafel bitte um den dazugehorigen Paragrafen.

e Beschreiben Sie in eigenen Worten, was dieser Gesetzespassus bzw. diese
Verletzungsart genau bedeutet (was genau bedeutet z. B. ,Verbreitung® beim
Verwenden von Kennzeichen verfassungswidriger Organisationen oder bei der
Verbreitung pornografischer Inhalte, was bedeutet ,Drohen mit einem
empfindlichen Ubel“ bei der Nétigung). Gut erklaren lassen sich solche Feinheiten
in Gesetzestexten mit Beispielen. Achten Sie bei der Auswahl lhrer jeweiligen
Beispiele bitte darauf, dass es Beispiele sind, die einen Bezug zu Schilern oder
dem Schulalltag haben. Damit erhalten die Schilerinnen und Schiler eine
sinnvolle Bewertung Ihres méglichen Tuns.

e Erst wenn Sie mit den gesammelten Begriffen durch sind, fragen Sie weiter, ob
den Schilerinnen und Schilern vielleicht noch weitere Beispiele einfallen, die bis
jetzt unter kein Delikt fallen, das in der Sammlung an der Tafel steht. Alternativ
kénnen Sie auch selbst einen Fall (zu einer noch fehlenden Deliktsart) erzahlen
und nachfragen, um was fir eine Deliktsart es sich in diesem Beispielfall handeln
kénnte. So komplettieren Sie die Sammlung um einzelne, mdglicherweise noch
fehlende Delikte. Das ist ein bisschen davon abhangig, wie gut die Klasse
mitmacht. Mit der Zeit bekommen Sie ein Geflhl fur die Arbeit mit Schulklassen.
Sie mussen auch nicht zwanghaft ,alle“ lhnen bekannten und mdglichen
Deliktsarten durchsprechen. Sie wissen selbst am besten, welche Deliktsarten Sie
in dieser Schulklasse bekannt machen méchten und welche an dem Tag vielleicht
unwichtiger sind. Es gibt keinen Lehrplan o. A., der Ihnen das vorschreibt.

Sammlung unterschiedlichster Straftatbestande, teils mit Beispielen oder
weitergehender Erklarung, siehe Anlage 09.05 dieser UE

WICHTIG: Wenn Sie Schilerinnen und Schiler auffordern, zu einer bestimmten
Fragestellung Antworten zu sammeln, kann es immer auch Antworten geben, die
eigentlich unpassend sind. Verwerfen Sie diese Antworten nicht automatisch als ,falsch®.
Praktisch ist es bspw., wenn Sie die Sammlung mit den Schulerinnen und Schiilern
clustern (= also in einen bestimmten Bereich der Tafel die Begriffe aufnehmen, die
passen und die Sie auch durchsprechen werden). In einen anderen Bereich daneben
Antworten aufnehmen, die vielleicht nicht so ganz passen, aber zumindest mit dem
Thema etwas zu tun haben). Antworten, die Uberhaupt nicht zum Thema oder zur
Fragestellung passen, dirfen Sie nattrlich gerne abtun. Immer mal wieder gibt es auch
Schilerinnen und Schuler, die Sie mit evtl. provozierenden Antworten foppen oder
austesten mochten. Je haufiger Sie mit Schulklassen arbeiten, umso besser wird es
Ihnen gelingen, situativ mit Schilerantworten umzugehen.

Da Sie diesen Unterricht mit alteren Jahrgangen durchflihren, beachten Sie auch
rechtlich schwierigere Begriffe (bspw. Antragsdelikt, Offizialdelikt, Vergehen,
Verbrechen).
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4.2 Variante 2: Positionierungsiibung ,,Was glaubst
du ...?" (Durchfihrungsdauer mindestens 30 Minuten)

Wenn |hnen die Erarbeitung des Themas ,Straftaten im
Zusammenhang mit Mediennutzung” im  klassischen
Frontalunterricht oder als reine Gesprachsrunde (s.o0.) zu
farblos erscheint, konnen Sie die unterschiedlichen Straftatbestande auch Uber eine
solche Ubung ,erarbeiten®.

Bestechend an soziometrischen Ubungen (wie hier der Positionierungsiibung) ist, dass
die gesamte Gruppe mitmacht und nicht nur einzelne Teilnehmende reden. Alle machen
sich Gedanken zu einer Frage und geben ihre Meinung zu erkennen, ohne dass dies in
endlose Gesprachsrunden ausartet. Zusatzlicher Vorteil ist, dass die Schilerinnen und
Schiuler ein bisschen in Bewegung sind.

Viele Gruppen sind es zunachst nicht gewohnt, sich zu bewegen und hinter dem
schitzenden Tisch vorzukommen, doch diese Widerstande kénnen schnell Gberwunden
werden.

Wichtig bei solchen Ubungen ist es, darauf zu achten, dass alle Gruppenmitglieder
zwischen den einzelnen Fragestellungen wieder an eine neutrale Position gehen, da
sonst Tragheit dazu flhrt, dass sie ihre Positionen nicht mehr verandern und von Frage
zu Frage einfach stehen bleiben.

e Drei farbige Blatter werden (in entsprechenden Abstdnden) entweder auf dem
Boden oder an den Wanden fixiert. Am sinnvollsten ist es, die Ampelfarben Rot,
Grin und Gelb zu verwenden. Rot steht im Spiel fir = nicht erlaubt, Grin fur =
erlaubt. Gelb steht flr = ich bin mir nicht sicher.

o Erklaren Sie den Spielablauf am besten anhand eines Beispiels. Nehmen Sie den
Schiulerinnen und Schilern die Sorge, dass sie sich ,falsch positionieren® kénnten.

¢ Fragen Sie nach, ob jeder den Spielablauf verstanden hat.

¢ Nun lesen Sie lhre erste Fallkonstellation vor (siehe Anlage 09.05 dieser UE). Die
Schilerinnen und Schiiler Gberlegen kurz, ob es sich bei dem Beispiel um etwas
Erlaubtes oder Unerlaubtes handelt und positionieren sich zum entsprechenden
Farbblatt.

e \Wenn sich alle Schilerinnen und Schiiler positioniert haben, kdnnen Sie einzelnen
Schulerinnen und Schulern noch Nachfragen stellen (das lohnt sich z. B. bei
Schulern, die fast alleine bei einer Farbkarte stehen, oder auch bei Schulern, die
auf Gelb stehen.) Dann fordern Sie alle Schilerinnen und Schuler auf, wieder eine
neutrale Position einzunehmen, z. B. wieder im Stuhlkreis Platz zu nehmen.

¢ In der folgenden Auflésung fihren Sie das Beispiel etwas mehr aus und erlautern
die Rechtslage entsprechend.

¢ Dann kommt das nachste Beispiel. In der Praxis schaffen Sie es normalerweise
gut, bis zu flnf Beispiele durchzuarbeiten. Wenn das Spiel insgesamt zu lange
dauert, kann es sein, dass Sie das an einer gewissen Unruhe im Raum spiren. Je
haufiger Sie mit Schulklassen arbeiten, umso geubter werden Sie.

e Wenn bei all der Action moglich, pinnen Sie direkt im Anschluss an die
Thematisierung des jeweiligen Beispiels den ,Fall in Kurzversion“ plus
»dazugehoriger Straftatbestand/Delikt in Worten*“ plus ,,§/Gesetzbuch® an
die Tafel oder kleben es auf einen Flipchartbogen = alle diese
Verletzungsarten sind echte Straftaten und nicht erlaubt.

e ACHTUNG: Wie bei einem Rollenspiel, sind Sie als Spielleitung einer solchen
Ubung fiir die einzelnen Schiilerinnen und Schiiler ,verantwortlich“. In jeder Klasse
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gibt es bspw. Schiler, die hérbar Kommentare zum Positionieren anderer
Mitschilerinnen oder Mitschiler ablassen. Hier kann es notwendig sein, dass sie
einzelne Schulerinnen und Schiler ,schitzen* missen. Unterbinden Sie boshafte
0. 8. Kommentare, indem sie kurz an die Regeln fir den heutigen Unterricht
erinnern. Es ist ein bisschen Typsache, wo genau I|hre personliche
Eingreifschwelle ist.

4.3 Variante mit Prasentation ,,STOPP*

(Durchfihrung mind. 20 Minuten)

In dieser selbsterklarenden Prasentation der OP Leichtsinn
(Dauer insgesamt 1:59 Minuten, zum Download in INFOTHEK
eingestellt) sind Screenshots zum Thema ,Kinderpornografie
auf Schilerhandys“ aneinandergereiht. Ein Chat wird etwas ,aktiver® eingebaut (man
sieht, wie die User Nachrichten eintippen). Hier dann auch Nachrichten von ,Tim*, der
auf mogliche Folgen hinweist.

Den hier vorgestellten Spot kdnnen Sie zum Einstieg in diesen Hauptpart mit folgenden
Auswertungsfragen einsetzen:

Um welche Sorte Aufnahmen und/oder Inhalte geht es denn in der Prasentation?

Was konnten das flur User sein, die hier chatten?

Auf was macht , Tim“ die anderen im Chat aufmerksam?

Wenn Sie im Schulunterricht einen Film oder einen Clip einbauen, sollten Sie
grundsatzlich:

¢ mit der Lehrkraft absprechen, welche Technik Sie vor Ort verwenden kénnen.

o die Lehrkraft evtl. informieren, welchen Clip Sie einsetzen werden. Es kann Sie
unndtig verunsichern, wenn die Schilerinnen und Schiler unerwartet erklaren,
dass sie den Clip bereits kennen.

¢ vor dem Abspielen des Clips den Schulerinnen und Schilern mitteilen, wie lange
genau der Clip dauert. Das erhdht die durchgangige Aufmerksamkeit Ihrer Schaler.

e Filme oder Clips immer gekoppelt mit einem konkreten Beobachtungsauftrag
einsetzen.

In der ersten Zusammenfassung bedeutsam ist die Erkenntnis, dass es nicht ,der
fremde, eklige Typ am Kinderspielplatz ist, der hier Kinderpornos anschaut®, sondern
einfach nur Schiuler. Kinder und Jugendliche, wie sie auch hier im Klassenzimmer sitzen.

In der Weiterarbeit werden die iber den Clip eingefihrten Straftatbestdnde um weitere

(schwere) Delikte erganzt, die typischerweise von Schilern begangen werden. Siehe
hierzu auch die folgende Sammlung.
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4.4 Straftatbestande

Delikte, die Uber das Internet und digitale Medien begangen

werden, kénnen vielfaltige Tatbestande erflllen. Dabei sind

unter ,Inhalte“ solche zu verstehen, die in Schriften, auf Ton-

§ oder Bildtragern, in Datenspeichern, Abbildungen oder anderen

Verkorperungen enthalten sind oder auch unabhangig von

einer Speicherung mittels Informations- oder
Kommunikationstechnik Ubertragen werden (siehe § 11 Abs. 3 StGB).

e Die Verbreitung oder Herstellung von Gewaltdarstellungen
(§ 131 Strafgesetzbuch — StGB)

Das Verbreiten und Zuganglichmachen von Bildern mit grausamen Gewalttatigkeiten
gegen Menschen unter Verherrlichung und/oder Verharmlosung dieser, wird bestraft.
Beispiel:
Auf einschlagigen Internetseiten werden zum Teil aufl3erst grausame Clips angeboten.
Diese reichen von tduschend echt wirkenden Gewaltdarstellungen (z. B. diverse
Folterszenen) bis hin zu Originalaufnahmen von Hinrichtungen (z. B. Enthauptung von
Gefangenen durch islamische Terroristen). Motivation flr Jugendliche, sich solche Clips
anzuschauen bzw. weiterzuleiten, u. a.: ,Ich halt das aus. Wie schaut es bei dir aus?“
Die Verbreitung findet regelmafig Gber einfache Weiterleitungen statt.

e Die Herstellung, Verwendung oder Verbreitung von Propagandamitteln, im
Sinne von Medien mit extremistischen Inhalten
(8§ 86, 86a, 130 StGB)

Beispiel:
Ein Schiler verbreitet via Smartphone Nazisymbole (z. B. Hakenkreuz, SS-Runen etc.)
oder Lieder mit rassistischen bzw. rechtsextremistischen Inhalten.

e Erganzend kommt auch eine Strafbarkeit nach § 20 Abs. 1 Nr. 5 VereinsG
(Vereinsgesetz) in Betracht, wenn z. B. die 1S-Flagge verbreitet oder 6ffentlich
verwendet wird.

e Wird gegen gesellschaftliche Minderheiten gehetzt oder werden diese beschimpft
oder bdswillig verachtlich gemacht, kann erganzend der Tatbestand der
Volksverhetzung gemal § 130 StGB erfillt sein. Dies gilt auch dann, wenn der
Tater selbst seinen Beitrag als humoristisch versteht und nicht als
menschenverachtend einschatzt.

e Je nach der konkreten Ausgestaltung kann eine AuRerung oder Geste zudem eine
erganzende Beleidigung oder Verleumdung gemafl §§ 185 ff. StGB bzw. eine
Bedrohung nach § 241 StGB darstellen.

e Bedeutsam sind auch die Félle der AuRerung ehrverletzender Werturteile oder
Verbreitung herabwirdigender Tatsachen (Beleidigungstaten gem. §§ 185 ff.
StGB) uUber Messengerdienste (wie WhatsApp, Instagram oder TikTok) oder
soziale Netzwerke (wie Facebook). Auch die bloRRe Weiterverbreitung oder die
bloke AuRerung von Zustimmung kdnnen hier strafbar sein.

e Das Anbieten, Uberlassen oder Zuginglichmachen von Pornografie an
Personen unter 18 Jahren (§ 184 StGB)

e Das unaufgeforderte Zusenden von Pornografie — auch an Personen liber 18
Jahren (§ 184 StGB)
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e Das Vorfiihren oder sonstige Zuganglichmachen von Pornografie an Orten,
zu denen Personen unter 18 Jahren Zugang haben (§ 184 StGB)

Hier ist fur Schiler Vorsicht geboten! Durch Unwissenheit oder Unbedarftheit kénnen
hier junge Menschen rasch in Schwierigkeiten kommen. Die meisten Jugendlichen
werten ihr Tun nicht als kriminelle Handlung, da vielfach keine Opfer erkennbar sind.
Motto: ,Alle machen mit, alle wollen es, niemand ist zu Schaden gekommen.*
Beispiel:
A., 18 Jahre, und B., 17 Jahre, gehen in die 11. Klasse eines Gymnasiums.
Wir nehmen mal an, dass A. (nach ,aufwendiger” Suche) im Internet einen normalen
Porno, also ohne Gewalt 0. A. und frei ab 18 Jahren gefunden und auf sein Smartphone
geladen hat. B. will den Clip auch und bekommt ihn von A. per Bluetooth oder Uber eine
Transfer-App auf dessen Handy geschickt.
Oder aber:
A. schickt B. ohne dessen Aufforderung ein Pornobild per WhatsApp, ohne dass dieser
davon wusste. B. will diese ,Sauerei” nicht und zeigt A. an. Strafbarkeit liegt auch dann
vor, wenn B. alter als 18 Jahre ist.

Y

/Tipp aus der Praxis: ,Die meisten Schiilerinnen und Schiiler kbnnen nicht \
unterscheiden, ob ein Foto allgemein pornografisch ist, kinderpornografisch

oder vielleicht auch nur eine erotische Nacktaufnahme. Bei der Besprechung
unterschiedlicher Straftatbestdnde kann es aber notwendig sein, dass ich den
Schiilern grob erkldre, was Aufnahmen voneinander unterscheidet.

Seit dem Jahr 2016 gibt es an allen Schulen den/die sog. ,Beauftragte(n) fiir

\bspw. die Eltern im Vorfeld informiert werden miissen.*

Auszug aus der ,Richtlinie fir die Familien- und Sexualerziehung in den bayerischen
Schulen®, KMBek vom 15. Dezember 2016:

3.1 Aufgaben der Schulleitung

Die Schulleiterin oder der Schulleiter sorgt flr die Einhaltung der Richtlinien fur die
Familien- und Sexualerziehung an der Schule. Befugnis und Aufgaben der staatlichen
Schulaufsichtsbehdérden, die Erfillung der Unterrichtsziele und die Gestaltung des
Unterrichts zu beaufsichtigen, bleiben unberihrt.

Die Schulleiterin oder der Schulleiter ernennt eine(n) Beauftragte(n) fur Familien- und
Sexualerziehung an der Schule und unterstitzt die Arbeit des/der Beauftragten.

Die Entscheidung, ob aufgrund einer spezifischen ortlichen Situation bzw. inhaltlichen
Schwerpunktsetzung im Unterricht die Schilerinnen und Schiler getrennt, statt im
gewohnten Klassenverband, unterrichtet werden, trifft die Schulleiterin oder der
Schulleiter in Absprache mit dem/der Beauftragten fir Familien- und Sexualerziehung
und der die Inhalte vermittelnden Lehrkraft. Eine solche Entscheidung ist gegeniber dem
Elternbeirat und der Elternversammlung auf deren Verlangen zu begrinden.

..3.2

Die Pravention von sexueller Gewalt ist ein wichtiger Bestandteil der Familien- und
Sexualerziehung. Grundlage aller Pravention ist die Ausbildung und Férderung eines
gesunden Kdrper- und Selbstbewusstseins bei Schilerinnen und Schilern.
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Schiilerinnen und Schiiler sollen um die Gefahr sexueller Ubergriffe wissen.

Sie kennen und erkennen Gefahrenquellen fiir sexuelle Ubergriffe und Gewall.
Schiilerinnen und Schiiler (ben sich in Selbstbehauptung und erlernen préventive
Verhaltensweisen und Handlungsstrategien, um in Situationen sexueller Beldstigung
und Aggression angemessen reagieren zu kénnen.

Ein weiterer Praventionsbaustein ist eine zeitgemale Medienkompetenz.

Schiilerinnen und Schiiler lernen friihzeitig, auf nicht altersgeméle bzw.
jugendgeféhrdende Bilder oder Texte, auch akustisch vermittelte, angemessen im Sinne
des Selbstschutzes zu reagieren. Das schlie8t das Wissen (iber Datensicherheit,
Persénlichkeitsrechte und den kritischen Umgang mit aktuellen Informations- und
Kommunikationstechniken ebenso ein wie die Anleitung zu reflektiertem Verhalten.

e Verbreitung, Erwerb und Besitz kinderpornografischer Inhalte
(§ 184b StGB)
e Verbreitung, Erwerb und Besitz jugendpornografischer Inhalte
(§ 184c StGB)
e Sexueller Missbrauch von Kindern (§ 176 StGB) ... durch Vorzeigen
pornografischer Abbildungen oder Darstellungen ...
Als sexueller Missbrauch von Kindern (§ 176b Abs. 1 StGB) ist etwa strafbar, wer durch
Zuganglichmachen eines pornografischen Inhalts auf ein Kind (Person unter 14 Jahren)
einwirkt. Zudem ist bereits das Zuganglichmachen von pornografischen Inhalten
gegenuber Minderjahrigen strafbar (§ 184 StGB). Der Austausch, die Verbreitung und
der Besitz kinder- und jugendpornografischer Inhalte sind nahezu umfassend unter
Strafe gestellt (§§ 184b, 184c StGB).
Beispiel:
Im Klassenchat einer 7. Klasse kursieren pornografische Fotos. Im Klassenchat sind
Schduler im Alter von 14 Jahren, aber auch im Alter von 13 Jahren.

/Tipp aus der Praxis: ,Mit groBer Wahrscheinlichkeit nicht pornografisch \
sind Aufnahmen, die eine Person einfach nackt zeigt, ohne aufreizende
Pose. Nacktheit alleine qilt nicht als pornografisch. Auch erotische Oben-
ohne-Fotos und Aufnahmen, bei denen weder Penis noch Vulva oder Po-
Offnung zu sehen sind, gelten im Normalfall nicht als pornografisch.
Pornografisch sind dagegen Aufnahmen, bei denen der Fokus auf Penis
oder Vulva liegen, eine geschlechtliche Handlung (auch
Selbstbefriedigung) angedeutet oder gezeigt wird (es reicht also, wenn ein
Schiiler ein Foto von seinem Penis in seiner Hand macht) oder wenn der

Qetrachter mit der Aufnahme eindeutiq erregt werden soll.“
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Wie verhilt es sich bei selbst gedrehten SpaR-Videos oder auch aus dem Ruder
laufenden Pranks?

Was vor vielen Jahren ganz harmlos als ,Happy Slapping“ bezeichnet wurde, kann in
vielen Fallen eine Reihe von Straftatbestanden erflllen.
Diejenigen, die ihr Opfer direkt angreifen, also die Tater, machen sich unter Umstanden
strafbar wegen:

o Hausfriedensbruch (§ 123 StGB)
Beleidigung (185 StGB)
Notigung (§ 240 StGB)
Verschiedenen Korperverletzungsdelikten (§§ 223 ff. StGB)

o Straftaten gegen die sexuelle Selbstbestimmung (§§ 176 ff. StGB)
Hinweis:
Da es sich bei diesen Straftatbestanden um eher ,gangigere® Bestimmungen handelt,
wurde auf den Abdruck von Unterrichtsbeispielen und der vollstandigen Gesetzestexte
verzichtet.

e Verletzung des hochstpersdonlichen Lebensbereichs und von
Personlichkeitsrechten durch Bildaufnahmen (§ 201a StGB) ... auch bei
Weiterleitung intimer oder bloRstellender Aufnahmen ...

Beispiel:
In der grof3en Pause filmt ein Schiler unter der Kabinenabtrennung ein Madchen auf der
Schultoilette.

Fir diejenigen, die das Ganze ,nur” gefilmt oder fotografiert haben, also die Mittater, gilt
moglicherweise:

e Unterlassene Hilfeleistung (§ 323c StGB)

e und natiirlich die Anstiftung und Mittaterschaft zu allen Delikten, die die

aktiven Tater begehen.

Wichtig erscheint in diesem Zusammenhang der Hinweis an die Schiuler, dass sich auch
derjenige strafbar macht, der zwar die Aufnahmen nicht selbst gemacht hat, aber an
andere weitergegeben bzw. weitergeleitet hat (z. B. WhatsApp, Bluetooth, Hochladen
auf Instagram oder im Internet etc.).

e VerstoR gegen das Recht am eigenen Bild
(8§ 22, 23 Kunsturhebergesetz — KUG)
Beispiel:
Ein betrunkener Mitschiler wird auf Klassenfahrt gefiimt. Die Aufnahme wird
anschlieRend ohne dessen Einwilligung im Internet veroffentlicht oder Gber den
Klassenchat verbreitet (zugleich u. U. Straftat nach § 201a StGB).
e Ist der Abgebildete minderjahrig, bedarf es zusatzlich der Einwilligung seines
gesetzlichen Vertreters (vgl. BGH, Urteil vom 28.09.2004, Az. VI ZR 305/03). Dies
sind im Regelfall gemal § 1629 BGB die sorgeberechtigten Eltern.

¢ Unerlaubte Verwertung urheberrechtlich geschiitzter Werke

(§ 106 Urheberrechtsgesetz — UrhG)
Beispiel:
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POLIZEs

Schiler hat ein geschltztes Computerspiel auf seiner virtuellen Festplatte (Cloud)
hochgeladen. Er schickt den Link zu diesen Daten per Mail all seinen Kumpels im
FuRballverein.

Beispiel:

Schuler verwenden bei der Erstellung ihrer Online-Schulerzeitung Fotos, die sie online
recherchiert haben, ohne zu klaren, wer die Rechte an diesen Fotos hat. Auch einen
Quellverweis haben die Schiler vergessen aufzunehmen.

Ebenfalls denkbar ist das Ignorieren unterschiedlicher Jugendschutzbestimmungen. Die
Schiller selbst betreffen natirlich keine solchen VerstoRe, im Unterricht machen
einzelne Beispiele oder Rickfragen von Schilern diese aber immer wieder zum Thema
Vollstandigkeitshalber deshalb:

e Bildtrager ohne Jugendfreigabe (Filme oder Spiele), die nicht oder mit ,keine
Jugendfreigabe® von der FSK oder einer obersten Landesbehdrde gekennzeichnet
wurden, durfen nicht an Minderjahrige weitergegeben werden.

(§ 12 Jugendschutzgesetz- JuSchG)

e Die Darstellung von Kindern oder Jugendlichen in (auf das jeweilige Alter
bezogener) unnatirlich geschlechtsbetonter Koérperhaltung ist unbeschadet
strafrechtlicher Verantwortlichkeit in virtuellen Telemedien unzulassig.

(§ 4 Abs. 1 S. 1 Nr. 9 Jugendmedienschutz-Staatsvertrag — JMStV)

Anmerkung zu zivilrechtlichen Folgen:

Grundsatzlich sind Behauptungen oder das Verbreiten von Bildern usw. zivilrechtlich
unzulassig, wenn sie unwahr sind bzw. das Allgemeine Persoénlichkeitsrecht eines
Menschen verletzen. Dann kann das Opfer vom Tater Unterlassung verlangen (§ 1004
BGB). Das Gleiche gilt, wenn eine Behauptung gleichzeitig einen Straftatbestand erflllt
(z. B. Beleidigung, Verleumdung oder Uble Nachrede). Unter dem Allgemeinen
Persdnlichkeitsrecht versteht man unter anderem, dass jeder grundsatzlich ein Recht
auf Privatsphare besitzt und selbst und allein darliber entscheiden kann, ob und wie er
sich in der Offentlichkeit darstellt. Das Zivilrecht kennt auRerdem ein ,Recht am eigenen
Bild“, d. h., Bilder, auf denen eine Person abgebildet ist, dirfen im Allgemeinen nur
verbreitet werden, wenn diese damit einverstanden ist.

Wenn solche Behauptungen oder Bilder im Internet (z. B. auf Facebook, Uber
Messengerdienste wie WhatsApp usw.) verbreitet wurden, bedeutet Beseitigung
insbesondere das Ldschen der Behauptung oder des Bildes sowie das Unterlassen
erneuten Hochladens.

Bei einer Verletzung des Allgemeinen Personlichkeitsrechts kann unter Umstanden
aulerdem die Zahlung eines Schmerzensgeldes verlangt werden (z. B. auf Grundlage
von § 823 BGB). Dies kann zum Beispiel dann der Fall sein, wenn eine besonders
schwerwiegende Personlichkeitsverletzung vorliegt, die anders nicht befriedigend
ausgeglichen werden kann.

ABER: Das Gericht muss bei der Bewertung von Behauptungen immer auch prufen, ob
hier vielleicht das Recht auf Meinungsfreiheit gilt und wenn ja, ob es in dem konkreten
Fall schwerer wiegt als das Personlichkeitsrecht. Ist dies der Fall kann es aus Sicht des
Betroffenen frustrierend sein, wenn ihm das Gericht im Ergebnis nicht Recht gibt.
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Die Bearbeitung des Hauptparts ,Straftaten i. Z. mit digitalen Aufnahmen® lassen sich
gut mit dem mdglichen/folgenden Part ,Rechtliche Folgen fir Tater” abschlielen.

4.5 ,Folgen von Smartphone-Delikten*
(Durchfihrungsdauer mindestens 10 Minuten)

Bei diesem Inhalt sammeln, erganzen und erklaren Sie
beispielhaft die unterschiedlichsten Ideen der Schilerinnen und
Schiler (Sammlung siehe Anlage 09.06 dieser UE). Bitte
behandeln Sie dabei nicht ausschlie3lich die klassischerweise bekannten polizeilichen
Folgen (evil. inklusive Zivilrecht). Berlicksichtigen Sie ebenfalls lhnen bekannte und
altersunabhangige schulische Folgen (wie etwa schulrechtliche/disziplinarische
Ordnungsmafnahmen = diesen Input kann hier auch die anwesende Lehrkraft
einbringen), die ebenfalls altersunabhangigen sozialen Folgen (wie etwa Status in der
Klassengemeinschaft) und letztlich auch erzieherische Folgen (wie bspw. der Arger, der
Uber die Eltern zu erwarten ist).

Machen Sie deutlich, dass es vielfaltige Folgen gibt, die in jedem Lebensbereich
von Akteuren (Tatern) und Betroffenen (Opfern) merkbar sein konnen.

Beachten Sie die tatsachliche Strafmlindigkeit der Schulerinnen und Schiiler.
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POLIZel

5. Abschluss des Unterrichts

Verkniipfung zu weiteren PIT-Unterrichtseinheiten:

Regen Sie die Schulklasse zum Abschluss an, sich weiter so engagiert mit dem Thema
auseinanderzusetzen und evil. sogar ein entsprechendes schulisches Projekt zu
initiieren.

5.1 Abschlussvariante 1: Quiz

Diese Abschlussvariante kdnnen Sie in Schulklassen eigentlich zu jedem denkbaren
Thema planen. Zum Abschluss handigen Sie dabei allen Schilerinnen und Schiiler ein
kurzes Quiz zum Thema aus. In den vorbereiteten Quizfragen fassen Sie noch einmal
die drei bis vier bedeutsamsten Inhalte Ihres Unterrichts zusammen. Wenn Sie mochten,
konnen Sie die Auswertung des Quiz auch als Lernzielkontrolle sehen. Die Quizfragen
sollten in maglichst einfacher Sprache aufgemacht sein. Beispiel fur ein solches Quiz zu
einem Unterricht ,Generation SmartYouth” unter Anlage 09.07 dieser UE.

Ein solches Quiz kdnnen Sie unterschiedlich verwenden:

Beispielsweise konnen Sie das Fragenblatt austeilen und der Lehrkraft die Antworten
Ubergeben. Dann kann diese die gemeinsame Auswertung als ,Starter” ihrer ndchsten
Unterrichtseinheit zum Thema nutzen.

Was bleibt im Klassenzimmer?
Im Unterrichtsverlauf haben Sie Flipcharts mit Erkenntnissen geflillt. Gut ist, wenn Sie
bereits im Vorfeld Uberlegen, welches dieser Flipcharts Sie im Klassenzimmer belassen
(z. B. gemeinsam abgesprochene Regeln oder ein Flipchart mit Inhalten, die die Lehrerin
oder der Lehrer in einem weiteren Unterricht bertcksichtigen kdnnte.)
Generell gilt: Sie und das Thema bleiben langer in Erinnerung, wenn Sie den
Schulerinnen und Schilern ,etwas auf den Weg mitgeben®.
Denkbar ist ebenfalls, dass Sie einen passenden Infoflyer zum Thema austeilen:

o z. B. Infoflyer ,Selfies“; BLKA/SG 513, zum Download in INFOTHEK eingestellt

o z. B. ,Voll Porno“ von handysektor.de, Bestellbar tGiber ProPK-Bestellfax

e z.B. ,Gewaltvideos, Pornografie, Verfassungsfeindliche Inhalte. Informationen

der Polizei“, BLKA/SG 513, zum Download in INFOTHEK eingestellt

Verabschiedung

Ihr Unterricht und Sie als Polizeibeamtin bzw. Polizeibeamter sollen bei den
Schulerinnen und Schilern in Erinnerung bleiben. Gestalten Sie deshalb einen positiven
Abschluss. Loben Sie die Schulklasse fur die Mitarbeit und zeigen Sie lhre
Wertschatzung gegenuber der Schulklasse und der Lehrerin bzw. dem Lehrer, indem
Sie betonen, dass Ihnen die Zusammenarbeit Spall gemacht hat.

Rechnen Sie deshalb auch fir den Abschluss entsprechende Zeit ein. Ein Abschluss,
der erst erfolgt, wenn es bereits zur Pause gelautet hat, kann das Gegenteil bewirken.
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POLIZel

5.2 Abschlussvariante 2: ,,Wenn ich das nachste Mal
..., dann ...!* (Durchfiihrungsdauer 10 Minuten)

Diese Abschlussvariante kdnnen Sie mit jeder Art von Gruppe
und zu eigentlich jedem Thema anwenden. Das Prinzip ist
immer gleich. Die Schilerinnen und Schiler erhalten zum
Abschluss den Auftrag, reihum einen fir alle gleich vorgegeben
Satz zu Ende zu fuhren. Die Statements bleiben dabei ohne Bewertung im Raum stehen.
Beispiel: ,Wenn ich das nachste Mal mitkriege, dass meine Freundin ihrem Freund ein
sexy Foto von sich appen mdchte, dann ...!" oder ,Wenn im Klassenchat fragwurdige
Dinge gepostet werden, dann ..."

Eine Vielzahl von Satz-Variationen ist moglich. Beachten Sie, dass der Satz mit einer
kurzen personlichen Aussage zu Ende gefihrt werden kann. AuRerdem empfiehlt es
sich, den vorgegeben Anfangssatz an die Tafel zu schreiben. Auch flr Erwachsene ist
es nicht einfach, sich die Vorgabe Uber die Zeitspanne hinweg zu merken.

Wenn Sie mit einer Abschlussfrage arbeiten, zu der immer ahnliche Antworten zu
erwarten sind und es demgemal} zu einer vielleicht doofen Situation aufgrund der sich
wiederholenden Teilnehmer-Statements kommen kann, konnen Sie bei einer solchen
Runde auch die Spielregel einfiihren, dass reihum immer nur jeder Dritte oder Vierte ein
Statement abgibt.
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ANLAGEN zu UE 09 ,,Generation SmartYouth*

Anlage 09.01
Bildbeispiele zur Bewertung i. S. Veroffentlichung

i vaed

. 4 p—.

https://www.merkur.de/reise/junge-leute-liebsten-verreisen-dabei-beachten-zr-3026583.html
© dpa-tmn

https://www.gala.de/beauty-fashion/beauty/star-selfies--
nackt-vorm-spiegel-20824718.html
© instagram.com/iamjojo

https://de-de.facebook.com/pg/ruf.reisen/photos/© dpa-tmn
©ruf.reisen

https://www.wattpad.com/525200775-bff%27s-%E2%80%A2c-d-j-g%E2%80%A2- .
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https://www.businessinsider.de/wissenschaft/warum-ihr-nicht-nach-dem-
saufen-ausschlafen-solltet-2018-6/
© Getty Images

https://www.qustodio.com/de/blog/2013/12/selfie-safety-tips-for-teens/
©Qustodio

http://www.witzige-videos.com/2016/10/09/quotenvergleich-fur-fusball-wetten/

https://www.salzburg24.at/leben/kurios/schiefer-turm-von-pisa-wird-gerader-61231297
©APA/MIGUEL MEDINA

Seite 191|257



https://www.timmel.net/fkk-und-nacktbaden-in-ostfriesland/
©nacktbaden.de

https://www.watson.ch/popul%C3%A4rkultur/dumm%20gelaufen/783047743-fail-
diese-bilder-wollen-wir-auf-facebook-dieses-jahr-nicht-mehr-sehen/
©via viralthis

httos://www.euronat.fr/de/das-fkk-feriendorf-euronat-am-atlantik/vielfaltiae-kinderaktivitaten-im-fkk-campina/

https://www.oyster.com/de/articles/the-worlds-10-most-notorious-red-light-districts/
©oyster.com
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Anlage 09.02
Was sollte dich aufmerksam machen, alarmieren?

- Online-Bekanntschaft erklart, dass sie Kontakte in Modelszene hat und dich
berGhmt machen kann.

- Online-Bekanntschaft signalisiert, auffallend viele gleiche Interessen wie du zu
haben (wohnt in derselben Stadt, hort die gleiche Musik, hat ahnliche
Hobbys ...).

- Online-Bekanntschaft fragt, wo genau du dich aufhéltst, und ob du alleine bist.

- Online-Bekanntschaft weil}, wie du viel Taschengeld verdienen kénntest.

- Online-Bekanntschaft mdchte unbedingt persdnliche Daten von dir, wie
Echtnamen, Wohnadresse, Schule usw., und so schnell wie mdglich tber Skype
o. A. mit dir weiteren Kontakt.

- Online-Bekanntschaft mdchte, dass du deine Webcam einschaltest. Eventuell
erklart Online-Bekanntschaft, dass ihre eigene defekt ist.

- Online-Bekanntschaft mdchte aufregend sexy Nacktfotos von dir, schneidet
generell regelmafig sexuelle Themen an (bspw. mit Fragen, ob du
bestimmte/einschlagige Internetportale kennst oder auch Fragen zu deiner
Kdrperbehaarung usw.).

- Online-Bekanntschaft tibersendet dir (ungefragt) intime Aufnahmen.

- Online-Bekanntschaft empfiehlt, dass du niemanden von eurer Freundschaft
erzahlen sollst (bspw. weil es so viele Neider gibt, die dir dein Glick nicht
gonnen ...).

Wenn dir irgendetwas seltsam vorkommt, baue immer mal wieder Fragen oder Inhalte
zu aktuellen und trendigen Songs, Spielen, Challenges deiner Altersgruppe ein. Die
maoglichen Reaktionen und Antworten kénnen helfen, ein Gefuhl fir das tatsachliche
Alter deiner Online-Bekanntschaft zu bekommen (Fangfragen).

Ebenfalls denkbar ist, dass du mit unterdrickter(!) Rufnummer die Nummer der Online-
Bekanntschaft anrufst: Die Stimme des Gegeniibers kann helfen, das Alter deiner
Online-Bekanntschaft einzuschatzen. Fihre aber kein Telefonat mit der fir dich
eigentlich unbekannten Person!
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Beispielhafte Chatverlaufe ,Welche harmlose Deutung ist moglich?,
»Welche schwerwiegende Deutung ist zu vermuten?*
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o
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Anlage 09.03
Was ist eigentlich grenzverletzend? Beispiel-Fragebogen zum Ankreuzen
ACHTUNG: Welche Fragen Sie tatséchlich in einen solchen Fragebogen einbauen,
héngt absolut vom Alter der teilnehmenden Schiilerinnen und Schiiler ab. Um ein
Gefiinl dafiir zu bekommen, welche Fragen altersgemal sind, sollten Sie die Fragen
mit der mit Ihnen zusammenarbeitenden Lehrkraft oder noch besser, der
,Beauftragte(n) fiir Familien- und Sexualerziehung in der Schule® absprechen.

Ist das fur dich eine Grenzverletzung? JA | NEIN
Eine Online-Bekanntschaft schreibt dir, dass du so toll ausschaust, du kdnntest
in der BRAVO mit Nacktbildern richtig Geld verdienen.

Der/die Sportverein-Freund/in méchte wissen, ob eine bestimmte
Vereinskameradin schon mal Oralverkehr hatte.

Die Madchen erzahlen in der Pause Sexwitze.

Im Chat steht, dass du ein sexy Biest/ein sexy Hengst bist.

In einer Mail ist eine Verlinkung zu einem Pornoclip eingebaut.
Ein Mitschuler Gbermittelt dir ein Dick Pic (Penisfoto).

Der Bruder einer Freundin war schon mal bei einer Prostituierten.

Auf Klassenfahrt machen die Jungs als Challenge, wer spritzt am schnellsten
ab. Der Sieger postet im Chat eine entsprechende Aufnahme.

In der Warteschlange der Mensa tappt dir jemand an den Hintern.

Dein/e Freund/in leitet ohne dein Wissen personliche Fotos von dir weiter.
Auf Instagram steht, du bist ein Schlappschwanz.

In einem Forum wird jemand gefragt, ob er/sie ficken mdchte.

Eine Online-Bekanntschaft schickt erotische Aufnahmen.

Ein/e Mitschler/in fragt dich, was eigentlich Gruppensex ist.

Deine Eltern Gbermitteln einer Zeitschrift stie Babyfotos (von dir in der
Badewanne) zum Abdruck.

Alle Schiilerinnen und Schiiler fiillen (jeweils fiir sich und anonym) den Fragebogen
aus. In der Praxis am einfachsten ist es, wenn die mit Ihnen beteiligte Lehrkraft den
Fragebogen den Schiilern im Vorfeld bereits ausgehéndigt hat und lhnen die
gesammelten Bégen VOR lhrer geplanten Unterrichtseinheit in einem Kuvert
zurtickgibt.

Im Unterricht kbnnen Sie Ihre zahlenméBige Auswertung eines solchen Fragebogens
nutzen, um mit der Schulklasse in die Diskussion zu kommen tiber ,Was ist
grenzverletzend?“, ,Welche Ergebnisse der Klasse liberraschen euch, welche
Ergebnisse entsprechen euren Erwartungen und jeweils warum?*, ,Warum
unterscheiden sich Empfindungen und Bewertungen zum Teil?*, mit der letztlichen
Botschaft: DU entscheidest fiir dich, WAS flir dich grenzverletzend ist. Du musst
Grenzen, die du aufzeigst, nicht rechtfertigen oder erkléren.

Ebenfalls denkbar ist nattirlich, dass Sie diesen Part mit den Schiilerinnen und
Schiilern analog bzw. &hnlich der bekannten Ubung ,Gewalt-Skala*“ aufarbeiten.
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Anlage 09.04
Sammlung von Tipps gegen/bei sexueller Anmache im Netz

- Uberpriife grundsétzlich alle Freundschaftsanfragen. Bleibe immer misstrauisch, du
kannst nie wissen, wer sich real hinter einem Profil verbirgt.

- Wenn du dir eine neue App installierst, mache dich direkt schlau, welche Einstellungen es
gibt, und wie du dein Profil oder Konto moéglichst privat einrichten kannst.

- Prife, ob du bei deinem Smartphone grundsatzlich die Standortdaten unterdricken
kannst. Diese Daten sind bspw. auch auf jeder Aufnahme, die du machst, ,unsichtbar/im
Hintergrund® hinterlegt. Du machst dich damit fur jeden auffindbar.

- Klebe die Webcam auf deinen Endgeraten ab.

- Keine intimen Fotos versenden, niemals und an niemanden.

- Sei so sparsam wie mdglich mit personlichen Daten und/oder Aufnahmen, aber auch
Links zu deinen weiteren Kontakten. Diese sind ausschlie8lich fiir Personen, die du auch
offline kennst.

- Triff dich offline ein erstes Mal niemals alleine mit einer Person, die du bislang lediglich
online kennst.

- Brich (dir) unangenehme Chats sofort ab, du musst dich hierfur nicht erklaren.

- Setze Online-Bekanntschaften auf die Ignorier-Liste oder blockiere sie.

- Melde User beim Betreiber von Online-Diensten oder Online-Portalen.

- Lass dich von Drohungen nicht einschichtern, informiere in jedem Fall Erwachsene,
denen du vertraust (Eltern, Verbindungslehrkraft u. A.).

- Bei der Polizei gibt es spezielle Jugendbeamte und/oder auch die Beauftragten der Polizei
fur Kriminalitatsopfer, scheue dich nicht, dich an diese zu wenden.

- Wende dich mit all deinen Fragen und Angsten an virtuelle Beratungsstellen, wie etwa
.,Nummer gegen Kummer* oder ,bke-Jugendberatung“. Beide Anbieter bieten auch
Beratungen von Jugendlichen fir Jugendliche an.

Wenn du bereits intime Fotos versandt hast, ...

... wende dich an einen Erwachsenen, dem du vertraust.

... bitte die Online-Bekanntschaft, die Aufnahmen zu I6schen und weise darauf hin, dass eine
Verbreitung strafbar ware.

... informiere Anbieter, Aufnahmen zu I6schen. Kontaktdaten findest du jeweils im Impressum
oder im Hilfebereich der Anbieter.

... stelle Strafanzeige gegen Versender deiner Aufnahmen bei der Polizei. Sichere hierfur,
bspw. Uber Screenshots, alle Informationen zu Chatverlaufen.

... besprich mit deinen Eltern die Beratung bei einem Rechtsanwalt, gerade auch fir
zivilrechtliche Anspriche wie Unterlassungsanspriche oder Schadenersatz.

Angst vor Rache ist meist unbegriindet. Drohungen sind zwar an der Tagesordnung, werden aber
nur aulerst selten wahrgemacht. Erst recht nicht, wenn andere, wie Lehrer, Eltern oder gar die
Polizei, davon wissen.

Diese Tipps tatséchlich anzuwenden, erfordert von vielen Schiilern Mut oder auch das Zutrauen
bzw. die Unterstiitzung, dass wir in jedweder Situation tatsachlich ,Nein“ sagen diirfen.

Sinnvoll wére, wenn die mit Ihnen zusammenarbeitende Lehrkraft deshalb mit den Schiilerinnen
und Schiilern auch Ubungen oder Spiele zum Part ,Nein-Sagen* einplant.
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Anlage 09.05
Sammlung von Beispielen, jeweils mit rechtlichem Hintergrund

Achtklassler schickt einem anderen Mitschuler Uber WhatsApp einen Porno.
u. U. § 184 StGB — Verbot der Verbreitung pornografischer Schriften an unter 18-
Jahrige

Musiklehrerin teilt den Achtklasslern einen Text eines bekannten Porno-Rappers aus,
der auf der Liste der jugendgefadhrdenden Medien steht.

u. U. § 18 JuSchG - Liste jugendgefahrdender Schriften, keine Weitergabe an
Jugendliche

Schiiler kriegt in seiner FuBball-WhatsApp-Gruppe ein Hinrichtungsvideo aus Syrien
Ubersandt und leitet es an seinen Klassenchat weiter.
u. U. § 131 StGB — Gewaltdarstellungen

Nach dem Geschichtsunterricht hebt ein Junge im Pausenhof die Hand zum Hitlergrul3,
einzelne Schuler machen Fotos.

u. U. § 86a StGB — Verwendung von Kennzeichen verfassungswidriger Organisation
(wie etwa nationalsozialistischer Kennzeichen)

Neuntklasslerin Uberredet den kleinen Bruder ihrer Freundin dazu, einen lustigen Clip
zu drehen, wie dieser mit einem seiner Stofftiere ,Sex hat, wie die Grofen”.

u. U. § 176a StGB — Sexueller Missbrauch von Kindern ohne Koérperkontakt mit dem
Kind

u. U. §§ 184b, 26 StGB — Anstiftung zur Herstellung kinderpornografischer Inhalte

In der grof3en Pause filmt ein Schiiler unter der Kabinenabtrennung ein Madchen auf der
Schultoilette.

u. U. § 201a StGB — Verletzung des hochstpersdnlichen Lebensbereichs und von
Personlichkeitsrechten durch Bildaufnahmen

Im Schulbus Ubertragt ein Schiler via AirDrop ein selbst gedrehtes Spal3-Video an
einen Mitschuler. Das Spal3-Video besteht aus einer eben gefilmten Szene an der
Bushaltestelle, wie ein scheinbar fremder Junge einem Mitschuler der beiden wie aus
dem Nichts eine klatscht.

u. U. §§ 22, 23 KunstUrhG — Recht am eigenen Bild

§ 131 StGB — Gewaltdarstellungen, findet keine Anwendung wg. zu ,geringer* Gewaltauspragung

An der Bushaltestelle wartet ihr auf den Schulbus. Als ein Autofahrer beim Abbiegen
einen Radfahrer Ubersieht, kommt es an der nicht weit entfernten Kreuzung zu einem
schweren Verkehrsunfall. Trotz schwerer Verletzungen beim Radfahrer filmen einzelne
Schiiler die Unfallstelle oder Unfallbeteiligten.

u. U. § 323c StGB — Unterlassene Hilfeleistung, u. U. § 201a StGB — Verletzung des
hochstpersonlichen Lebensbereichs und von Personlichkeitsrechten durch
Bildaufnahmen

Auf dem Pausenhof findet eine Rauferei statt. Drei Schuler filmen heimlich das
Geschehen. Trotz offensichtlicher Verletzungen im Gesicht wird weiter gefilmt.
u. U. § 323c StGB — Unterlassene Hilfeleistung, u. U. § 201a StGB
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Anlage 09.06
Sammlung moglicher Folgen fiir jugendliche Akteure/Tater

Folgen fiir den oder die Tater
Die Polizei wird

- das Handy sicherstellen oder beschlagnahmen,

- die Eltern verstandigen und unangenehme Fragen stellen,

- Strafanzeige erstatten,

- vermutlich das Kinderzimmer und die Wohnung nach weiteren Beweismitteln
durchsuchen; madglicherweise werden dann zusatzlich der Computer oder andere
Endgerate zur Auswertung sichergestellt,

- den Vorfall an das Jugendamt, je nach Status ebenfalls an die Auslanderbehdrde
melden.

Das Gericht hat bei Jugendlichen die Méglichkeit,

- Erziehungsmaliregeln (wie die Erteilung von Weisungen z. B. das Erbringen
sozialer Arbeitsstunden oder die Teilnahme an einem sozialen Trainingskurs),
Zuchtmittel (wie die Erteilung von Auflagen, bspw. Arbeitsleistungen oder
Jugendarrest) oder eine Jugendstrafe zu verhangen.

- die von der Polizei sichergestellten oder beschlagnahmten Gegenstande (z. B.
Computer mit Zubehér, Smartphone, sonstige Datentrager) dauerhaft
einzuziehen, da sie zur Ausfihrung von Straftaten benutzt worden sind. Im
Klartext bedeutet dies, dass diese Gegenstande fiir immer weg sind und
keine Moglichkeit besteht, sie zuriickzuerhalten!

Neben polizeilichen und justiziellen Folgen sind ebenfalls schulische und schulrechtliche
Folgen (wie Ordnungs- und DisziplinarmalRnahmen) sowie Folgen durch Eltern denkbar.
Ebenfalls zu erwarten sind Auswirkungen innerhalb der sozialen Gruppen (sowohl online
als auch in der Offline-Welt).

Beteiligte konnen bspw. bei Jackass oder gewalttatigen Pranks aber auch bei blof3en
Weiterleitungen schnell Mittater werden!
Sie sollen motiviert werden, dartiber nachzudenken,
e 0b sie selbst Opfer sein mdchten bzw. zu Uberlegen, wie sich ein Opfer wohl fuhlen
konnte,
e 0b sie sich deshalb nicht klar gegen diese Art von ,Spaly* aussprechen sollten und
dadurch wirklich Mut und Starke beweisen,
e 0b sie ihr Wissen nicht einem Erwachsenen anvertrauen sollten,
e ob sie nicht sogar verpflichtet sind, etwas zu tun (Unterlassene Hilfeleistung § 323c
StGB, Strafvereitelung § 258 StGB).

Denn:
,Wer nur zuschaut, hilft dem, der zuhaut*

Sie werden bei lhrem Besuch in der Klasse vermutlich nicht merken, ob ein Schiler oder
eine Schilerin bereits Opfer von ,Happy Slapping“ oder ,Sexting“ geworden ist oder
immer wieder Opfer wird. Sie sollten eher darauf eingehen, wie sich ein potenzielles
Opfer verhalten sollte. Dies hilft auch dem, der bereits Opfer geworden ist.
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Anlage 09.07
Kopiervorlage Abschluss-Quiz zu ,,Generation SmartYouth®

Was ist Sexting?

[] Snapchat-Einstellung, die verhindert, dass erotische Aufmahmen gespeichert werden.
[] Die Versendung von Nachrichten mit sexuellem, anregendem Inhalt

[] Die Verwendung von Emajis flr sexy Selfies.

Was kann der Nachteil sein von der Versendung erotischer Aufnahmen?
Ich werde ein berdhmtes Unterwésche-Modell, verdiene viel Geld, werde aber auch
u Monstop von Paparazzi genenvt.
[[] Meine Eltern erhalten Post von der Bundes-Jugendschutzstelle.
] lch habe keinerlei Kontrolle dariber, was Andere eventuell mit meinen Aufnahmen tun.

Der Besitz von Nacktfotos anderer
[] -..iststrafbar.

[] -.-kann strafbar sein.

[] -..ist erlaubt.

Welche Fragestellungen erleichtern dir die Bewertung, ob du

eine bestimmte Aufnahme von dir tatsachlich versendest?

[] Kénnte ich damit leben, wenn meine Eltern die Aufnahme sehen?
Fande ich es OK, wenn mich sin maglicher Chef bei einem Bewerbungsgesprach mit der
Aufnahme konfrontiert?

[] Sieht meine Frisur gut aus?

Was ist eigentlich Cybergrooming?

[] Das zustimmende Grummeln in Chatverlaufen bestimmter Anwendungen.

] Die Anbahnung dber Online-Bekanntschaften mit dem Hintergedanken sexuelle
Belastiguna/sexuellen Missbrauch vorzubereiten.

[] Das Streamen von Trash-Filmen.

Bei welchen Chatverldufen bist du misstravisch und alarmiert?
[] -..bei Machfragen, ob ich alleine in meinem Zimmer sitze.

[] -.-bei Anfragen, ob ich die Mathe-Hausaufgaben dbermitteln kann.
[] -..bei Nachfragen zu meiner Wohnadresse oder Untenwvasche.

Darfst du dir iibermittelte Aufnahmen weiterleiten?

[] Fur mogliche Weiterleitungen ist immer der verantwortlich, der Aufnahme gefertigt hat.
[] Aufnahmen bester Freunde darf ich weiterleiten.

[[] Mein, darfich nicht. Es gibt sogar Weiterleitungen, mit denen ich mich strafbar mache.

Persdnliche Treffen mit einer Online-Bekanntschaft sind immer gefahrlich.

Wo bist du noch am sichersten?

[] Im Biergarten meines Sportversinsheimes, wo mich viele vom Sehen her kennen.
[] In einer Grinanlage, da geht viellzicht jemand mit seinem Hund Gassi.

[] Im Kinocenter.

Kannst du selbst einen sexuellen Missbrauch begehen?
[] Mein, ich bin ja selber noch so jung.
[] Ja, wenn ich bspw. unbedarft pornografische Aufnahmen weiterleite.
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09.08 Beispielfall Urteil eines Jugendrichters, Verbreitung pornografischer Schriften

Die hier zur Verfligung gestellten Unterlagen entsprechen im Wortlaut einem realen, in Bayern
durchgefiihrten polizeilichen Ermittlungsverfahren aus dem Jahr 2018. Zur Bearbeitung im
Schulunterricht wurden einzelne Unterlagen nachgebaut und alle persénlichen Daten abgeéndert.

Zum moglichen Unterrichtseinsatz siehe Vorschlag in der INFOTHEK der Bayer. Polizei
gemeinsames Planspiel ,,Gerichtsverhandlung*
fir Zielgruppe ab Jahrgangsstufe 7/8

[RES-E TR0 _.Fn_
Kriminalpolizeiinspektion i S—
Kleinstadt - K 1 001
Rathausstrake 10 Targ]
89101 Kleinstadt
[Fez |
-323
[T T [
Nein
R e e e e
orTaens WS UN (Mo |
T [PIT C1 L v Bs, Ui Py, Flasraerens, Dhan pars, B Bmava,
E9101 Kleinstadt, Bargermeistersiralie 8, AG Grofistadi i, Bay,
el x b |
| Menramikenhaus - YWohnung
P VT SN e e ol EIETEAT R
| NN clor Niay B, Sorenaiiols |
luru:.ngr. ety ol Lot e P ™M)
v Anzeigensrstattung durch [ Lid, Mr. 081 | ] verzicht auf Emlﬂum_ bescheid (§ 171 StPO)
Bamshers —
| ZpupinZeugs st [ Lid. Hr. 004
85101
E %-n Fras-iadai @ & g b poa el
B | 0172180012345 (mobil der
E Baeckeres, Chrisiana *19.04.1971
=
=
= | Eaiew Y -
- ) | Gesehen
1 I L ..
= i
= | P

Seite 200|257



0000 10

Kriminalpolizeiinspektion
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Vorladung

Sehr geehrte Frau Martina Miller,

in der Ermittlungz=sache
wegen Beleidigung und Verbreitung pornografizcher Schriften

ist die Beschuldigtenvernehmung Ihrer Tochter Coco Miller, *11.10.2003 erforderdich.
Sie werden daher gebeten, am Mittwoch, 18.07.2019, um 14:00 Uhr

bei der Kriminalpolizeiinzpektion
Kleinstadt - K 1

Rathauzstraie 10
39101 Kleinstadt

in Begleitung der oben genannten Person vorzusprechen baw. deren Erscheinen zu veranlassen.
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Kriminalpolizeiinspektion STk Fidrummar
Kleinstadt - K 1 BY-2020 PITUED)
Ftathau*.istraﬂe ."] [Sackinarisvlang darch (Mame, Amisissech rang)
89101 Kleinstadt Phifig, KOK
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Beschuldigtenvernehmung einer Jugendlichen

Beagion der erafrmung [Oalum, Wrsal O der Verwdmag

18.07.2019, 14:00 Uhr KFI Kleinstadi¥ 1

lch wurde darauf hingewiesen, dass bei Fragen nach Vornamen, Familien-, Geburisnamen, nach Orl und Tag der
Geburt, dem Wohnort, der Wohnung und der Staatzangehongkeit die Pflicht zur volistandigen und nic
Beantwortung besteht und die Verdetzung dieser Pflicht nach § 111 Gesetz Uber Ordnungswidrigkeitan (OWI3) mit

| Geldbulie bedroht ist

I rpaten dm A Ak R 5 L L LR R, RS, e At e R LTI,

| Pllichtangaben zur Person | Lfd. Mr. 004
SR TE
| Mueller
S ur T "o
| Coco
11 ' !
Bo101 L]
* il kel Fappi e Bl =il O ]
deulsch

Mir wurde erdffinet, welche Tatien) mir zur Last gelegt windfwerden. lch wurde darauf hingewiesen, dass &5 mir
nach dem Geselz freisiehl, mich zu der Beschuldigung 2u Aulem oder nicht Zur Sache awszusagen und jederzei,
auch schon vor dieser Vemehmung, einen von mir zu wahlenden Vereldiger zu befragen, und dass ich zu meiner
Entlastung einzelne Beweiserhebungen beaniragen kann.

Zudem hat unier den Voraussetzungen der 55 68 Jugendgerichisgeselz (JGG), 140 Strafprozessardnung (S1PO),
insbesondere bel Enwarung einer Jugendsirate, die Bestelung eines Veneidigers durch das Genchl spalesiens
vor der ersten Beschuidigienvemehmung oder Gegenliberstellung von Amits wegen oder auf meinen Antrag hin zu
erfolgen. Bis zur Anwesenheif des Vereidigers ist die Vemehmung fur eine angemessene Zeit zu verschicben oder
Zu unberbrechen, &5 $&i denn, der Vereidiger hat ausdricklich auf seiné Amvesenheil verzichiel Dse hierdurch
entstehendsn Koslen Kbnnen mir gem. § 465 StP0 im Falle einer Verumeiung auledegt warden,

Auf die Moglichkeit des Tater-Opfer-Ausgleichs (§ 46a Sirafgesetzbuch (S1GB)) wurde ich hingewiesen.

Sowell ich der deulschen 3prache nicht hinreichend machlig oder hie- oder $prachbehinden bin, wurde ich darauf
hingewsiesen, dass ich fir das gesambe Verfahren die unentgeltiche Hinzuziehung einer Perzon, die filr mich
dolmeischt oder lberseizt. verangen kann.

Das Merkblait zum Gang des Strafverfahrens und des gerichtichen Verlahrens® BJa [ Hein

wurde mir ausgehandigt b L

. Bei jugendlichen Beschuldigten:

leh wurde daruber belehr, dass ich das Recht habe, jederzeit, auch schon wor dieser Vemehmung, mil meinen
Erzishungzberschiigten bew. gesetzlichen Verralem zu sprechen. Ausch wurde ich darober babehrl, dass meaine
Erzishungsberechiigten'geseiziichen Verreter das Recht auf Anwesenheit bei dieser Vemehmung haben

lch wurde daraul hingewiesen, dass meinge Erziehungsherechiglen'gesetzlichen Verreler dber das bestehends
Ermitiiungsverfahren in Kenninis gesetzt werden.

Anmerkung:

Mach einem vorangegangenen Telefonat mit Frau Marina MUELLER erscheint Coco
MUELLER alleine auf der Pl Kleinstadt. Hier wird sie vom Unterzeichnenden in Empfang
genommen und in ein Vernehmungszimmer der KP| Kleinstadi 1 zur
Beschuldigtenvernehmung gebracht.

Sie gibt von sich aus an, dass sie nicht méchte, dass ihre Elterm der Wemehmung
peiwohnen. Die Mutter hat ihr Einverstandnizs hierzu auch telefonisch ereilt.
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in Verwahrung genommener Gegenstinde

In der Sachelln der Ermitilungssache
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MUELLER, Coco *11.10.2003
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Vedbreiung pemografischer Schrifien (§ 184 51GE)
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Kriminalpolizeiinspektion "'_"“‘:'_""”"“ H
HIEin Etﬂdt - H 1 ﬂﬁzj?ﬁ!:rn I F il
Rathausstraie 10
BY-2020 PITUED4 0o
29101 Kleinstadt i by it bwinshargy s | W e, A b beine sec® g |
Pfiffig, KOK
=i chb e Bk Ta %R rl.l.r:mu:l: Faz
= -325 -
Eindrucksvermerk 085101-00 535
im Verfahrem
gegen: MUELLER, Coco *11.10.2003
WEQEN: Werbreitung pomografischer Schriften (51284 StGB)

- gesonderte Anzeige wegen Beleidigung erstellt und gesondert an
StA Grofstadt wversandt-

hier: Eindrucksvermerk bzgl. Yernehmung der Beschuldigten am 18.07.2013

Am 18.07.208, in der Zeit wvon 14:00 und 14:58 Uhr wurde die Beschuldigte MUELLER, Coco durch
KOk Ffiffig, in den Raumlichkeiten der KF| Klginstadt, zur Sache vernommen. Hierbei wohnte ich
[Unterzeichnerin} der Vernehmung bei.

Bei der Beschuldigten handelt es sich um gine Jugendliche im Sinne das JGG. MUELLER war zum
Zeitpunkt der Vemehmung 15 Jahre alt. Sie erschien chne Erzishungsberechtigie zu der Wemehmung
und gab auch an, die Vernehmiung allzine durchfihren zu waollen.

MUELLER machte wahrend ihrer Wemehmung ginen meist gleichgiltigen Eindruck. Auf Machfrage
gab sie bersits vor Vernehmungsbeginn an, dass sie die Verbreitung des pornografischen Bildes nicht
berzue und dis Geschadigte dies auch verdient hatte. Ursdchlich hierfir s=in ein Bild gewesen,
welches MUELLER auf ihrem Snapchat-Account singestellt hatte. Auf diesem Bild s=i MUELLER nur
mit einem Bikini bekleidet gewesen. Die Geschadigte BAECKERER hatte dieses Bild anderen
Perzonen gezeigt und behauptet, sie selbst zei darauf abgebildet.

Dieses YYorgehen rechifertige laut der Beschuldigten die Werbreitung des in der Akte genannten
pomografischen Bildes.

MIUELLER konnte im Rahmen der Vernshmung nur selten Blickkontakt mit den anwesenden Beamten
halten. Ein wverschichterter Eindruck konnte jedoch nicht festgestellf werden. lhr Aufireten wirkie
anfangs eher gleichglltig und chne Reus, jedoch auch chne Anzeichen von Unhdflichkeit.

MIUELLERSs verbale Ausdrucksweise kanm als einfach beschrieben werden. Weiter konnte MUELLER
auf Machfrage ihre eigene Telefonnummer nicht wiedergeben. Als ihr jedoch erdffnet wurde, dass
mizglichenyzise ihr Smartphone zur Auswertung bendtigt wird, reagierte MUELLER axfrem schockiert.
Ihr bis dahin ruhiges Verhalten anderte sich schlagartig. MUELLER, die wihrend der Vernshmung
sllgemein leise sprach, wurde laut. Sie gab an. ihr Handy auf keinen Fzall abgeben zu kénnen. Sie
Buerte, dass ihr das Handy nur mit Gewalt weggenommen werden kinnte. Hierbei wirkte MUELLER
entschlossen und erwveckte nicht den Zweifzl, dass es im Falle siner Sicherstellung bzw.
Beschlagnahme zu Widerstandshandlungen kommean konnte.

MUELLER gab an, auf threm ehemasaligen Snapchat-4ccount einen grolen virtusllen Freundeskreis
gehabt zu haben. Auf Machirage, ob ihr dabei Aufnahmen i Bikini nicht peinlich seien, gab sis an.
dia Freunde doch alle zu kennen. Sie habe die meisten im Internet kennengelemit.

MIUELLER wurde im Anschluss an dizse Aussage erklart. dass sich hinter einem  Snapchat-Freund®
doch auch andere Personen verbargen kinnten, welche den Account unter einer Lagende erstellt
haben. MUELLER Sulerte daraufhin, dass sie so etwas noch nie in ErwEgung gezogen habe.
Offensichtlich war ihr dies nicht bewusst.

Zusammenfassend machte MUELLER esinen nicht altersgerechten Eindruck. Das geistige Alterm von
MEULLER wird durch die Unterzeichnerin auf ma=imal 14 Jahre geschatzt.

Imi Anschiuss der Vemehmung wurde MUELLER empfohlen. ihr WVerhalten im Intermet zu Gberdenken.
Hierbei wirkie MUELLER teilweise gelautert.
Kleinstadt. 18.07.20148
Falizeinauptmeisterin Ehrlich
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Kleinstadt - K 1
Rathausstraike 10

29101 Kleinstadt

Felrawrerer
LY

Kn

dhlem Khivrsiad - K 17 Prodlecs 30107 Khareled

JUGENDLICHE[R)
Stastsamealtschaft

Grolstadt
Grol=stadter Straile 12
223101 Grolstadt

e — g fa i

- T

_Dur Worgang gegen

Muellzr, Coco, *11.10.2002 in Kleinstadt, wh. 88101 Kleinstadt. Birgermeistersirate 3 - Elzm
Martin und Martina

EegEn
‘Werbreifung pomographischer Schriften (5 134 5iGE)

wird Misermmil Ubsrusnd

Bemerkungsn

Abdruck an
Stadtjugendamt
Rathausplatz 2
89101 Kleinstadt

Kleinstadt, 01 072019
Pfiffig, KOK
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D reasied iy
Kriminalpolizeiinspektion
Kleinstadt - K 1
Rathausstralte 10

39101 Kleinstadt

Aktenvermerk

liber ein Telefonat mit der Mutter der Coco MUELLER

Am 20.07.2020 konnte nochmals telefonisch Kontakt aufgenommen werden zur
Mutter der hier genannten Beschuldigten Coco MUELLER. Die Mutter fragte
nochmals nach dem genauen Sachverhalt beziehungsweise dem Tatvorwurt
gagen ihre Tochter. Dies wurde ihr nochmals explizit geschildert.

Sie zeigte sich uierst erschittent dber das Verhalten ihrer Tochter und erklarte,
dass sie immer wieder versuche auf ihre Tochter einzuwirken, um weitere
Straftaten zu verhindern. Des Weiteren gab sie an, dass sie in der
Vergangenheit bereits zum Jugendamt der Stadt Kleinstadt (SB Herrm OHR)
kK.ontakt gesucht hat. Das Jugendamt bat sie um entsprechendes Beratung im
Umgang mit ihrer pubertierenden Tochter. Frau MUELLER: erklarie weiter, dass
gie sich weiterhin sehr um die Zukunft ihrer Tochter sorge und sie sich
iberlegen werde, ob sie nochmals das Jugendamt der Stadt Kleinstadt um Rat
bitten wird.

Frau Martina MUELLER wurde weiterhin erkiart, dass sich auf dem Handy ihrer
Tochter einige pornografische BilderVideoclips befinden. Sie erklarie nach
Ricksprache mit dem Unterzeichnenden, dass sie sich umgehend um die
Laschung von diesen kimmern wird.

Weiterhin erklarte sich auch die Mutter der Coco MUELLER mit einem so
genannten Tater-Opfer-Ausgleich einverstanden.

kleinstadt, 23.07 2015

Pfiffig
Kriminakoberkommissar
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Dm=sinkzbe
Kriminalpolizeiinspektion
Kleinstadt - K 1
Rathausstraide 10

2895101 Kleinstadt

Aktenvermerk

liber ein Telefonat mit Fr. BAECKERER

Am 2407 2019 konnte die Mutter der Mina nochmal telefonisch erreicht werden. |hr wurde
erklart, dass angeblich weitere Videos oder sonstige Aufnahmen von Mina im Internet
kursieren. Diese soll Mina angeblich an Jungen versandt haben, welche von diesen jedoch
inz Internet eingestellt wurden.

Fr. BAECKERER wurde nochmals eindringlich gebeten, ihre Tochter Mina zu sensibilisieren,
damit dieze mit Aufnahmen grundsatzlich in den sozialen Metzwerken mit Bedacht vorgeht.

24.07.2019

Piffig

Friminalkommissar

Kleiraingt - K 1
Pt it 10
B0 Wrvsdaadi

TR ROTRE I g
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i Rechiskraftvarmark am
Amtsgericht GroRstadt Ende der Entscheldung

Az 654 Ds Js PIT/O04 jug

Urteil

des Amtsgerichts - Jugendrichter - Grolistadt

In dem Strafverfahren gegen

Mueller Coco (geb. Mueller)
geboren am 11.10.2003 in Kleinstadt, ledig, Beruf: Schilerin, wohnhaft: Blrger-
meistersiralie & 89101 Kleinstadt,

Gesetzliche Vertreter:
Mueller Martin, Bargermeisterstraie &, 88101 Kleinstadt,
Mueller Martina, Birgermeisterstrale 8, 88101 Kleinstadt,

wegen Verbreitung jugendpornografischer Schriften.

Aufgrund der nichtéffentlichen Hauptverhandiung vom 08.12_2019, an der teilgenommen
haben:

Richter am Amtsgericht ludex
als Jugendrichter

Staatsamwaltin Accusatoris
als Vertreter der Staatsanwaltschaft

Jang Scriba
als Urkundsbeamtin der Geschiftsstelle

1
Die Angeklagte ist schuldig der versuchien Motigung in Tatmehrheit mit Verbreitung
jugendpornografischer Schriften.

2.
Gegen die Angeklagte wird 4 Tage Kurzarrest verhangt.

3
Bei der Angeklagten wird vaon einer Auferlegung der Kosten und Auslagen abgesehen.
Eigene Auslagen tragt die Angekiagie selbst.

4.
Angewendete Vorschiften: § 3 JGG, §5 184c I Nr. 1, 2401 11, 1, 22, 23, 53 51GE.

ludex
Richter am Amisgericht

Unterschriebenes Urieil zu den Akten gelangt am

Rechtskriftig und vollstreckbar
seit 16.12.2019

Scriba, JAng

Urkundsbeamtin der Geschaftsstelle
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sCHULe

UE 10 ,,Urheberrecht und Copyright“ (Schule)
Sicherer Umgang mit Medien

Unterrichtsziele:
Die Schulerinnen und Schiler sollen die wichtigsten Grundkenntnisse beziglich der
Nutzung von Daten — Filme, Texte und Bilder etc. — aus dem Internet erwerben.
Sie sollen hinreichend Uber die rechtliche bzw. urheberrechtliche Seite informiert sein,
¢ die das private bzw. 6ffentliche Verwenden von Bildern, Texten, Filmen oder Musik
aus dem Internet, z. B. in Referaten, privaten Homepages oder Schilerzeitungen
jeweils bedeutet;
e die der Besitz bzw. die Weiterverbreitung von illegalen Raubkopien ohne Wissen
der Rechteinhaberin bzw. des Rechteinhabers mit sich bringen kann.

v

Zeitansatz
90 Minuten

Unterrichtsziele

Tipp aus der Praxis: ,,Im Anschluss an diese Unterrichtseinheit
sollte unbedingt UE 11 ,Urheberrecht’ durch eine Polizistin oder

einen Polizisten durchgefiihrt werden!

Informationen zum Thema:

Fachliche Kenntnisse und geistige Fahigkeiten sind in unserer Zeit ein wichtiger
Rohstoff. Gesellschaft und Wirtschaft, Forschung und Wissenschaft leben von der
schnellen Informationsibermittlung und Kommunikation Uber Internet, Handy und E-
Mail, vom einfachen Datenaustausch und von frei zuganglichen Informationen fir
jedermann. Aber, was darf man und was nicht? Wo fangt der Schutz geistigen Eigentums
an, wo hort er auf?

Filme aus dem Internet herunterladen, Musik oder Computerspiele tauschen, private
Fotos ins Internet stellen, Texte aus einem Online-Lexikon kopieren und in ein Referat
einflgen, all das wird — nicht nur von Jugendlichen — als selbstverstandlich und erlaubt
angesehen, verstolt aber oftmals gegen Urheberrecht und Copyright.

Generell schitzt das Urheberrecht alle geistigen Schépfungen einer Person, so z. B.
Werke der Literatur, Musik und Kunst einschlieRlich Fotografien, Tonaufnahmen,
Theaterinszenierungen und Computerprogrammen. Die Urheberin bzw. der Urheber
alleine hat das Recht zu bestimmen, wer das Werk oder Teile daraus verwenden darf,
in welcher Art und Weise das geschieht und unter welchen Bedingungen das erlaubt
wird.%8

In der Alltagssprache werden die Begriffe Urheberrecht und Copyright, die den Schutz
geistiger Schopfung betreffen, haufig synonym verwendet, obwohl sie aus
verschiedenen Rechtstraditionen entstanden sind und sich im Ansatz fundamental
unterscheiden. Das kontinentaleuropdische Urheberrecht, das auch in Deutschland gilt,
schutzt das geistige und wirtschaftliche Interesse des Urhebers. Ein Verzicht des Autors
auf das Urheberrecht ist nicht mdglich, da das Werk untrennbar mit der Person
verbunden ist. Das angloamerikanische Copyright hingegen kann vom Autor vollstandig
Ubertragen werden und schiitzt die wirtschaftlichen Interessen der Verleger.®’

% Weiteres zum Urheber- und Medienrecht in der Schulpraxis in: Medienwelten. Kritische Betrachtung zur
Medienwirkung auf Kinder und Jugendliche. Ein Handbuch fiir Eltern und Lehrkréfte, hrsg. vom Bayerischen
Staatsministerium fiir Unterricht und Kultus, 2. Auflage Mlinchen 2006. Das Handbuch, das allen Lehrkraften und Eltern
als Lektlre empfohlen wird, die sich mit dem Umgang Heranwachsender mit den neuen Medien und deren Wirkungen
auf Kinder und Jugendliche kritisch auseinandersetzen, ist online als pdf-Datei zum Download verfugbar unter dem
Link: https://www.mebis.bayern.de/wp-content/uploads/sites/2/2015/04/medienwelten_vollversion.pdf (aufgerufen am
23.09.2020).

5 Deterding, S., Otto, P. & Djordjevic, V. (2013). Urheberrecht und Copyright, Vergleich zweier ungleicher Briider. Im
Internet: https://www.bpb.de/gesellschaft/medien-und-sport/urheberrecht/16997 1/urheberrecht-und-copyright
(aufgerufen am 15.04.2021)
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SCHULe

Fir die Vorbereitung auf die Unterrichtseinheit bietet sich die Broschure ,Nicht alles,
was geht, ist auch erlaubt!“°® von klicksafe®® an.

Benoétigtes Material
¢ Computer, Beamer
o Plakate

e Kopien der Arbeitsblatter Materialien
und Vorbereitung

Moglicher Ablauf:

Methode/Sozialform

Zeitrahmen Unterrichtsinhalt Materialien siehe Seite
Lehrer-Schiler-Gesprach; 212
0 - 25 min Einstieg Einzelarbeit/Partnerarbeit/Gruppenarbeit;
AB 01
25-35 min | Schattengehen Partnerarbeit 213
) . Lehrer-Schiiler-Gesprach; Einzelarbeit; 213
35-75min | Ethische Fragen Gruppenarbeit: AB 02
216
75 -90 min Abschlussfragebpgen und Einzelarbeit; AB 03; Lehrer-Schiiler-Gesprach
Interviewvorbereitung

Einstieg
Eine Méglichkeit, gerade auch fiir dltere Schiilerinnen und Schiiler, stellt die ,,Hart aber ~ Einstieg

Gerecht“-Kampagne gegen Raubkopien®® (2003) der deutschen Filmindustrie dar, die
in ihren Anzeigen und Filmspots vehement gegen Raubkopierer vorging. Die Plakate,
die im Internet zu finden sind, bieten einen Gesprachsanlass. Ein Plakat der
Anzeigenserie soll mithilfe eines Arbeitsblattes in Anlage 10.01 zu dieser UE untersucht
werden. Dies kann als Einzel-, Partner- oder Gruppenarbeit erfolgen. An eine
gemeinsame Auswertungs- und Diskussionsphase schlief3t sich die inhaltliche Arbeit der
Unterrichtseinheit an.

%8 Die Broschtire ,Nicht alles, was geht, ist auch erlaubt! Urheber- und Personlichkeitsrechte im Internet” von klicksafe
steht im Internet zum Download zur Verfligung: https://www.klicksafe.de/materialien/nicht-alles-was-geht-ist-auch-
erlaubt/ (aufgerufen am 14.01.2021)

% Die Initiative klicksafe.de ist ein Projekt im Rahmen des ,Safer Internet Programms* der EU (www.klicksafe.de).

% Mit dem Ziel, die 6ffentliche Diskussion rund um das Thema ,Raubkopieren® anzuregen und das fehlende
Unrechtsbewusstsein zu schérfen, rief die deutsche Filmwirtschaft im November 2003 die Kampagne ,Raubkopierer
sind Verbrecher — eine Initiative zum Schutz des Originals® ins Leben. AnschlieRend machte die Kampagne mit Spots in
TV, Kino und im Internet sowie Print-Motiven und spektakularen Aktionen immer wieder auf die Raubkopier-Problematik
aufmerksam und leistete Aufklarungsarbeit. Die Kampagne wurde 2005 abgeldst durch die Initiative RESPE©T
COPYRIGHTS (http://www.respectcopyrights.de/).
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SCHULe

Unterrichtsverlauf

Schattengehen®!

Zur korperlichen Auflockerung und besseren geistigen Konzentration kann vor dem
Hauptteil der Unterrichtseinheit ,Urheberrecht und Copyright® mit den Schilerinnen und
Schilern die Bewegungstibung ,Schattengehen” durchgefiihrt werden:

o Es werden Paare gebildet.

e Eine Person Ubernimmt die Rolle des Menschen, die andere die Rolle des
Schattens. Der Schatten muss nun alle Bewegungen, die der Mensch ausfiihrt,
maoglichst genau nachahmen.

Auf Zuruf werden die Rollen nach 2 bis 3 Minuten getauscht.

Ethische Fragen
Fur die Schilerinnen und Schiler héherer Jahrgangsstufen bietet sich an, Gber ethische
Fragen im Zusammenhang mit Urheberrecht und illegalen Raubkopien zu sprechen.
Beispiele fur solche Fragestellungen sind:
e Der Diebstahl von materiellen Gltern, z. B. einem Auto, ist eindeutig zu bewerten.
Wie sieht es mit dem Diebstahl von ideellen, geistigen Gutern aus?
¢ Was konnte so ein geistiges, ideelles Eigentum sein? Stelle dir vor, du hast ein
~Werk" geschaffen und es online zuganglich gemacht?
o Darf ich alles kopieren und weiterverwenden? Spiel es gedanklich durch: ein Foto
eines Stars — dein Foto oder das Tagebuch eines Politikers — dein Tagebuch.

Der Dilemma-Ansatz kann der Klasse mit dem Fallbeispiel ,,Eine billige Alternative*
(Arbeitsblatt Anlage 10.02 zu dieser UE) vorgestellt werden. Die Jugendlichen sollen
sich in einer daran anschlieRenden kurzen Entscheidungsphase relativ spontan fiir eine
Lésung entscheiden (individuelles Ankreuzen auf dem Arbeitsblatt oder Drei-Ecken-
Abfrage im Klassenzimmer; Ergebnis an der Tafel oder durch Klebepunkte auf einer
Pinnwand oder einem Plakat sichtbar machen):

a. Ja, ich wirde das Computerspiel flir 5 Euro von dem Mitschuler kaufen.
b. Nein, ich wiirde das Computerspiel nicht kaufen.
c. Ich bin unentschlossen.

Die Losungsvorschlage mussen anschlieBend kurz besprochen werden, bevor die
Schulerinnen und Schiler anhand von ausgewahlten Materialien (z. B. Definitionen aus
Medienwelten)®? weiter zum Thema Urheberrecht recherchieren.

Weitere Fallbeispiele konnen in Gruppenarbeit bearbeitet und anschliel3end im Plenum
besprochen werden, damit die Jugendlichen sowohl unterschiedliche Falle als auch
vielfaltige Lésungsmaoglichkeiten im Umgang mit Urheberrecht und geistigem Eigentum
kennenlernen.

81 nach: LIZA — Liebe in Zeiten von Aids, hrsg. von den Bayerischen Staatsministerien fiir Unterricht und Kultus und fiir
Umwelt, Gesundheit und Verbraucherschutz, Miinchen 2004, S. 204

52 Medienwelten. Kritische Betrachtung zur Medienwirkung auf Kinder und Jugendliche. Ein Handbuch fiir Eltern und
Lehrkréfte, hrsg. vom Bayerischen Staatsministerium fir Unterricht und Kultus, 2. Auflage Miinchen 2006, als pdf-Datei
zum Download verfligbar unter dem Link: http://www.verwaltung.bayern.de/ > Broschiiren bestellen)
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Geeignete Beispiele finden sich im Internet z. B. unter ,Fallbeispiele fir Schilerinnen
und Schiiler* auf der Internetseite www.wer-hat-urheberrecht.de®® oder unter ,Fall des
Monats: Urheberrecht fiir Fortgeschrittene* der Internetseite www.lehrer-online.de®
(weitere Falle im ,Archiv” der Seite).
Mégliche Aufgabenstellung zu den Fallbeispielen:
e den Artikel in Kleingruppen lesen und zu einer gemeinsamen Entscheidung
kommen, wie vorgegangen werden sollte
e Recherche im Internet zum vorliegenden Artikel (zu Material, das im
Zusammenhang mit dem Artikel steht)
o Wessen Rechte missen im vorliegenden Fall beachtet werden?
¢ Recherche zum Thema ,Urheberrecht” (z. B. auf der Seite www .klicksafe.de und
der Broschure ,Nicht alles, was geht, ist auch erlaubt!®)
o Durchfiihren einer Umfrage zum Thema (in der Klasse, in der Schule)

Denkbar sind z. B. die Falle 7 und 8 der ,Fallbeispiele flir Schilerinnen und Schiler” auf
der Internetseite www.wer-hat-urheberrecht.de®, in denen zwei Schiilerinnen zunachst
selbst ein Katzenvideo drehen und dieses mit Musik von der CD einer Band unterlegen.
Anschlieend stellt ein Mitschiler, dem die beiden ihr Video (ohne Musik) geschickt
haben, das Video auf YouTube, ohne die beiden vorher um Erlaubnis zu fragen.
Maogliche Frage- und Aufgabenstellung zu den Fallbeispielen, die die Schilerinnen und
Schiller in Kleingruppen bearbeiten kénnen:
o Wem darf die Schulerin, die das Video mit Musik hinterlegt hat, das Video zeigen?
e Was konnen die beiden Schilerinnen unternehmen, wenn sie nicht mochten, dass
das Video auf YouTube zuganglich ist?
¢ Internetrecherche zu den vorliegenden Fallen
o Wessen Rechte missen in den vorliegenden Fallen jeweils beachtet werden?
¢ Recherche zum Thema ,Urheberrecht” (z. B. auf der Seite www .klicksafe.de und
mit der Broschure ,Nicht alles, was geht, ist auch erlaubt!®)
o Durchfihren einer Umfrage zum Thema (in der Klasse, in der Schule)
(Dazu kann auch der Fragebogen aus Anlage 10.03 zu dieser UE als Anregung
verwendet werden.)

Abschluss

Zum Abschluss der Stunde flillen die Schilerinnen und Schiler den Fragebogen zum
Urheberrecht aus, der in Anlage 10.03 zu dieser UE abgedruckt ist (eignet sich auch
als anonyme Online-Befragung) und der fir verschiedene Altersstufen mdglich ist. Er
sollte vollkommen anonym ausgeflllt und nicht kommentiert werden. In Anlehnung an
diesen Fragebogen wird ein Interviewleitfaden erstellt, mit dem in der folgenden Einheit
der Polizist kurz zum Rahmenthema und den rechtlichen Folgen spezieller
Urheberrechtsverletzungen interviewt werden kann.

Die Unterrichtseinheit der Lehrkraft sollte unbedingt um den polizeilichen Part erganzt
werden, siehe dazu auch Unterrichtseinheit UE 11 ,Urheberrecht” mit Ausfliihrungen zu
.Was ist erlaubt, was ist verboten?“ und den straf- und zivilrechtlichen Folgen einer
Urheberrechtsverletzung.

8 https://www.wer-hat-urheberrecht.de/infothek/infothek-fuer-schuelerinnen/fallbeispiele/ (aufgerufen am 16.04.2021)
54 https://lo-recht.lehrer-online.de/schulrecht/fall-des-monats/fall-des-monats/fa/fall-des-monats-urheberrecht-fuer-
fortgeschrittene/ (aufgerufen am 23.09.2020)

% https://www.wer-hat-urheberrecht.de/infothek/infothek-fuer-schuelerinnen/fallbeispiele/ (aufgerufen am 16.04.2021)
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Zur weiteren Auseinandersetzung mit dem Thema konnte auch eine anonyme
Schiilerbefragung vorbereitet werden, die in einer hdheren Jahrgangsstufe erhoben
wird.

Projekttag

Nach der Auswertung des selbst erstellten Fragebogens kdénnte an der Schule ein
Projekttag zum Thema ,Urheberrecht” veranstaltet werden. Das ist vor allem dann
sinnvoll, wenn bspw. die Fragebogenerhebung zu Ergebnissen gefuhrt hat, die auf ein
Informationsdefizit der Schilerinnen und Schiler hinweisen. Dann kdnnte ein solcher
Projekttag zu einer weiteren Sensibilisierung der Jugendlichen flir die rechtlichen
Aspekte im Zusammenhang mit Urheberrecht und geistigem Eigentum beitragen.

Elternabend

Denkbar waren auch die Vorbereitung und Ausgestaltung eines themenbezogenen
Elternabends zum ,,Urheberrecht“ durch die Schilerinnen und Schiler, die jetzt zu
~Expertinnen“ und ,Experten“ avanciert sind. Fir einen Elternabend im Sinne eines
Informationsabends sollten aber auf jeden Fall externe Experten (medienpadagogische
Beraterin bzw. medienpadagogischer Berater digitale Bildung — mBdB, Polizei)
hinzugezogen werden.
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ANLAGE zu UE 10 ,,Urheberrecht und Copyright* (Schule)

Anlage 10.01 — Arbeitsblatt zur Kampagne gegen Raubkopien

Im Folgenden sollt ihr euch mit der Kampagne ,,Hart, aber gerecht!?“ der deutschen
Filmwirtschaft aus dem Jahre 2004 beschaftigen. Diese Kampagne stellt eine Reaktion
auf eine Gesetzesanderung von 2003 dar.

Bearbeite folgende Arbeitsauftrage und setze dich mit den zugehdérigen Fragen
auseinander:

1. Suche dir im Internet ein Plakat dieser Kampagne heraus.
Gib dazu die Suchbegriffe ,Hart aber gerecht Plakate® (suche dabei unter
Bildern) ein. Achtung: Das untere Viertel des gewahlten Plakats muss immer
gleich gestaltet sein, da es Nachahmer gibt. Es enthalt folgenden Text:

RAUBKOPIERER

. . o Eine Initiative zum Schutz des Originals
Raubkopierer werden mit Freiheitsentzug

| |
| HART ABER GERECHT: SIND VERBRECHER |
| |
‘ bis zu 5 Jahren bestraft. www.hartabergerecht.de ‘

2. Beschreibe das gewanhlte Plakat.

3. Was fallt dir zu dem Bild unter dem Text ein? Wie wirkt das Bild auf dich?
4. Finde Argumente, die fur diese Kampagne sprechen.

5. Suche nach Argumenten, die gegen die Kampagne sprechen.

6. Entwirf selbst oder gemeinsam mit deiner Gruppe ein Plakat gegen das
Raubkopieren.
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Anlage 10.02 — Arbeitsblatt Fallbeispiel ,,Eine billige Alternative?“
Max ist 14 Jahre alt und mag ,coole“ Computerspiele.

In der Klasse wird zurzeit viel Uber ein ganz aktuelles Computerspiel gesprochen. Max
besitzt das neue Computerspiel nicht und fahlt sich deshalb ausgeschlossen, weil er
nicht mitreden kann. Er weil}, dass das Spiel 70 Euro kostet. Da er sein Taschengeld
monatlich erhalt, kann er sich das Spiel jedoch im Moment nicht leisten. Und noch
mindestens drei Wochen zu warten, ist wirklich hart fir ihn ...

Da erfahrt Max, dass ein Mitschuler Uber das Internet herausgefunden hat, wie man den
Kopierschutz umgehen kann, und dass dieser das Computerspiel nun fir eine ,kleine
Aufwandsentschadigung“ von 5 Euro schon an mehrere Freunde verkauft haben soll.

So viel Geld hat Max noch Ubrig, fir 5 Euro kénnte er sich das Computerspiel leisten.

Nun Uberlegt er sich, seinen Mitschiler anzusprechen und sich das Spiel fiir 5 Euro von
diesem kopieren zu lassen. Allerdings ist ihm klar, dass es nicht legal sein kann, den
Kopierschutz zu umgehen. Er fragt sich, ob er sich das Spiel einfach trotzdem auf diesem
Weg aneignen soll. Eigentlich macht so etwas doch jeder und es schadet dem riesigen
Konzern doch nicht!? Und dann kdnnte er endlich wieder richtig mitreden und vielleicht
sogar einmal einen Klassenkameraden zum Computerspielen zu sich nach Hause
einladen ...

Wie wiirdest du an der Stelle von Max entscheiden?
Bitte setze ein Kreuz in das entsprechende Kastchen. Klebe anschliefiend deinen
Entscheidungspunkt in das Schaubild der Klasse ein. Besprecht das Ergebnis!

Ja, ich wirde das Computerspiel fir 5 Euro von dem Mitschiler kaufen.

Nein, ich wirde das Computerspiel nicht kaufen.
Ich bin unentschlossen.

Begriinde deine Entscheidung!
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Anlage 10.03 — Arbeitsblatt bzw. Fragebogen zum Urheberrecht

Versuche bitte, alle Fragen ehrlich zu beantworten. Bei offenen Fragestellungen
genugen fur die Antwort Stichworte. Die Umfrage ist und bleibt absolut anonym!

Ich bin Jahre alt.
Ich bin [ weiblich CImannlich [(Cldivers

1. Was regelt das Urheberrecht alles?

2. Hast du schon einmal Musik oder Videos gespeichert und verschenkt, die du
nicht gekauft hast?

gespeichert
gespeichert und verschenkt

3. Hast du schon einmal per Filesharing Musik aus dem Internet geladen?

ja
nein

Falls ja, glaubst du, dass das legal war?
ja

nein

weild ich nicht

4. Hﬁt du schon einmal eigene Musik im Internet zum Download freigegeben?
ja
nein

Falls ja, glaubst du, dass das legal war?
e

nein

weild ich nicht

Unter welchen Umsténden ist das legal?

5. Hast du schon einmal Fotos bzw. Videos oder Musik per Smartphone oder
anders weitergegeben?

ja
nein

Unter welchen Umsténden ist das legal?
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POLIZel P_g;

UE 11 ,Urheberrecht” (Polizei) S
Sicherer Umgang mit Medien aus polizeilicher Sicht max. 45 Minten

»,Copy und paste”ist nicht nur bei uns Erwachsenen ein gefligelter Ausdruck.

Im Zusammenhang mit der Rund-um-die-Uhr-Zugriffsméglichkeit auf geflhlt das
gesamte Wissen der Menschheit via World Wide Web mussten aber auch wir
Erwachsene lernen, dass dieser Zugriff in den meisten Fallen gekoppelt ist an

urheberrechtliche Anspriiche der unterschiedlichsten Verfasserinnen und Verfasser. SR
Diese Anspriiche werden gerade dann relevant, wenn Aufnahmen oder Werke anderer i
genutzt und Uber eigene Internetaktivitdten weiter veroffentlicht werden.

Fir die Polizei ergibt sich der Anknupfungspunkt zum schulischen PIT-Part Gber die
schulische UE 10 ,Urheberrecht und Copyright®. In diesem Baustein wird ebenfalls
beschrieben, welche Inhalte durch den Vertreter der Polizei abgedeckt werden sollten.

~

Tipp aus der Praxis: ,Weniger ist manchmal mehr. Uberlegen Sie
sich in diesem Sinne im Vorfeld genau, welche Ziele Sie fiir Ihren
Unterricht haben und welche Inhalte Sie demgemald einbauen
mochten. Nehmen Sie sich nicht vor, alles, was Sie wissen,
einzubringen.

Wenn Sie Ihren Unterricht und den Part der Lehrkraft gemeinsam
vorbesprechen, vermeiden Sie ebenfalls Doppelungen.*

g

Unterrichtsziele:

Die Schilerinnen und Schiler sollen die wichtigsten und typischerweise ihre Unterrichtsziele
Altersgruppe betreffenden Regularien des Urheberrechts kennenlernen und dber

mogliche Rechtsfolgen informiert werden.

Zielgruppe: Zielgruppe
Klassenverband der Jahrgangsstufe 7

Zeitansatz: Zeitansatz

Maximal eine Unterrichtsstunde

Ob der Themenbereich ,Urheberrecht® als eigenstandige Unterrichtseinheit durchgefiihrt
wird, sollte mit der verantwortlichen Lehrkraft besprochen werden. Es kann sich
anbieten, Elemente dieser UE bei anderen Unterrichtsschwerpunkten anzusprechen
oder aber eine gemeinsame Doppelstunde zu Urheberrecht mit der Lehrkraft zu planen.
Also die Inhalte der Lehrkraft mit den Inhalten der Polizei in einem gemeinsamen
Unterricht zu kombinieren.
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Inhalte zur individuellen Zusammenstellung lhres Unterrichts:

1. Einstieg in den Unterricht
1.1 Einstieg Uber Fragerunde
1.2 Einstiegsvariante ,Schiulerinnen und Schiiler fotografieren®

2. Hauptpart: Die Verletzung des Urheberrechts mit den strafrechtlichen und
zivilrechtlichen Folgen

2.1 Sinn des Urheberrechts

2.2 Was ist erlaubt und was ist verboten im Urheberrecht

2.3 Folgen von VerstdlRen gegen das Urheberrecht

3. Abschluss des Unterrichts
3.1 Abschlussvariante Quiz
3.2 Abschlussvariante mit Kurzfilm

Vorschlag fiir einen moglichen Ablauf:

Zeitrahmen Unterrichtsinhalt MethodeIS_oz_laIform siehe Seite
Materialien

BegriRung und Einstieg
0-10 min | Uberleitung zum Thema anhand eines
Beispielfalles aus der Praxis

Schiler-Lehrer-Gesprach

Beispielfall 221

Die Schilerinnen und 222 ff

10 - 20 min | Was ist erlaubt, was ist verboten? ..
Schdler stellen Fragen.

Folgen von Verst6RRen gegen das Stoffsammlung 226
Urheberrecht Schultafel oder Flipchart

20 - 40 min

Abschlussvariante Quiz 228

40 - 45 min Verabschiedung Fragebogen 233
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1. Einstieg in den Unterricht
Ihr erster Kontakt zu den Schiilerinnen und Schilern ist wichtig: Mit Ihrem Einstieg steht
und fallt Ihr Unterricht.

Stellen Sie sich kurz als Person (Name und Alter, evtl. Hinweis auf eigene Kinder) und
als Polizeibeamtin bzw. Polizeibeamter vor (Dienststelle, seit wann bei der Polizei,
Aufgabenbereich). Weisen Sie auf lhre Kontakte mit Jugendlichen im Rahmen lhrer
beruflichen Téatigkeit hin. Machen Sie damit deutlich, dass Ihnen die Bedurfnisse und
Probleme von Jugendlichen gelaufig sind.

1.1 Einstieg uber Fragerunde

Flhren Sie eine entspannte Atmosphare herbei und tasten Sie
sich an das Thema heran, indem Sie Fragen zum
Computergebrauch bzw. der Handynutzung stellen. ,Ans
Thema herantasten® bedeutet dabei, auf direkte, personliche
Fragen an die einzelne Schilerin bzw. den einzelnen Schiler zu

verzichten. Also nicht:
° Wer hat ein eigenes Smartphone?
. Wie viele Stunden verbringst du taglich am Smartphone?

BESSER: ,Also ich selbst habe ein Profil bei Instagram (oder: Meine Kinder sind
regelmafig auf Instagram oder TikTok). Welche SCs (Social Communities) findet ihr
denn aktuell am besten?“ Bei einer solch allgemeinen Frage kann jeder der
Schulerschaft mitreden, ohne vorerst etwas von sich selbst preisgeben zu mussen.
Uber die folgende Diskussion zu den Vor- und Nachteilen einzelner Communitys
kommen Sie wunderbar ins Gesprach zu den Problematiken von SCs.

Sie wollen mit den Schiulerinnen und Schiilern ins Gesprach kommen und dabei sollen
bzw. werden auch personliche Erfahrungen der Schiilerschaft zur Sprache kommen. Es
ist nicht auszuschlieen, dass manche Jugendliche bereits illegale Downloads, Uploads
oder andere Urheberrechtsverletzungen vorgenommen haben. Weisen Sie die
Schilerinnen und Schiler daher deutlich und in verstandlicher Form darauf hin, dass Sie
dem Legalitatsprinzip unterliegen. Um ,Schwierigkeiten® zu vermeiden, scharfen Sie
den Schilerinnen und Schilern ein, bei persénlichen ,,Outings® oder Aussagen Uber
Freunde Verallgemeinerungen (,Was passiert, wenn man ...?) bzw. den Konjunktiv (,...
wenn ich das tun wirde?) zu verwenden.

Fragerunde

e

(ESELSBRUCKE AUS DER PRAXIS:

gestellt werden.”

Grundsatzlich sollten Sie mit ,problematischen” Internetadressen sparsam umgehen,
damit Sie die Schulerinnen und Schiler nicht auf den Gedanken bringen, diese Seiten
aus Neugier aufzusuchen.
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1.2 Einstiegsvariante ,,Schulerinnen und Schiuler
fotografieren® (Durchfilhrungsdauer ca. 5 Minuten)

Fur dieses Rollenspiel zum Einstieg missen Sie zu zweit sein,
entweder haben Sie generell die Mdglichkeit, Thren Unterricht
mit einer Kollegin oder einem Kollegen gemeinsam
durchzufuhren oder Sie kooperieren hier mit der beteiligten Lehrkraft.

Die Referentin bzw. der Referent stellt sich wie geplant vor und beginnt den Unterricht.
Die oder der Helfende geht im Klassenzimmer herum und macht mit seinem Handy
scheinbar reale Bilder der Schulerinnen und Schuler. Dabei soll dieser sich ruhig
provozierend direkt vor einzelne Schilerinnen und Schiler stellen und diese
portratieren. Gut ware es, wenn im Menil des Handys das typische ,Klick-Gerausch®
eingestellt ist. Sehr schnell wird sich mindestens eine Schilerin oder ein Schiler
beschweren: ,Hey, das durfen Sie doch gar nicht* oder ahnlich. Und schon sind Sie
wunderbar im Thema und in der Fragestellung: Darf man denn eigentlich von
jemandem einfach so Fotos machen?

Nach der Abarbeitung dieses ersten Abschnitts kdnnen Sie spater die Szenerie
nochmals mit der weiterfiihrenden Frage: ,Was machen wir denn jetzt eigentlich mit den
Fotos auf meinem Handy?“ aufgreifen. Im Normalfall kommt hier immer die |dee der
Schulerinnen und Schuler ,Die stellen wir ins Internet”, und damit kénnen Sie wunderbar
das Thema vertiefen (Stichwort Personlichkeitsrechte, Fotos im Internet).

Erklaren Sie den Schilerinnen und Schilern spater bitte, dass sie Teilnehmer eines
Rollenspiels waren und madgliche Bilder naturlich direkt geléscht werden.

Uberleitung zum Thema

Zur Uberleitung und dem tats&chlichen Einstieg ins Thema kénnen Sie:

e eine Folie mit Zeitungsberichten zu illegalen Downloads oder einer anderen
Urheberrechtsverletzung (z. B. Verwendung eines geschitzten Profilbilds) und
deren Folgen auflegen.

e einen eigenen (anonymisierten) Fall schildern (Quelle evtl. RBA-Beamter im
Dienstbereich).

¢ die Inhalte bzw. Ergebnisse des schulischen Parts (gemaf UE 10 ,Urheberrecht
und Copyright* der beteiligten Lehrkraft) kurz aufgreifen (z. B. Fragebogen zum
Urheberrecht, Anlage 10.03 aus UE 10) und daran anknipfen bzw. darauf
aufbauen.
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2. Hauptpart: Die Verletzung des Urheberrechts mit den
strafrechtlichen und zivilrechtlichen Folgen

An dieser Stelle erwarten die Schuilerinnen und Schiler zum einen konkrete Antworten
auf die Frage ,Was ist denn nun verboten, was erlaubt?“, andererseits sollten Sie der
Schiulerschaft aufzeigen, welche polizeilichen Konsequenzen zu erwarten sind, wenn ein
Tatverdacht gegen einen Jugendlichen besteht.

lesen, hierfiir haben Sie zu wenig Zeit.

\Gespréch kommen.*“

2.1 Sinn des Urheberrechts

Dem Urheber, also dem Schépfer des Werkes, wird durch das Urheberrecht das Recht
gesichert, Uber die Nutzung seines Werkes zu entscheiden. Es soll sichergestellt
werden, den Urheber davor zu schiitzen, dass sich andere mit fremden Federn
schmucken und daraus Vorteile, auch finanzieller Natur, ziehen.

Es gibt aber auch Ausnahmen, die sog. Schrankenbestimmungen. Diese kommen
dann zum Tragen, wenn die Allgemeinheit ein Interesse hat, die geschitzten Inhalte zu
nutzen.

Das durch das Urheberrecht geschitzte Rechtsgut ist also gewissermallen das
,geistige“ Eigentum, bei einem Diebstahl dagegen wird das ,materielle“ Eigentum
geschutzt.

Um personliche Betroffenheit zu erzielen, sollten die Schilerinnen und Schiler in die
Erarbeitung von Beispielen einbezogen werden. Diese sind bereits im schulischen Teil
erarbeitet worden. Vielleicht konnen Sie durch ein Beispiel aus lhrer polizeilichen Praxis
die Sammlung erganzen.

Anregungen flr die Erarbeitung von Beispielen (falls im Vorfeld nicht erarbeitet):

e Stellt euch vor, ihr spielt in einer Band und habt die geniale Idee fur einen Song.
Nach einem halben Jahr hort ihr diesen in den Charts, aber nicht ihr spielt ihn
und kassiert die Kohle, sondern andere, die ihn gnadenlos abgekupfert haben.
Wie wirdet ihr reagieren?

Seite 223|257
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e Du musst fur die nachste Deutschstunde ein Referat vorbereiten, verbringst den
ganzen Nachmittag in der Blicherei und lasst aus Versehen dein Skript liegen.
Ein Mitschiler findet es und denkt sich: ,Oh, wie praktisch, da spare ich mir
einen Haufen Arbeit.” Er halt dein Referat und kassiert die Lorbeeren dafir.
Wie wirdest du reagieren?

¢ Du findest dein aufwendig produziertes Video im Netz, aber du hast es nicht
selbst hochgeladen! Wie wirdest du reagieren?

Zunehmende Bedeutung des Urheberrechts

Um zu verstehen, warum das Urheberrecht in den letzten Jahren an Bedeutung
gewonnen hat und in zunehmendem Malie unser Leben beeinflusst, missen Sie den
Schulerinnen und Schilern die technische Entwicklung bewusstmachen.

Es bietet sich an, diesen rasanten Fortschritt fur den Bereich der Musik anhand folgender
Einteilung zu verdeutlichen:

¢ Analogzeitalter

¢ Computerzeitalter

e Internetzeitalter

Bevor Computer mit eingebauten CD-Brennern fir jedermann verfiigbar waren, ging die
Uberspielung von Musiktiteln z. B. mittels Tonbandgeraten, Schallplattenspielern oder
Kassettenrekordern stets mit einem Qualitatsverlust der Musiktitel einher.

Seitdem die Ausstattung von Privathaushalten mit Heimcomputern (PCs) zum Standard
geworden ist, ist es flr jeden problemlos mdglich, eine Musik-CD ohne jegliche
Qualitatsverluste digital zu kopieren.

Die bisher letzte Stufe dieser Entwicklung stellt das Internet dar. Das Internet bietet eine
neue Plattform, die urheberrechtlich geschitzte Inhalte jeder Art rund um die Uhr und
Uberall auf der Welt zum verlustfreien Kopieren zur Verfluigung stellt. Es ist nicht mehr
erforderlich, zum Vervielfaltigen ein physisches Medium (Gerat) zur Verfigung zu
haben.

2.2 Was ist erlaubt und was ist verboten im Urheberrecht®®

1.) Ist Kopieren tiberhaupt erlaubt?

Ich darf Kopien flr den privaten Gebrauch machen. Bei Softwareprogrammen darf ich
eine Sicherungskopie anfertigen, wobei der Original-Datentrager vorliegen muss. Ein
Kopierschutz darf aber nicht umgangen werden.

% Die FAQs wurden den folgenden Links entnommen: www.iRights.info — www.klicksafe.de —
www.kopienbrauchenoriginale.de — www.gvu.de (aufgerufen am 29.10.2020)
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2.) Was ist eigentlich der Unterschied zwischen einer Privatkopie und einer
Sicherheitskopie (Sicherungskopie)?

Von Privatkopien spricht man im Zusammenhang mit Musik-CDs, DVDs, VCDs oder
Videos.

Die Sicherheitskopie ist die Kopie eines Softwareprogramms (sowohl Anwender- als
auch Spielesoftware).

Das Urheberrechtsgesetz ist in Bezug auf Software wesentlich strenger gefasst. So
musste z. B. eine Privatperson die zwei Rechner mit dem Betriebssystem ,MS Windows
Vista“ besitzt, flr jeden Rechner einzeln eine Lizenz fir dieses Programm vorlegen.

3.) Was ist eigentlich genau ein privater Gebrauch?

Darunter versteht man das Vervielfaltigen von Originalen, die nicht kopiergeschutzt sind,
in begrenzter Stlickzahl mit kostenloser Weitergabe im engsten Familien- und
Freundeskreis. Ein Kopierschutz darf nicht umgangen werden.

4.) Darf man einen Film auf Video oder DVD aufnehmen, der im Fernsehen lauft?
Filme, die im Fernsehen ausgestrahlt werden, dirfen flr den privaten Gebrauch
aufgenommen werden.

5.) Woran erkennt man, dass ein Film- oder Musikangebot im Netz illegal ist?
e Ein Film [auft noch im Kino und wird schon zum Download angeboten.
e Ein Film ist noch nicht auf DVD erschienen und steht bereits zum Download
bereit.
e Ein Film oder Musiktitel, der in den Geschaften verkauft wird, wird im Internet
zum kostenlosen Download angeboten.

6.) Darf man einen Kinofilm oder ein Konzert auf seinem Handy aufnehmen?
Es ist grundsatzlich verboten, Aufnahmen von einem Film im Kino oder wahrend eines
Konzerts zu machen (also bei 6ffentlichen Veranstaltungen).

7.) Darf man Programme zum Umgehen des Kopierschutzes besitzen?
Der Besitz solcher Tools ist nicht verboten. Ihre Benutzung schon!

8.) Darf ich Lieder einer legal erworbenen CD im Internet zum Download anbieten?
Das darf man nicht, da man mit der CD nicht die Rechte des Urhebers erwirbt. Man darf
lediglich die Musik anhdren. Eine private Vervielfaltigung in geringer Stuckzahl liegt beim
Anbieten im Internet nicht vor, da der Empfangerkreis nicht eingeschrankt werden kann.

9.) Darf ich illegal angebotene Musik herunterladen?

Der Download ist unzulassig. Das Urheberrecht spricht klar von rechtmaRigen Vorlagen,
die kopiert werden durfen. Liegt kein legal erworbenes Original vor, ist auch deren Kopie
illegal. Falle solcher Art kommen vor, wenn man mithilfe von ,p2p-Programmen® (peer-
to-peer) in illegalen Tauschbdrsen Musik herunterladt. Solche Tauschbdrsen sind in der
Regel technisch so gestaltet, dass man nicht nur einen Inhalt herunterladt, sondern
automatisch auch eigene urheberrechtlich geschitzte Dateien von seinem Rechner
hochladt. Gegen dieses illegale Hochladen gehen die Rechtsinhaber haufig mittels
Abmahnungen vor. Uber die IP-Adresse kann dabei der betreffende Internetanschluss
ermittelt werden.

Seite 225|257

oy



POLIZEr

10.) Woran erkennt man kopiergeschiitzte CDs oder DVDs?
Es gibt ein international veréffentlichtes ,Copy-Control“-Logo, das zur Kennzeichnung
benutzt wird.

11.) Darf ich als Lehrer Kopien zu Unterrichtszwecken anfertigen?

Solche Kopien sind innerhalb der engen Grenzen des § 60a UrhG zuldssig (siehe
Anlage). Danach dirfen von kleinen Teilen von Werken Kopien in einer flir den Unterricht
erforderlichen Anzahl erstellt werden, soweit dies zu diesem Zweck geboten ist.
Keinesfalls dirfen ganze Schulklassen mit vollstandigen Kopien von Lernsoftware,
Filmen oder Musik versorgt werden, und zwar auch dann nicht, wenn das jeweilige Werk
Unterrichtsgegenstand ist. Zu beachten sind hier jeweils auch Softwarelizenzierungen.
Sog. Freeware darf bspw. auch im Klassensatz zur Verfligung gestellt werden.

12.) Muss ich auch als Urheber die Rechte anderer wahren?

Auch eigene urheberrechtlich geschiitzte Produkte, wie z. B. ein Video, kénnen die
Rechte anderer verletzen, so z. B. das Recht am eigenen Bild. Ein solches Werk ohne
die Zustimmung der abgebildeten Personen in einem Videoportal online zu stellen ist
verboten.

2.3 Folgen von VerstoRen gegen das Urheberrecht

Verstolle gegen das Urheberrecht sind keine Kavaliersdelikte,
sondern haben unter Umstanden straf- und/oder zivilrechtliche
Folgen.

Sammeln Sie gemeinsam mit den Schulerinnen und Schulern
— und vollig unkommentiert — alle mdglichen Folgen, die eine
Urheberrechtsverletzung nach sich ziehen kénnte. Sie kbnnen
die Beitrage selbst fixieren (Tafel, Flipchart, Moderationskarten etc.) oder die
Schulerinnen und Schiiler hierbei mit einbinden. Gut ist, wenn Sie bereits bei dieser
ersten Sammlung eine Sortierung (Clustering) der mdglichen Folgen vornehmen, wie
bspw. in die Cluster ,Strafrecht®, ,Zivilrecht, ,Sonstiges“ oder in Cluster wie ,Polizei“,
Justiz®, ,Eltern“ usw.

ey

Sammlung

,Folgen einer Straftat‘:

sich aufs Befragen konzentrieren.
HALTEN SIE GENUGEND STIFTE BEREIT!*

ﬁpp aus der Praxis: ,,Abfragemethode beim Gestalten des Bausteins \

Leitfrage: ,Was macht die Polizei bei Tatverdacht gegen einen Jugendlichen?*
In der Folge sammeln Sie alle Ideen, die nun von der Schiilerschaft kommen.
Dabei soll jeder, dem etwas einféllt, seinen Beitrag erst miindlich formulieren
und dann selbst an die Wandzeitung oder Flipchart schreiben. Diese Methode
bringt Bewegung in die Runde und lockert damit auf. AuBerdem geht es damit
wesentlich schneller als mit anderen Abfragemethoden und Sie selbst kbnnen

Im Anschluss an die Abfragerunde erklaren Sie die einzelnen Beitrage der Schilerinnen
und Schuler und ergénzen diese gegebenenfalls.
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Strafrechtliche Folgen

Jugendliche sind im Gegensatz zu Kindern mit der Vollendung des 14. Lebensjahrs
strafrechtlich verantwortlich, d. h., im Fall eines VerstoRes gegen urheberrechtliche
Bestimmungen kann auch ein Ermittlungsverfahren eingeleitet werden.

Folgen des Ermittlungsverfahrens fiir den méglichen Tater

Die Polizei wird in der Regel folgende Malinahmen treffen:

Computer, Smartphone, Speichermedien etc. sicherstellen oder beschlagnahmen,
die Eltern verstandigen und unangenehme Fragen stellen,

Strafanzeige erstatten,

das Kinderzimmer und die Wohnung nach weiteren Beweismitteln durchsuchen,
den Vorfall an das Jugendamt melden (das ist obligatorisch).

Nach Abschluss der polizeilichen Ermittlungen wird der Vorgang an die
Staatsanwaltschaft weitergeleitet. Die Staatsanwaltschaft oder das Gericht haben bei
Jugendlichen die Méglichkeit,

e Erziehungsmaliregeln, Zuchtmittel oder eine Jugendstrafe zu verhangen. Das sind
bspw. soziale Arbeitsstunden (Erziehungsmaliregel) und Jugendarrest
(Zuchtmittel).

e die von der Polizei sichergestellten oder beschlagnahmten Gegenstande (z. B.
Computer mit Zubehdr, Handy, sonstige Datentrager) einzuziehen, da sie zur
Ausflihrung von Straftaten benutzt worden sind.

Im Klartext bedeutet dies, dass dieses Gegenstande fiir immer weg sind und

keine Mdglichkeit besteht, sie zuriickzuerhalten!

Zivilrechtliche Folgen

Der oder die Inhaber der Urheberrechte kdnnen VerstoRe mit Abmahnungen und Klagen
verfolgen. In diesen Verfahren werden Unterlassungs- und Schadensersatzanspriiche
geltend gemacht. Zu den eigentlichen Forderungen kénnen auch noch Anwalts- und
Gerichtskosten dazukommen.
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3. Abschluss des Unterrichts

Verabschiedung

Ihr Unterricht und Sie als Polizeibeamtin bzw. Polizeibeamter sollen bei der
Schulerschaft in Erinnerung bleiben. Gestalten Sie deshalb einen positiven Abschluss.
Loben Sie die Schulklasse fur ihre Mitarbeit und zeigen Sie Ihre Wertschatzung
gegenuber der Schulklasse und der Lehrkraft, indem Sie betonen, dass lhnen die
Zusammenarbeit Freude gemacht hat.

Rechnen Sie deshalb auch fiir den Abschluss entsprechende Zeit ein. Ein Abschluss,
der erst erfolgt, wenn es bereits zur Pause gelautet hat, kann das Gegenteil bewirken.

Was bleibt im Klassenzimmer?

Im Unterrichtsverlauf haben Sie ggf. Flipcharts mit Erkenntnissen gefllt. Gut ist, wenn
Sie bereits im Vorfeld Uberlegen, ob Sie einen Flipchartbogen im Klassenzimmer
belassen (z. B. ein Flipchart mit Inhalten, die die Lehrkraft in einem weiteren Unterricht
berlcksichtigen kdnnte).

Generell gilt: Sie und das Thema bleiben langer in Erinnerung, wenn Sie den
Schulerinnen und Schulern ,etwas auf den Weg mitgeben®.

Denkbar ist ebenfalls, dass Sie einen passenden Infoflyer zum Thema austeilen.

3.1 Abschlussvariante Quiz

Bei dieser Abschlussvariante handigen Sie den Schilerinnen und Schilern ein kurzes
Quiz zum Thema aus. In den vorbereiteten Quizfragen fassen Sie noch einmal die drei
bis vier bedeutsamsten Inhalte lhres Unterrichts zusammen. Wenn Sie méchten, kénnen
Sie die Auswertung des Quiz auch als Lernzielkontrolle sehen.

Ein solches Quiz kénnen Sie unterschiedlich verwenden:

e Sie kdonnen die Fragenblatter zum Abschluss |hres Unterrichts austeilen, ohne
gemeinsame Auswertung. Vertrauen Sie dabei darauf, dass die Schilerschaft
untereinander im Nachgang ,ihre Antworten® besprechen wird.

¢ Sie kénnen die Fragenblatter austeilen und der Lehrkraft die Antworten Gbergeben.
Dann kann dieser die gemeinsame Auswertung als ,Starter seiner nachsten
Unterrichtseinheit zum Thema nutzen.

e Sie konnen die Schilerinnen und Schiler aber auch auffordern, |hnen im
Nachgang die Antwort zu mailen. Eventuell kbnnen Sie sogar ein kleines Prasent
fur denjenigen ausloben, der Ihnen als erstes die richtigen Antworten zukommen
lasst.

Einen beispielhaften Fragebogen (Quiz) zum Urheberrecht finden Sie in der Anlage
11.02.
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3.2 Abschlussvariante mit Kurzfilm ,,Schutz vor

Ideenklau, das Urheberrecht® (Durchfiihrungsdauer ca. 5

Minuten)

Die Moderatorin im Kurzfilm (Dauer 4:40 Minuten, BR alpha)

fasst fur Jugendliche nochmals das Thema ,Urheberrecht im
Internet” zusammen. Ab Minute 3:20 informiert die Moderatorin dann, wie die Nutzung
von Werken im Internet fur Jugendliche unter Beachtung bestimmter Vorgaben moglich
sein kann, bspw. wenn sie selbst Clips anfertigen (Stichwort Creative Commons =
kreatives Allgemeingut).
Mit den Tipps aus dem Kurzfiim koénnen Sie den Schilerinnen und Schilern
abschlielRend aufzeigen, dass sie trotz Uhreberrecht vieles aus dem Internet kreativ
nutzen kdnnen.

Hinweise:
o Dieser Abschlussfilm ist vom Inhalt her erst fur Schilerinnen und Schiler ab
Jahrgangsstufe 7 von Interesse.
e Sprechen Sie mit der Lehrkraft ab, welche Technik Sie vor Ort verwenden kénnen.
¢ Bitte teilen Sie vor dem Abspielen des Kurzfilms der Schulerschaft mit, wie lange
genau der Clip dauert. Damit erhdhen Sie die Aufmerksamkeitsspanne der
Zuschauenden.

Das Programm Polizeiliche Kriminalpravention der Lander und
des Bundes stellt zum Thema ,Sicherheit im Medienalltag” das
Medienpaket ,,Verklickt!“ fir den Einsatz im Schulunterricht
zur Verfugung. Das Medienpaket besteht aus Film und
Arbeitsmaterialien als Hilfe zur Durchfihrung von
Schulunterrichtseinheiten.

In der Folge ,Geklautes Ich* wird auch auf das Urheberrecht eingegangen. Weitere
Hinweise kdnnen dem Medienpaket bzw. den Arbeitsmaterialien enthommen werden.
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https://www.youtube.com/watch?v=KxhL5ElJVLc
https://www.polizei-beratung.de/medienangebot/detail/208-verklickt/

ANLAGEN zu UE 11 ,,Urheberrecht” (Polizei)

Anlage 11.01 — Ausziige aus dem UrhG

§ 2 UrhG Geschiitzte Werke
(1) Zu den geschitzten Werken der Literatur, Wissenschaft und Kunst gehdren
insbesondere:

1. Sprachwerke, wie Schriftwerke, Reden und Computerprogramme;

2. Werke der Musik;

3. pantomimische Werke einschlieldlich der Werke der Tanzkunst;

4. Werke der bildenden Kiinste einschlieRlich der Werke der Baukunst und der
angewandten Kunst und Entwurfe solcher Werke;

5. Lichtbildwerke einschlie3lich der Werke, die ahnlich wie Lichtbildwerke geschaffen
werden;

6. Filmwerke einschlieRlich der Werke, die ahnlich wie Filmwerke geschaffen werden;
7. Darstellungen wissenschaftlicher oder technischer Art, wie Zeichnungen, Plane,
Karten, Skizzen, Tabellen und plastische Darstellungen.

(2) Werke im Sinne dieses Gesetzes sind nur personliche geistige Schopfungen.

§ 47 UrhG Schulfunksendungen

(1) Schulen sowie Einrichtungen der Lehrerbildung und der Lehrerfortbildung dirfen

einzelne Vervielfaltigungsstiucke von Werken, die innerhalb einer Schulfunksendung

gesendet werden, durch Ubertragung der Werke auf Bild- oder Tontréger herstellen.

Das gleiche gilt fur Heime der Jugendhilfe und die staatlichen Landesbildstellen oder
vergleichbare Einrichtungen in 6ffentlicher Tragerschaft.

(2) Die Bild- oder Tontrager durfen nur fur den Unterricht verwendet werden. Sie sind
spatestens am Ende des auf die Ubertragung der Schulfunksendung folgenden
Schuljahrs zu I6schen, es sei denn, dass dem Urheber eine angemessene Vergitung
gezahlt wird.

§ 53 UrhG Vervielfdltigungen zum privaten und sonstigen eigenen Gebrauch

(1) Zulassig sind einzelne Vervielfaltigungen eines Werkes durch eine natirliche Person
zum privaten Gebrauch auf beliebigen Tragern, sofern sie weder unmittelbar noch
mittelbar Erwerbszwecken dienen, soweit nicht zur Vervielfaltigung eine offensichtlich
rechtswidrig hergestellte oder 6ffentlich zuganglich gemachte Vorlage verwendet wird.
Der zur Vervielfaltigung Befugte darf die Vervielfaltigungsstliicke auch durch einen
anderen herstellen lassen, sofern dies unentgeltlich geschieht oder es sich um
Vervielfaltigungen auf Papier oder einem ahnlichen Trager mittels beliebiger
fotomechanischer Verfahren oder anderer Verfahren mit ahnlicher Wirkung handelt.

(2) Zulassig ist, einzelne Vervielfaltigungssticke eines Werkes herzustellen oder
herstellen zu lassen

1.(aufgehoben)

2. zur Aufnahme in ein eigenes Archiv, wenn und soweit die Vervielfaltigung zu diesem
Zweck geboten ist und als Vorlage fiir die Vervielfaltigung ein eigenes Werkstick benutzt
wird

3. zur eigenen Unterrichtung Uber Tagesfragen, wenn es sich um ein durch Funk
gesendetes Werk handelt,

4. zum sonstigen eigenen Gebrauch,

a)

wenn es sich um kleine Teile eines erschienenen Werkes oder um einzelne Beitrage
handelt, die in Zeitungen oder Zeitschriften erschienen sind,
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b)
wenn es sich um ein seit mindestens zwei Jahren vergriffenes Werk handelt.

Dies gilt nur, wenn zusatzlich

1. die Vervielfaltigung auf Papier oder einem &ahnlichen Trager mittels beliebiger
fotomechanischer Verfahren oder anderer Verfahren mit &hnlicher Wirkung
vorgenommen wird oder

2. eine ausschlief3lich analoge Nutzung stattfindet.

(3) (weggefallen)

(4) Die Vervielfaltigung

a) grafischer Aufzeichnungen von Werken der Musik,

b) eines Buches oder einer Zeitschrift, wenn es sich um eine im Wesentlichen
vollstandige Vervielfaltigung handelt,

ist, soweit sie nicht durch Abschreiben vorgenommen wird, stets nur mit Einwilligung des
Berechtigten zulassig oder unter den Voraussetzungen des Absatzes 2 Satz 1 Nr. 2 oder
zum eigenen Gebrauch, wenn es sich um ein seit mindestens zwei Jahren vergriffenes
Werk handelt.

(5) Die Absatze 1 und 2 Satz 1 Nr. 2 bis 4 finden keine Anwendung auf Datenbankwerke,
deren Elemente einzeln mithilfe elektronischer Mittel zuganglich sind.

(6) Die Vervielfaltigungsstiicke durfen weder verbreitet noch zu 6ffentlichen
Wiedergaben benutzt werden. Zuldssig ist jedoch, rechtmaRig hergestellte
Vervielfaltigungssticke von Zeitungen und vergriffenen Werken sowie solche
Werkstlcke zu verleihen, bei denen kleine beschadigte oder abhanden gekommene
Teile durch Vervielfaltigungsstlicke ersetzt worden sind.

(7) Die Aufnahme offentlicher Vortrage, Auffihrungen oder Vorfihrungen eines Werkes
auf Bild- oder Tontrager, die Ausfihrung von Planen und Entwirfen zu Werken der
bildenden Kiinste und der Nachbau eines Werkes der Baukunst sind stets nur mit
Einwilligung des Berechtigten zulassig.

§ 60a UrhG Unterricht und Lehre

(1) Zur Veranschaulichung des Unterrichts und der Lehre an Bildungseinrichtungen
darfen zu nicht kommerziellen Zwecken bis zu 15 Prozent eines veréffentlichten
Werkes vervielfaltigt, verbreitet, 6ffentlich zuganglich gemacht und in sonstiger Weise
offentlich wiedergegeben werden

1. fir Lehrende und Teilnehmer der jeweiligen Veranstaltung,

2. fUr Lehrende und Prifer an derselben Bildungseinrichtung sowie

3. fur Dritte, soweit dies der Prasentation des Unterrichts, von Unterrichts- oder
Lernergebnissen an der Bildungseinrichtung dient.

(2) Abbildungen, einzelne Beitrage aus derselben Fachzeitschrift oder
wissenschaftlichen Zeitschrift, sonstige Werke geringen Umfangs und vergriffene
Werke durfen abweichend von Absatz 1 vollstandig genutzt werden.

(3) Nicht nach den Absatzen 1 und 2 erlaubt sind folgende Nutzungen:

1. Vervielfaltigung durch Aufnahme auf Bild- oder Tontrager und 6ffentliche
Wiedergabe eines Werkes, wahrend es 6ffentlich vorgetragen, aufgefihrt oder
vorgefuhrt wird,

2. Vervielfaltigung, Verbreitung und 6ffentliche Wiedergabe eines Werkes, das
ausschlieBlich fur den Unterricht an Schulen geeignet, bestimmt und entsprechend
gekennzeichnet ist, an Schulen sowie
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3. Vervielfaltigung von grafischen Aufzeichnungen von Werken der Musik, soweit sie
nicht fur die 6ffentliche Zuganglichmachung nach den Absatzen 1 oder 2 erforderlich
ist.

(4) Bildungseinrichtungen sind fruhkindliche Bildungseinrichtungen, Schulen,
Hochschulen sowie Einrichtungen der Berufsbildung oder der sonstigen Aus- und
Weiterbildung.

§ 95a UrhG Schutz technischer MaBRnahmen

(1) Wirksame technische MaRnahmen zum Schutz eines nach diesem Gesetz
geschitzten Werkes oder eines anderen nach diesem Gesetz geschitzten
Schutzgegenstandes durfen ohne Zustimmung des Rechtsinhabers nicht umgangen
werden, soweit dem Handelnden bekannt ist oder den Umstanden nach bekannt sein
muss, dass die Umgehung erfolgt, um den Zugang zu einem solchen Werk oder
Schutzgegenstand oder deren Nutzung zu ermdglichen.

(2) Technische MaRnahmen im Sinne dieses Gesetzes sind Technologien,
Vorrichtungen und Bestandteile, die im normalen Betrieb dazu bestimmt sind,
geschutzte Werke oder andere nach diesem Gesetz geschltzte Schutzgegenstande
betreffende Handlungen, die vom Rechtsinhaber nicht genehmigt sind, zu verhindern
oder einzuschranken. Technische MalRhahmen sind wirksam, soweit durch sie die
Nutzung eines geschutzten Werkes oder eines anderen nach diesem Gesetz
geschitzten Schutzgegenstandes von dem Rechtsinhaber durch eine Zugangskontrolle,
einen Schutzmechanismus wie Verschlisselung, Verzerrung oder sonstige
Umwandlung oder einen Mechanismus zur Kontrolle der Vervielfaltigung, die die
Erreichung des Schutzziels sicherstellen, unter Kontrolle gehalten wird.

(3) Verboten sind die Herstellung, die Einfuhr, die Verbreitung, der Verkauf, die
Vermietung, die Werbung im Hinblick auf Verkauf oder Vermietung und der gewerblichen
Zwecken dienende Besitz von Vorrichtungen, Erzeugnissen oder Bestandteilen sowie
die Erbringung von Dienstleistungen, die

1. Gegenstand einer Verkaufsforderung, Werbung oder Vermarktung mit dem Ziel der
Umgehung wirksamer technischer Maf3nahmen sind oder

2. abgesehen von der Umgehung wirksamer technischer Malknahmen nur einen
begrenzten wirtschaftlichen Zweck oder Nutzen haben oder

3. hauptsachlich entworfen, hergestellt, angepasst oder erbracht werden, um die
Umgehung wirksamer technischer Maf3inahmen zu ermdglichen oder zu erleichtern.

(4) Von den Verboten der Abséatze 1 und 3 unberuhrt bleiben Aufgaben und Befugnisse

offentlicher Stellen zum Zwecke des Schutzes der o6ffentlichen Sicherheit oder der
Strafrechtspflege.
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Anlage 11.02 — Kopiervorlage Abschluss-Quiz zum Urheberrecht

Was ist erlaubt? Was ist verboten?
Zum Ankreuzen:

verboten erlaubt
1. Ich brenne einen Film aus dem Free-TV flr private Zwecke auf
DVD.
2. Ich vervielfaltige eine Software-CD und schenke diese all* meinen
Freunden.
3. Ich filme bei einer Preview-Vorstellung den Film vorne auf der Kino-
Leinwand ab.
4. Fir meine Klassenkameraden kopiere ich das Handout einer
Lehrkraft.
5. Ich stelle meiner Freundin eine Playlist zusammen.

6. Ich verwende bei einem selbst gedrehten Clip als Hintergrundmusik
den aktuellen Chartstirmer. Den Clip lade ich auf Insta hoch.

7. Ich gestalte fur meine Oma einen Adventskalender. Passende
Fotomotive finde ich bei meinen vielen Fotos vom letzten Urlaub in
Island.

8. Ich verkaufe auf ebay mein ausrangiertes Lego. Bei der
Artikelbeschreibung screenshoten wir die passenden Katalogbilder
von Lego.

Ratselfragen: Entweder — oder?

1. Die Verwertungsgesellschaft GEMA kiimmert sich um ...

[ die Miilltrennung im Bereich Gelsenkirchen-Mannheim

oder [] das Abfiihren von Vergitungen fiir die Musiknutzung an Kinstler wie
Musiker o. A.

2. Urheberrechtsverletzungen kénnen strafrechtlich verfolgt werden ...

L ebenfalls denkbar ist zivilrechtlicher Arger wie bspw. Abmahnschreiben
oder [ Urheberrechtsverletzungen kénnen immer auch eine orthopadische
Begutachtung notwendig machen.

3. Das Urheberrecht schuitzt ...

[J die Rechte derjenigen, die ein Bild, eine Musik, einen Text, oder was auch immer,
erschaffen

oder [l lediglich Werke, die in irgendeiner Art und Weise nur digital zur Verfigung
stehen.

,verboten“ ist die richtige Antwort bei den Fragen 2, 3, 6, 8.
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UE 12 Gemeinsamer Baustein ,,Folgen einer Straftat”
Lehrkraft und Polizeibeamtin bzw. -beamter im Team

Die Konsequenzen verbotenen Handelns strahlen bei Kindern und Jugendlichen in
unterschiedlichste Lebensbereiche hinein. Und dies sowohl bei Akteuren als auch bei
Betroffenen. Aus diesem Grund kann es sinnvoll sein, diesen Part grundsatzlich als
Moderatorenteam aus Lehrkraft plus Polizeibeamtin bzw. Polizeibeamten im
Schulunterricht abzuhandeln.

Im Vorfeld missen Sie gemeinsam entscheiden, ob Sie bei den strafrechtlichen Folgen
das tatsachliche Alter und die damit verbundene Strafmiindigkeit der Schulerinnen und
Schuler berlcksichtigen oder ob Sie diesen Unterrichtsbaustein unabhangig vom
tatsachlichen Alter der Schilerschaft ,als verbotenes Verhalten“ abhandeln und den
Umstand zur moglichen Strafunmundigkeit lediglich erwahnen.

Das kann ein bisschen abhangig sein von der Altersstufe, flr die Sie den Unterricht
planen und vom Praventions-Gesamtkonzept der Schule, ob darin bspw. vorgesehen ist,
dass eine Polizeibeamtin oder ein Polizeibeamter in einem spateren Jahrgang in jedem
Fall noch einmal einen Schulunterricht abhalten wird.

Inhaltlicher Ablauf:
1. Folgen von Cybermobbing fiir Akteure bzw. Taterinnen oder Tater
2. Folgen von Cybermobbing fiir Betroffene bzw. Opfer
3. Gegeniiberstellung der Erkenntnisse aus den beiden vorgenannten Parts
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1. .,Folgen von Cybermobbing fiir Akteure bzw.
Taterinnen oder Tater” (Durchfiihrungsdauer mindestens 10
Minuten)

Bei diesem Inhalt sammeln, ergadnzen und erklaren Sie
beispielhaft die unterschiedlichsten Ideen der Schilerinnen und
Schiuler. Methodisch geeignet ist das Arbeiten Uber Zurufliste.
Bei lhrer ersten Sammlung aller moglichen Wortmeldungen empfiehlt es sich, im Team
zu arbeiten (eine Moderatorin bzw. ein Moderator, eine Schreiberin bzw. ein Schreiber).
Bereits diese erste Sammlung sollten Sie clustern (die einzelnen Wortmeldungen
othematisch® den spater fir die Schilerinnen und Schiler erkenntlichen flnf
Uberbegriffen zuordnen, siehe Sammlung in der Folge). Wenn die Sammlung ins
Stocken gerat, beginnen Sie mit der Erklarung der Begrifflichkeiten und erganzen Sie sie
bei Bedarf um weitere bzw. noch nicht genannte Folgen. Schreiben Sie Uber jeden
Themenbereich den passenden Uberbegriff.

Bitte behandeln Sie nicht ausschliel3lich polizeiliche Folgen.

Berucksichtigen Sie ebenfalls Ihnen bekannte und altersunabhangige schulische Folgen
(wie etwa schulrechtliche bzw. disziplinarische OrdnungsmafRnahmen), die ebenfalls
altersunabhangigen sozialen Folgen (wie etwa Status in der Klassengemeinschaft) und
letztlich auch erzieherische Folgen (bspw. Uber die Eltern zu erwarten).

Machen Sie deutlich, dass es vielfaltige Konsequenzen gibt, die in jedem
Lebensbereich einer Akteurin oder eines Akteurs merkbar sein konnen.

Wenn Sie diesen Unterricht mit alteren Jahrgangen durchfihren, kénnen Sie
beispielhafte Erklarungen auf rechtlich schwierigere Begriffe ausweiten (bspw.
Antragsdelikt, Offizialdelikt, Vergehen, Verbrechen).

Wenn Sie bei lhrer Unterrichtsplanung Folgen im

Zusammenhang mit einem Jugendstrafverfahren vertiefen

mochten, kann sich zum Einstieg ein Erklarfilm eignen:

Beispielsweise das interaktive Erklarvideo ,Fall: M.AX.“ fur

Schulerinnen und Schiler zu den unterschiedlichen Stationen

im Jugendstrafverfahren (Haus des Jugendrechts, Trier). Im
Clip geht es zwar nicht um ein Tatgeschehen im Zusammenhang mit einem Cyberdelikt,
sondern um einen Ladendiebstahl eines 15-jahrigen Schilers, die unterschiedlichen
Ablaufe und Akteure in einer Gerichtsverhandlung werden jedoch verallgemeinernd und
gut verstandlich aufgezeigt (Dauer: 8 Minuten).

Passender zum Thema ,Cyberdelikt® ist der Erklarfilm des Bayerischen
Staatsministerium der Justiz ,Wenn junge Menschen zu Straftadtern werden - so
funktioniert das deutsche Jugendstrafrecht, Dauer: 2:50 min.

Zum Abschluss der Sammlung haben die Schilerinnen und Schiler noch einmal die
Méglichkeit, Rlckfragen zu stellen. Diese richten sich meist an die Polizeibeamtin bzw.
den Polizeibeamten.
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2. ,,Folgen von Cybermobbing fiir Betroffene bzw.
Opfer‘ (Durchfiihrungsdauer mindestens 10 Minuten)

Die Zusammenstellung der Konsequenzen fur Betroffene
kénnen Sie prinzipiell genau gleich angehen wie die
Erarbeitung der Konsequenzen fiir Akteure (s. 0.), in der Praxis
kann es sich an dieser Stelle jedoch Iohnen, einen
aktivierenden Impuls einzubauen.

Ein aktivierender Impuls kann bspw. sein, die Methode Zurufliste auszutauschen gegen
die Methode Kartenabfrage: Hierfur erhalt jede Schulerin bzw. jeder Schuler ein bis zwei
Moderationskartchen, auf die er in Stillarbeit jeweils eine mogliche ,Folge flir Betroffene”
(eine Folge pro Kartchen) fixiert. Im Anschluss werden alle Kartchen von der Moderatorin
bzw. vom Moderator eingesammelt. Dann erfolgt das Anbringen der Kartchen im
Tafelbereich. Auch bei dieser Sammlung empfiehlt es sich, ein Clustering vorzunehmen
(z. B. nach kurzfristigen bzw. langerfristigen Folgen oder nach seelischen bzw.
korperlichen Folgen).

Die Moderatoren stellen alle Ideen der Schilerinnen und Schiler vor, erganzen und
erklaren diese ggf. beispielhaft. Nachdem fiir Betroffene die polizeilichen Folgen weniger
bedeutsam sind, setzen Sie lhren Fokus dabei auf soziale, schulische, psychische und
physische (kurzfristige aber auch langerfristige) Folgen. Machen Sie deutlich, dass es
fir Opfer von Cybermobbing vielfiltige Folgen geben kann, die in jedem
Lebensbereich merkbar sein kénnen.

Ein vollig anderer aktivierender Impuls zum Einstieg in die dann folgende Sammlung
Uber eine (im Gegensatz zur Methode Kartenabfrage kiirzer dauernde) Zurufliste ware
bspw. ein stummer Impuls oder eine provokative Aussage.

o Beispiel fir stummen Impuls: Nach Abschluss der Sammlung bzw. Erarbeitung der
.Folgen fur Akteure” drehen sich beide Moderatoren zur Tafel und schreiben
(kommentarlos) an die Tafel: ,Und die Betroffenen??“ (also Opfer). Versuchen
Sie (indem Sie bspw. einfach umgedreht stumm stehen bleiben) erste hdrbare
Reaktionen der Schilerinnen und Schuler hinauszuzégern, lassen Sie den
Anschrieb einfach wirken, regen Sie damit das freie Assoziieren an.

o Beispiel fur eine provokative Aussage: Nach Abschluss der Sammlung bzw.
Erarbeitung der ,Folgen fur Akteure“ konfrontiert einer der Moderatoren die
Schulklasse mit dem Statement bzw. der Fragestellung (sinngemafR): ,Also all’
diese Folgen hier (zeigt auf die umfangreiche Sammlung an der Tafel): Manche
Leute verstehen halt keinen Spal}, also echt!, ,Fur Betroffene hat das doch nicht
so schlimme Folgen, oder? Wie seht ihr das?*

Zum Abschluss der Sammlung haben die Schilerinnen und Schiler noch einmal die
Méglichkeit, Rickfragen zu stellen.
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Um im Zusammenhang mit den Inhalten ,Folgen fur Betroffene*

einen noch besseren Lernerfolg zu erzielen, ist es von Lernerfolg tber
Bedeutung, bei den Schillerinnen und Schillern ein  Empathie
entsprechendes Mal} an Empathie auszuldsen.

Die (emotionale) Betroffenheit tatsachlich Betroffener soll also

spurbar sein und die Schilerschaft selbst ein Stlick weit

betroffen machen. Prinzipiell gibt es hierfiir unterschiedlichste Ubungen und/oder
Rollenspiele. Auch Videoclips kdnnen echte Betroffenheit ausldsen.

Tipp aus der Praxis: ,Zum Thema ,Cybermobbing Opferfolgen‘ habe ich bei
Schiilerinnen und Schiilern ein paar Mal den Clip ,Amanda Todd* vorgefiihrt. Der
Clip ist sehr emotional, die Schiilerschaft war stets besonders beriihrt von dem
tatséachlich erfolgten Suizid dieser Schiilerin. Ich fand diesen Kurzfilm gut, weil der
so bewegend und drastisch ist.

Dann hatte ich aber irgendwann das Gefiihl, dass einzelne Schiilerinnen und
Schiiler nach diesem Clip ihre eigene Opfererfahrung nicht mehr so gewichtig
zeigen. Ich hatte den Eindruck, dass Einzelne denken: ,Na ja, ich selber bin
eigentlich auch Opfer von Cybermobbing — dartiber nachgedacht, mich deshalb
umzubringen habe ich aber nicht. DANN ist mein Cybermobbing halt wohl doch
nicht so schlimm?‘

Mit dieser Erfahrung (Stichwort ,Stell dich nicht so an ...°) zeige ich in den Klassen
,Amanda Todd" nun nicht mehr. Bei Elternabenden hingegen nehme ich den Clip
aber manchmal, da ich finde, der Clip bringt gut auf den Punkt, dass ein echter Fall
von Cybermobbing niemals von Kindern alleine geldst werden kann. Es sind die

Erwachsenen, wie auch Eltern, die Cybermobbing I6sen miissen.”

In Anbetracht der lhnen zur Verfiigung stehenden Zeit kann es ausreichend sein, ein
personliches Beispiel Uber z.B. eine selbst erlebte demitigende Situation (als
Jugendlicher) zu erzahlen. Erzahlen Sie den Schilerinnen und Schiilern ebenfalls, was
die Demditigung bei Ihnen ausgel6st hat. Fragen Sie in der Klasse nach, ob sie sich
vorstellen kann, wie sich das damals angefiihlt haben muss.

Wenn Sie ein solches Beispiel als Fantasiereise einbringen, gelingt den Schulerinnen
und Schilern der Rollenwechsel (also das Nachempfinden von Opfererfahrung)
manchmal leichter. Bei einer Fantasiereise beschreiben Sie Ihr Beispiel mit dem
Einstieg: ,Stell dir vor, du gehst heute nach Hause ... und dann passiert das und das ..."
(= Reise in der Fantasie oder auch Kopfkino); ,Wie fuhlt sich das an, wie findest du das?*
(= reale Erfahrung)

(Die Lehrkraft kennt im Regelfall die methodischen Hinweise zu einer solchen Ubung.)

Beispiel fur eine Fantasiereise: Sie warten mit Sprechen, bis es in der Klasse wirklich
ganz ruhig ist: ,Du warst die letzten Tage auf Schulfahrt (zweitagiger Wandertag oder
Schullandheim), nach der ldngeren Heimfahrt im Bus hat dich deine Mutter vom
Schulparkplatz abgeholt. Zu Hause stiirmst du direkt in dein Zimmer. Im Schullandheim
selbst hattet ihr Handyverbot und vor Ort war das WLAN miserabel. ,Gleich mal die
Statusmeldungen checken’, denkst du und féhrst deinen Computer (oder das Tablet)
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hoch (oder hangst dein Handy an die Ladestation). ,Auf Insta gibt's einen Link zu einem
lustigen Foto®, siehst du als Meldung. ,Gleich mal anklicken®, es dauert kurz bis das Foto
geladen ist.

Auf dem Foto bist du! (rhetorische Pause)

Das muss heute auf der Heimfahrt im Bus entstanden sein. Du siehst, du warst
eingeschlafen, hdngst ziemlich schepps im Sitz, dein Mund ist leicht ge6ffnet, gldnzt da
sogar ein bisschen ein Sabberfaden aus deinem Mundwinkel?“ (Beschreibung kann
prinzipiell noch verstarkt werden, muss sie aber nicht ...)

Zum Ende der Fantasiereise schauen Sie einer Schulerin oder einem Schuler direkt ins
Gesicht: ,,Wie findest du das?“ Dann ein Blick zu einer weiteren Schilerin bzw. zu einem
weiteren Schuler: ,Wie fiihlt sich das an?“

Im Zusammenhang mit Cybermobbing missen Sie natirlich deutlich machen, dass
Betroffene solche Momente standig erleben (missen). Dass eine Vielzahl der
Situationen deutlich beleidigender ist und dass immer das Gefuhl des Ausgegrenzt-
Werdens damit einhergeht.

3. Praxiserprobt ist es, diesen Baustein mit der Gegeniiberstellung der
Erkenntnisse aus den Abschnitten ,Folgen fiir Akteure“ und ,Folgen fiir
Betroffene* abzuschlieBen. Mit den zwei folgenden Botschaften machen Sie lhr
gemeinsames Unterrichtsziel deutlich.

Botschaft:

Machen Sie den Schilerinnen und Schillern an dieser Stelle deutlich, dass es zwar nach
mehr Folgen fur die handelnde Akteurin bzw. den handelnden Akteur aussieht, dass die
Folgen fir Betroffene im schweren Fall jedoch wesentlich schwerwiegender und
dauerhafter sind! Beachten Sie dabei, dass es immer das Opfer ist, das flr sich definiert
oder bewertet, welche Attacken es wie empfindet. (Stichwort ,Das Opfer entscheidet.)

Botschaft:

Jede einzelne Tat oder Attacke liegt in der Handlungsentscheidung der agierenden
Taterin oder des agierenden Téaters. Dass er Konsequenzen zu splren bekommen wird,
hat er mit jeder einzelnen Aktion bewusst in Kauf genommen. (Stichwort ,,Der Tater hat
entschieden.”)

Betroffene Opfer hatten zu keinem Zeitpunkt eine echte Handlungsentscheidung!
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Sammlung unterschiedlichster Konsequenzen (von Cyberdelikten) fiir Akteure

1. Mogliche polizeiliche Folgen

Gdf. das Alter der Schulerinnen und Schuler bei Begehung der Tat bzw. Schuldunfahigkeit
des Kindes (gemafl § 19 StGB) bericksichtigen

Ermittlungsverfahren mit Eingriffsrechten (wie bspw. Sicherstellung oder Beschlagnahme
des Smartphones): Durchsuchung, Personalienfeststellung, Vernehmungen, Anzeige
Meldung des Vorfalls ans Jugendamt oder auch an die Auslanderbehdérde

,Gelbe Karte“ in Form einer Information an die Fihrerscheinstelle in schweren Fallen von
Aggressionsdelikten denkbar (aber z. B. auch bei BtM-Delikten) - wird dann relevant,
wenn spater ein Flhrerschein gemacht werden méchte.

Registrierung von Tatverdachtigen

Die folgenden Inhalte sind hier lediglich vollstandigkeitshalber aufgenommen und stehen lhnen
fur mogliche bzw. spezielle Rickfragen der Kinder zur Verfliigung. Bitte planen Sie nicht, alle
diese Detailinformationen tatsachlich im Unterricht einzubringen!

Tatverdachtige (TV) werden, vollig unabhangig vom Alter (also auch Kinder), in IGVP
(Vorgangsverwaltung-Bayern) erfasst/aufgenommen und sind hier recherchierbar flr zwei
Jahre (Kinder) und funf Jahre (Jugendliche).
Kriminalaktennachweis (KAN-Akte); der polizeiliche Sachbearbeiter (SB) kann auch bei
einem Kind entscheiden, es zu ,verKANen*, z. B. bei einem besonders schweren Delikt
oder einer Haufung von Delikten. Daten aus KAN gehen automatisiert ins INPOL
(Erfassung-Bund). Daten in INPOL sind recherchierbar fur zwei Jahre (bei Kindern) und
funf Jahre (bei Jugendlichen).
Grundsatzlich geht jede Strafanzeige (auch ein Ermittlungsverfahren bei einem Kind) an
die Staatsanwaltschaft (StA). Erst die StA stellt das Verfahren — bei einem Kind wegen
eins Verfahrenshindernisses — ein.
Bundeszentralregister (BZR, hier werden u. a. strafrechtliche Verurteilungen
eingetragen)/Erziehungsregister (dieses ist Teil des Bundeszentralregisters: das
Erziehungsregister enthalt Entscheidungen und Anordnungen gegen eine Person nach
dem Jugendstrafrecht. Eintragungen im Erziehungsregister werden mit Vollendung des
24. Lebensjahres entfernt, die Entfernung unterbleibt, solange im Zentralregister eine
Verurteilung zu Freiheitsstrafe, Strafarrest oder Jugendstrafe oder eine
freiheitsentziehende Maldregel der Besserung und Sicherung eingetragen ist.) Polizei
kann BZR-Abfragen machen.
Liegt der Tatort im Bereich der Zustandigkeit der Bundespolizei (BuPo, z. B. Bahnhdofe),
gelten dort separate Erfassungssysteme; BuPo Ubertragt aber Daten ebenfalls in das
INPOL.
Polizeiliches Fuhrungszeugnis (PFZ) (Loschung von Inhalten in der Regel nach drei
Jahren, bei schweren Strafen jedoch erst nach flnf bis zehn Jahren): Hier werden alle
Taten eingetragen, deren Verurteilung mehr als 90 Tagessatze betragt. Das fordert
bspw. die Fuhrerscheinbehdrde spater an. Bestimmte Eintrage im PFZ kdnnen spater
ein Problem sein bei Bewerbungen (das kommt auf das jeweilige Unternehmen an),
aber auch bei der Wahl von Studiengangen (da kommt es auf die Art des
Studienganges an). Beantragt wird es bei den Kommunen.
Das erweiterte PFZ enthalt (gegeniber dem o.g. ,normalen PFZ) zusatzliche
Eintragungen, auch geringfugigere Verurteilungen und Verurteilungen, die wegen
Fristablaufs nicht mehr in das normale PFZ kdmen, wenn bestimme Straftaten gegeben
sind (z. B. Verbreitung pornografischer Schriften). Jeder, der in der Kinder- oder
Jugendarbeit tatig werden mochte (beruflich oder ehrenamtlich), muss ein erweitertes
PFZ vorlegen. Dies dient dem Zweck eines effektiven Kinder- und Jugendschutzes.
Beantragt wird es bei der Kommune oder beim Bundesamt flir Justiz in Bonn.
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2. Mogliche justizielle bzw. zivilrechtliche Folgen

o BGB: Betroffenen kdnnen umfassende Beseitigungsansprtiche,
Unterlassungsanspriiche und woméglich auch Schadensersatzanspriiche gegen
Schadiger zustehen.

e Deliktische Anspriiche kénnen auch gegen Minderjahrige in Frage kommen
(frihestens ab Vollendung des 7. Lebensjahrs mdglich) / evtl. Haftung der Eltern.

o Jugendstrafverfahren flr Personen, die das 14., aber noch nicht das 18.
Lebensjahr vollendet haben (Jugendliche). Einstellung im Rahmen der
Diversion/vor Anklageerhebung, verschiedene Rechtsfolgen wie
Erziehungsmaliregeln (keine Strafe) — d. h. Weisungen (Gebote und Verbote)
und Hilfen zur Erziehung — Zuchtmittel — d. h. Jugendarrest, Verwarnung und
Auflagen, z. B. Sozialstunden, Tater-Opfer-Ausgleich — und Jugendstrafe.

o Bei altersbedingter Schuldunfahigkeit ist zwar ein Jugendstrafverfahren nicht
madglich, es bestehen aber andere Moglichkeiten zur Einwirkung, z. B. Uber das
Jugendamt, Familiengerichte / Anwendbarkeit des KJHG (im SGB VIII).

e Einziehung von sichergestellten Endgeraten maoglich.

3. Mogliche schulische bzw. schulrechtliche Folgen

e Zuden Fallen einer Anzeigenverpflichtung s. hierzu auch KMBek Hinweise an die
Schulen zum Verhalten bei strafrechtlich relevanten Vorkommnissen und zur
Beteiligung des Jugendamtes, 23. September 2014.

¢ Dokumentation von Fehlverhalten einzelner Schilerinnen und Schiler in
Schulerakte

o ErziehungsmalRnahmen der Schule (bspw. erzieherische Gesprache mit
Schulleitung/Klassenleitung, Ausschluss bzgl. anstehender Klassenfahrt)

¢ Ordnungsmalnahmen (bspw. Verweis, Versetzung in Parallelklasse),
Malinahmen Uber Disziplinarausschuss oder Lehrerkonferenz (bspw. langerer
Unterrichtsausschluss) und auf Antrag der Lehrerkonferenz Weisungen seitens
Schulaufsichtsbehdrde (bspw. Zuweisung an andere Schule)®”

Die Rechtmafigkeit einer schulrechtlichen OrdnungsmalRnahme, wie etwa des
temporaren Unterrichtsausschlusses, ist keinesfalls davon abhangig, ob gleichzeitig ein
Strafverfahren eingeleitet wird. Schulrechtliche MalRnahmen durfen immer dann
ergriffen werden, wenn durch das Verhalten einer einzelnen Schulerin bzw. eines
einzelnen Schilers der Erziehungs- und Bildungsauftrag der Schule gefahrdet werden.
Denkbar ist dabei auch ein langerer Unterrichtsausschluss, langstens jedoch bis zum
Ablauf des laufenden Schuljahres

4. Mogliche Folgen im Elternhaus
¢ In schweren Fallen ebenfalls polizeiliche Durchsuchung des Kinderzimmers zur
Beweismittelsicherung (bspw. Sicherstellung von Endgeraten).
¢ Die meisten Eltern verandern fir eine gewisse Zeit die Absprachen zu den
Nutzungsmdglichkeiten fur Endgerate; Einschrankungen oder
Kontrollmechanismen.
e Hausarrest usw.

5. Mogliche soziale Folgen
Status in der Klasse, Bruch von Freundschaften ...

57 Art. 86 BayEUG; Im Internet: https://www.gesetze-
bayern.de/(X(1)S(ne4fwvducjdtkwbc5aue4gm4))/Content/Document/BayEUG-86 (aufgerufen am 03.03.2021)
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... und Konsequenzen fiir Betroffene:

Soziale Folgen: Demitigungserfahrung, sinkendes Selbstwertgefiihl, Scham, Selbstzweifel
bis hin zu Selbstbeschuldigungen: ,Kein Wunder, dass mich keiner mag.“; Isolation und
Einsamkeitsgefihle

Leistungsriickgang in der Schule und ggf. auch im Freizeitverhalten, bis zum Fernbleiben
(Flucht vor dem Schulalltag)

Psychische Probleme (Depressionen, Angstzustande ...), dauerhaft gesundheitliche Folgen
oder psychosomatische Beschwerden (Schlafstérungen, Appetitlosigkeit, evtl. auch Ess-

Stérungen, Bauchschmerzen, Ubelkeit, Kopfschmerzen ...)

Erhohtes Suizidrisiko, Selbstmordgedanken
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UE 13 ,Medien und Sucht“ (Schule)
Fear of missing out

Unterrichtsziel:
Ziel der Unterrichtseinheit ist,

e dass die Schulerinnen und Schuler Uber erwinschte Wirkungen der digitalen
Medien, aber auch Uber das darin enthaltene Suchtpotenzial reflektiert
nachdenken, diskutieren und Stellung beziehen;

e dass die Jugendlichen dadurch zu einer eigenen (neuen) Definition von ,Sucht"
kommen.

Benotigte Materialien:

¢ rote und griine Moderationskarten

e eine grolRe Papierrolle (Tapetenrolle), die mit einer Skala von 0 % bis 100 %
beschriftet ist (,Suchtskala“), wobei die 0 %-Markierung mit ,unbedenklicher
Medienkonsum®, die 50 %-Markierung mit ,Missbrauch® und die 100 %-
Markierung mit ,Abhangigkeit/Sucht* beschriftet werden kann

e vorbereitete Szenen und Situationen, die mehr oder weniger suchtgefahrdete
Jugendliche in ihrem Umgang mit den digitalen Medien zeigen (auf je eine
Karteikarte geschrieben; vgl. dazu Anlage 13.01 Arbeitsblatt zu dieser UE)

¢ laminierte Schlisselwodrter der Suchtdefinition

e ein Stein pro Schilerin und Schiler flr das Entspannungsspiel am Ende

Vorschlag fir einen moglichen Ablauf:

Methode/Sozialform

D

Zeitansatz
90 Minuten

Unterrichtsziel

bendtigte Materialien

Zeitrahmen Unterrichtsinhalt und Materialien siehe Seite
0 -20 min E|n§t|eg ,,‘I‘ch stehe zu meiner Untemichtsgesprach 243
Meinung.
Unterrichtsverlauf Unterrichtsgesprach, grine 243
20 - 55 min Suchtskala Moderationskarten, Papierrolle,
Situationskarten Arbeitsblatt Anlage 13.01
55 - 65 min Ur\terrichtsverlauf Unterrichtsgespréach, rote 244
Diskussion Moderationskarten
. Unterrichtsverlauf Unterrichtsgesprach, laminierte 244
65-80min | pefinition Sucht Schliisselwérter
Schnittstelle mit der Polizei: . . 245
. . . keine Angabe, da abhangig von
keine Angabe | Konsum digitaler Medien im s
individueller Ausgestaltung
StralRenverkehr
ceine Anaabe w.eiterf[jhre.:ndes Material: keine Angabe, da abhangig von 245
9 Links zu Videos individueller Ausgestaltung
Unterrichtsgesprach, Steine, Anlage 246

80 - 90 min Abschluss Fantasiereise

13.02 oder Anlage 13.03
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1. Einstieg in den Unterricht

Zu Beginn wird im Stuhlkreis von jeder Schilerin und jedem
Schuler die eigene Meinung zu einem medialen Thema
formuliert, z. B., indem eine Schiilerin oder ein Schiler aufsteht
und in einem ganzen Satz sagt, warum sie bzw. er ihr bzw. sein
Handy so schatzt (,lch mag mein Handy, weil ich damit jederzeit
meine Freunde erreichen kann.).

Alle Schiilerinnen und Schiler, die genauso empfinden und sich mit der Aussage oder
Meinung der betroffenen Schiilerin oder des betroffenen Schiilers solidarisch erklaren,
stehen dann ebenfalls auf. Schilerinnen und Schuler, die einer gegenteiligen Meinung
sind, bleiben sitzen. Unentschlossene Schilerinnen und Schiiler, fir die die Aussage
der Schulerin oder des Schulers nur teilweise zutrifft, geben dies mit einer Hockstellung
zu erkennen.

Wiederholungen sind erlaubt, jedoch keine verbalen Kommentare. Es dirfen nur positive
Inhalte ausgesprochen werden (nicht z. B. ,Ich mag meine Handy, weil ich andere damit
beleidigen kann.“). Am besten macht die Lehrkraft zwei Beispiele vor und die
Schulerinnen und Schiler machen dann reihum im Stuhlkreis weiter.

Den Abschluss des Warm-ups bilden vertiefende Fragen, wie z. B.:
e Wie hast du dich gefuhlt, wenn viele Mitschilerinnen und Mitschiler deiner
Meinung waren?
¢ Wie hast du dich gefihlt, wenn du mit deiner Meinung ganz oder nahezu alleine
dagestanden bist?

2. Unterrichtsverlauf

Auf Zuruf werden von der Lehrkraft die von den Schulerinnen und Schalern im Verlauf
des Warm-ups zum Ausdruck gebrachten erwinschten Wirkungen der digitalen Medien
auf griine Moderationskarten geschrieben. Danach wird die mit einer Skala (0 % bis
100 %) beschrifteten Papierrolle (,Suchtskala®) in der Mitte des Stuhlkreises ausgerollt
und die grinen Moderationskarten werden in einem Stapel auf die 0 %-Seite
(,unbedenklicher Medienkonsum®) gelegt.

Jetzt erhalt jede Schilerin und jeder Schiller eine Karteikarte, auf der eine Situation
Jugendlicher im Umgang mit den digitalen Medien beschrieben ist (vgl. dazu auch
Anlage 13.01 zu dieser UE mit Beispielen fir diverse Szenenbeschreibungen bzw.
Situationskarten, die hier Verwendung finden koénnen). Als Beispiele kdnnen genannt
werden

o tagliches Computerspiel von mindestens vier Stunden,

¢ das Spielen von Computerspielen mit Freunden,

¢ ein drei- bis funfmaliger taglicher Besuch bei sozialen Netzwerken,

e das Falschen einer Information bei sozialen Netzwerken, um mehr Kontakte oder

Likes zu bekommen etc.
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Man geht wieder reihum vor und jede Schilerin und jeder Schiiler liest der Klasse laut
ihre oder seine Situationskarte vor. Sie oder er entscheidet, unbeeinflusst von den
Mitschilerinnen und Mitschilern, an welcher (Prozent-)Stelle der Skala sie oder er die
jeweilige Karte positionieren will und legt diese kommentarlos dort ab.

Hinweis: Bei einer entsprechenden Zusammensetzung der Klasse oder einer in diese
Richtung intendierten Zielsetzung, kann man an dieser Stelle einen
geschlechtsspezifischen Aspekt in die Ubung einbringen: Schilerinnen legen ihre
Situationskarten auf einer Seite der Skala ab, Schiler die ihrigen auf der anderen Seite
der Skala.

Die Jugendlichen sollen sich dessen bewusst werden, dass die genannten Situationen
theoretisch zu allen Prozentzahlen zugeordnet werden kénnen. Das heif3t, die Nutzung
eines Mediums kann zundchst einmal ein ganz normaler Konsum sein, dann ein
einmaliger oder auch mehrmaliger Missbrauch, der dann wiederum in Abhangigkeit und
Sucht ibergehen kann.®® In einer von der Lehrkraft gefiihrten Gesprachsrunde wird
gemeinsam herausgearbeitet, warum und wie es zu Missbrauch, Abhangigkeit und
Sucht kommt. Dabei kénnen auch der Einfluss von Endorphinen und der Zustand des
,Flow* thematisiert werden.

Zusatzlich konnten die Schilerinnen und Schiler zur Beleuchtung von Designeffekten
digitaler Medien aufgefordert werden, gedanklich in die Rolle einer Programmiererin
bzw. eines Programmierers zu schlipfen. Die Jugendlichen sollen beschreiben, wie sie
eine Anwendung designen wirden, um moglichst gezielt dazu zu animieren, die Nutzung
nicht zu unterbrechen. Durch dieses umgekehrte Denken sollen die Schilerinnen und
Schiiler ein Bewusstsein dafir erlangen, auf welche Weise das Design einer Anwendung
dazu beitragt, eine Sucht zu entwickeln.

An diese Einheit schlief3t sich eine intensive Diskussion an, die

zu folgenden Ergebnissen flihren kann:

e Der Ubergang von funktionalem Konsum von digitalen Medien Uber Missbrauch
und Abhangigkeit zur Sucht ist flieRend.

¢ Die erwlinschten Wirkungen der digitalen Medien kénnen Gefahren in sich bergen
und die kénnen bei Einzelnen durchaus zur ,Sucht“ fihren. Dies gilt fur den
Konsum aller digitalen Medien.

¢ Die in Verbindung mit den digitalen Medien zu sehenden Suchtgefahren werden
von den Jugendlichen sehr unterschiedlich beurteilt.

e Geschlechtsspezifische Unterschiede (z. B. Madchen: Chatten, Jungen:
Computerspiele), die sich im Verlauf der Ubung herauskristallisiert haben, sind zu
diskutieren.

Zum Abschluss der Ubung mit der ,Suchtskala“ schreiben die Schiilerinnen und Schiiler
all das auf rote Moderationskarten, was ihnen zu negativen Folgen im Umgang mit den

 Siehe PIT-Baustein Sucht, wo entsprechende Daten und Materialien zur Suchtpravention gesammelt sind (und siehe
auch Polizeiteil).
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digitalen Medien einfallt. Diese roten Moderationskarten werden am oberen Ende der
Skala bei der 100 %-Einheit platziert.

Hier kdnnen durch gezielte Nachfragen nochmals die Folgen des Medienkonsums
herausgearbeitet werden:

e Was entgeht euch im Leben durch den (hohen) Zeitverlust aufgrund der
Mediennutzung? Fir welche anderen Aktivitaten hattet ihr wieder mehr Zeit?

o Welche Auswirkung auf euren Schlaf hatte es, wenn ihr das Smartphone bzw. den
Computer etc. nach 20 Uhr nicht mehr verwenden wirdet? Wie wirdet ihr euch
am nachsten Tag fiihlen?

e Wie wurde sich der Umgang mit euren Freundinnen und Freunden oder mit eurer
Familie verandern, wenn ihr weniger mit dem Smartphone bzw. dem Computer
etc. beschaftigt wart?

Eine mdgliche Definition von ,Sucht® kénnte folgendermaflen lauten: ,Sucht ist ein
unvermeidliches Verlangen, das die Krafte des Verstandes ausschaltet und zum Verlust
intellektueller Fahigkeiten und sozialer Kontakte fiihrt.“*® Um den Schilerinnen und
Schilern Hilfestellung bei der Ausarbeitung dieser Definition zu geben, werden die
wichtigsten Schllisselworter des Satzes in Form von vorbereiteten laminierten Karten
durcheinander in die Stuhlkreismitte gelegt. Die Klasse soll dann gemeinsam die richtige
Definition finden, indem einzelne Schiilerinnen und Schiler die Karten aufheben, vor
sich halten und sich stehend in der richtigen Reihenfolge im Raum positionieren.

Diese Definition kann an der Langsseite der Suchtskala aufgeschrieben oder — um die
Nachhaltigkeit zu sichern — als Spruchband im Klassenzimmer aufgehangt werden.

Schnittstelle mit Polizei
Gemeinsam mit der Polizei kdnnen die Konsequenzen der intensiven Smartphone-
Nutzung im StraRenverkehr besprochen werden.

Weiterfuhrend kann dieses Thema durch das gemeinsame Ansehen und
Nachbesprechen folgender Videos der Polizei Nordrheinwestfalen vertieft werden.

Clip ,Ablenkung beim Fahren — Be smarter than your phone: Navi“
Clip ,Ablenkung beim Fahren — Be smarter than your phone: Musik*“

Clip ,Ablenkung beim Fahren — Be smarter than your phone: Messenger*

8 Suchtdefinition aus der interaktiven Sucht- und Drogenprévention ,Sauba bleim*“ des Polizeiprasidiums Minchen
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https://www.youtube.com/watch?v=bzOkQVX4s28
https://www.youtube.com/watch?v=m3LVFPn_UaM
https://www.youtube.com/watch?v=FEJmOft9zuU
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3. Abschluss

Zum Abschluss der Unterrichtseinheit bietet sich zur Entspannung und zur Besinnung
auf sich selbst, eine Fantasiereise, an. Bevor die Reise beginnt, bekommt jede
Schulerin und jeder Schuler einen Stein ausgeteilt, den sie bzw. er fest in der Hand
halten soll. Der Stein darf von den Schilerinnen und Schilern mit nach Hause
genommen werden und soll zu einem spateren Zeitpunkt die eigene Sicht zur
Suchtproblematik (z. B. das aktive Nein-Sagen) und die Erkenntnisse der
Unterrichtseinheit wieder ins Gedachtnis rufen.

(Vgl. dazu Anlage 13.02 Arbeitsblatt ,Traumreise am Strand“ oder Anlage 13.03
Arbeitsblatt zur Progressiven Muskelentspannung ,Fantasiereise®)
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ANLAGEN zu UE 13 ,,Medien und Sucht*

Anlage 13.01 — Arbeitsblatt ,,Ist das Sucht?“ (Situationskarten)

Deine Freundin oder dein Freund spielt taglich mindestens vier Stunden
Computer.

Du spielst Computer mit Freunden.

Ein Madchen besucht taglich drei- bis funfmal ihre sozialen Netzwerke.

Ein Junge besucht taglich 15- bis 20-mal seine sozialen Netzwerke.

Ein Jugendlicher falscht Informationen bei sozialen Netzwerken, um mehr
Likes zu bekommen.

Ein Mitschiler kommt regelmaRig zu spat in die Schule, weil er die ganze
Nacht Computer spielt.

Eine Mitschulerin ist in der Schule immer mude, weil sie nachts mit ihrem
Smartphone chattet.

Deine Freundin oder dein Freund sagt ein Treffen ab, weil sie bzw. er lieber
mit ihrem bzw. seinem Computer spielt.

Du hast dich seit Wochen mit einer Freundin oder einem Freund nur mittels
Chatten unterhalten.

Ein Junge verlasst ein ganzes Wochenende seine Wohnung nicht, weil er
Computer spielt.

Ein Madchen madchte nicht mit ihrer Familie am Tisch zu Abend essen, weil
sie lieber ihre Serie zu Ende schauen mochte.

Ein 13-jahriges Madchen hat eine monatliche Handyrechnung von 200 Euro.
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Ein Madchen verbringt im Durchschnitt vier Stunden taglich in den sozialen
Medien.

Ein Madchen prasentiert sich bei Facebook mit einem extrem geschonten
Foto.

Ein Junge bleibt immer wieder der Schule fern, weil er nachts am Computer
durchgespielt hat.

Ein Junge reagiert gereizt, als ihn seine Eltern beim Computerspielen stoéren,
weil es Abendessen gibt.

Ein Madchen spielt den ganzen Tag Computer, obwohl am nachsten Tag in
der Schule ein wichtiger Test stattfindet, auf den es noch nicht vorbereitet ist.

Ein Junge bleibt zu Hause und spielt Computer, obwohl ihn sein bester
Freund zu seiner Geburtstagsparty eingeladen hat.

Ein Madchen reagiert gereizt, als es von seinen Eltern darauf angesprochen
wird, dass es zu viel Zeit in sozialen Netzwerken verbringt.

Ein Junge ist unruhig und nervos, weil er sein Handy zu Hause vergessen hat
und nun keine Nachrichten empfangen kann.

Ein Madchen verbringt viele Stunden damit, ein perfektes Selfie zu machen,
um es in einem sozialen Netzwerk zu posten.

Aus Angst, etwas Wichtiges zu verpassen, lasst ein Madchen ihr Handy auch
in der Nacht eingeschaltet.
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Anlage 13.02 — ,,Traumreise zum Sandstrand“
(Beispiel fur aktive Stressbewaltigung)

Stellen Sie sich beim Vorlesen ganz auf Ruhe ein, Ihre Stimme ist ruhig, langsam und
sanft. Halten Sie bitte die durch die Gedankenstriche gekennzeichneten Pausen ein.

~oetzt euch entspannt hin, schaut, dass eure Kleidung bequem sitzt und dass ihr ganz
ruhig sitzen konnt. Atmet ruhig ein und aus. Ganz langsam. Wenn ihr wollt, konnt ihr
beim Zuhdren eure Augen schlielRen.

Du liegst an einem Strand, - - -

liegst im weichen, zarten Sand. - - -

Du fuhlst mit deinem Koérper diesen weichen, warmen Sand - - -

an deiner Haut, er ist so weich und warm. - - -

Die Sonne scheint, - - -

es ist ein schéner Sommertag. - - -

Du spirst die Warme auf deiner Haut, - - -

auf deinem Koérper, Uberall. - - -

Es ist ein wohliges Gefiihl, diese Warme zu spuren. - - -
Die Warme zieht durch deinen Korper, - - -

Ruhe durchstréomt dich. - - -

Du hérst das Meer, sein ruhiges, gleichmafiges Rauschen, - - -
die Wellen gehen auf und ab. - - -

Du spirst deinen Atem, ruhig und gleichmalig, - - -

ein und aus, - - ein und aus, - - -

der Atem passt sich den Wellen an, - - -

ruhig und gleichmaRig, - - ein und aus, - - ein und aus, - - -
ruhig geht dein Atem, - - den Wellen gleich. - - -

Du bist schwer, warm, ruhig und entspannt. - - -

Ein leichter Wind weht Gber deine Stirn. - - -

Du fuhlst dich wohl, - - -

du bist ganz ruhig und entspannt. - - -

Wenn ihr die Augen geschlossen habt, 6ffnet sie langsam wieder, schaut euch im
Zimmer um, rakelt euch und kommt wieder vom Strand ins Klassenzimmer zuriick.”
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Anlage 13.03 — ,,Fantasiereise*
(Progressive Muskelentspannung)

~oetzt euch aufrecht, aber entspannt auf eure Stlhle.

Die FuRe stehen mit den ganzen Sohlen am Boden.

Die Handgelenke ruhen auf den Oberschenkeln.

Die Augen sind geschlossen.

Wahrend ihr so eine bequeme Stellung findet, konnt ihr alle Gerdusche im Raum
wahrnehmen, - - - meine Stimme, - - - euren Atem beim Ein- und Ausstromen. - - -

Ihr kdnnt splren, mit welchen Kérperstellen ihr gut auf dem Stuhl sitzt. - - -

Ihr splrt eure Fersen auf dem Boden, - - - eure Waden, - - -

wie sicher euer Koérper auf dem Stuhl ruht - - -

und wie der Brustkorb sich weitet beim Einatmen. - - - - - -

Ihr spurt, wie eure Unterarme und Hande auf den Oberschenkeln liegen, - - - - - -

und wahrend ihr noch eine Weile beim Spuren eurer Hande bleibt, - - -

konnt ihr euch vorstellen, dass ihr euch bei einer Show im Fernsehen in der Mitte der
Bulhne befindet. - - - -

Ihr seid ganz selbstsicher, denn ihr seid ein Star in eurer Disziplin.

Auch eure Kleidung ist cool und macht euch stark und sicher. - - - -

Ihr schaut die Studiogaste an und den Moderator, die euch zuschauen und euch
bewundern. - - - -

Vielleicht sind es bekannte Gesichter, Menschen, die nur euretwegen gekommen sind,-
oder Unbekannte, die sich auf euch freuen. - - - -

Stellt euch nun vor, ihr steht dort vor eurem Publikum und ein Assistent klemmt euch
einen Eisenstab zwischen die Schulterblatter, den ihr beim Ertdnen eines Tuschs der
Musikband mit eurer ganzen Kraft verbiegen werdet. - - -

Auf das Signal des Moderators ,jetzt® werdet ihr die Schulterblatter und die
angewinkelten Oberarme kraftig zusammendriicken. - - - -

Und ,,Jetzt“!

Ihr spuirt deutlich die Kraft, die ihr aufwendet. - - - -

Der Stab verbiegt sich mehr und mehr zu einem Bogen.

lhr spuirt, wie sich eure Muskeln anfihlen. - - - -

Und loslassen!

Der Stab wird vom Assistenten aufgefangen und dem Publikum gezeigt,
der Tusch erklingt und dann braust der Applaus des Publikums auf - - - - -
und mit ihm kénnt ihr das zunehmend wohlige Gefiihl spuren,

das sich nun in euren Muskeln bemerkbar macht. - - - - -

Der Assistent raumt den Eisenbogen beiseite

und ihr legt euch in eurer Vorstellung auf den Rucken.

Gleich wird der Assistent einen einarmigen Handstand auf eurem Bauch machen.
Dazu musst ihr euren Bauch und euren Po ganz hart anspannen.

Die Band spielt ihren Tusch und ihr spannt

jetzt an, - - - -

spurt die Spannung, - - - spurt eure harten Muskeln. - - - -

Der Assistent kommt wieder auf die FulRe

und ihr kénnt loslassen.

Erneut erklingt die Musik — und das stromende Gefiihl der Erleichterung beginnt
eure Muskeln ganz auszufillen. - - - -

Und mit dem Gefuihl der Zufriedenheit tGber eure Leistung,

begleitet vom Applaus der Studiogaste und des Moderators

winkt ihr ihnen strahlend zu - - -

und verabschiedet euch so von ihnen - - -

und kommt wieder ganz nach hier zuriick.”
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Der Unterrichtsbaustein der Lehrkraft UE 13 ,Medien und Sucht® schlief3t ab mit dem
Schnittstellenhinweis zur Polizei und deren moéglichem Part ,Smartphone-Nutzung im
Strallenverkehr*.

UE 14 ,,.Smartphone im offentlichen Raum*
Opferschutz mal anders

Schilerinnen und Schiller handeln im Stralenverkehr oft unerfahren. Immer haufiger
sieht man Kinder und Jugendliche bspw. mit Kopfhérern im 6ffentlichen Raum und/oder
Strallenverkehr. Zusatzlich ist ein Grofteil aller Personen (vor allem auch der jungen
Menschen) in der Offentlichkeit an ihren Smartphones zugange. Ablenkungen dieser Art
kénnen jedoch vermehrt zu Unfallen fihren. Ebenfalls denkbar ist, dass derart
abgelenkte Personen anbahnende Ubergriffe nicht mehr wahrnehmen kénnen und
demgemal leichter Opfer einer Straftat werden.

Unterrichtsziele:

Die Schilerinnen und Schiler sollen die Erfahrung machen koénnen, dass der
menschlichen Fahigkeit zu Multitasking Grenzen gesetzt sind. In der Folge ist das Ziel
des Unterrichts, Schilerinnen und Schiler fur die Gefahren von selbstverantworteten
Ablenkungen im Stral’enverkehr zu sensibilisieren.

Zielgruppe:
Klassenverband Unterstufe bzw. Mittelstufe

Zeitansatz:
Maximal eine Schulstunde

In der Folge erhalten Sie Inhalte, die in der Schulklasse eingebracht werden kdnnten.
Nehmen Sie sich nicht vor, ALLES, was Sie wissen, einzubringen. Uberlegen Sie im
Vorfeld, welche Schwerpunkte Sie setzen mdchten. WICHTIG: Sprechen Sie |hre
Planung mit der beteiligten Lehrkraft ab, um ebenfalls Doppelungen zu vermeiden.

Inhalte zur individuellen Zusammenstellung lhres Unterrichtsbausteins:

1. Einstieg in den Unterricht

1.1 Clip zum Einstieg: ,Ablenkung durch Smartphone*

1.1 Clipalternative: ,Zaubertrick mit dem Smartphone im Strallenverkehr
1.2 Ubergang ins Thema ,Ablenkungen im StraBenverkehr*

2. Hauptpart ,Die Fahigkeit zum Multitasking*
2.1 Experiment mit dem Clip ,Mit dem Fahrrad nach Hause ..."
2.2 Zusammenfassung ,Ablenkungen im Strallenverkehr®

3. Abschluss des Unterrichts
3.1 Abschlussvariante: Quiz
3.2 Abschlussvariante: Hausaufgabe
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1. Einstieg in den Unterricht

Stellen Sie sich kurz als Person (Name und Alter, evtl. Hinweis auf eigene Kinder) und
als Polizeibeamtin bzw. Polizeibeamter vor (Dienststelle, seit wann bei der Polizei,
Aufgabenbereich). Weisen Sie auf lhre Kontakte mit Kindern/Jugendlichen im Rahmen
Ihrer beruflichen Tatigkeit hin. Machen Sie damit deutlich, dass Ihnen die Bedurfnisse
und Probleme von Kindern und Jugendlichen gelaufig sind.

1.1 Clip zum Einstieq: ,,Ablenkung durch

Smartphone®, u. a. PP Minchen

Dieser Hinweisclip (Dauer insgesamt 1:00 Minute, in m
INFOTHEK abrufbar) zeigt zum Einstieg eine 25-Sekunden- h
Sequenz eines abgelenkten Jugendlichen bis hin zu einem

schweren Unfall. Im Anschluss klart eine Polizeibeamtin Uber die allgemeinen Gefahren
dieser Art von Ablenkungen auf.

1.2 Clipalternative: ,,Zaubertrick mit dem Smartphone

im StraBenverkehr®, u. a. Polizei Lausanne

In dieser gut gemachten Persiflage (Dauer insgesamt 1:00

Minute, uber YouTube abrufbar) ~bewirbt* ein

Bestattungsunternehmen die intensive und vom h
StralRenverkehr ablenkende Nutzung von Smartphones bei Ful3gangern.

Tipp aus der Praxis: ,,Dieser Clip hat keine Alterseinstufung. Entscheiden Sie bitte selbst,
ab welchem Alter bzw. ab welcher Jahrgangsstufe Sie seinen Einsatz fiir geeignet
halten. Generell abwégen sollten Sie ebenfalls, ob Inhalte die, wie in diesem Clip, eher
auf Abschreckung basieren, lhrer persénlichen Préventions-Philosophie entsprechen.”

Wenn Sie im Schulunterricht einen Clip einbauen, sollten Sie grundsatzlich:
o Mit der Lehrkraft absprechen, welche Technik Sie vor Ort verwenden kdnnen.
o Vor Abspielen des Clips der Klasse mitteilen, wie lange genau ein Filmbeitrag
dauert. Damit erhéhen Sie die durchgangige Aufmerksamkeit der Schilerinnen
und Schiiler.

1.3 Ubergang ins Thema ,Ablenkungen im
StraBenverkehr‘ (Durchfilhrungsdauer maximal 5 Minuten)

Je nach der zur Verfigung stehenden Zeit kdnnen Sie bei den
Schuilerinnen und Schilern eine kurze Abfrage machen:  Apfrage
,Womit lenken sich Verkehrsteilnehmer ab?*

(Z. B. am Navi rummachen, tropfendes Eis essen, Telefonieren,
uber Kopfhoérer moglichst laut die Playlist anhéren, schweres Gepack am Fahrradlenker
transportieren usw.)

Wenn Sie zu lhrem Unterricht ein Tafelbild gestalten, fixieren Sie die Ideen der
Schilerinnen und Schiiler entsprechend. = s
(Eine Ansicht des mdglichen Gesamt-Tafelbildes zu Ihrem Unterricht finden Sie unter

Punkt 2.2 dieser UE.)

Tafelbild

Seite 252|257


https://www.intrapol.intra.polizei.bayern.de/verkehr/praevention/aktionen/2019642#fm_Zwischenueberschrift_flex_anchor_0_23
https://www.youtube.com/watch?v=P9UxWcZbGMQ

POLIZE1

2. Die Fahigkeit zum Multitasking

Jeder von uns kennt die Situation, dass wir uns — beim Autofahren bspw. — mit
unterschiedlichen Dingen gleichzeitig beschéaftigen. Und jeder von uns hat, zumindest
bis zu einem bestimmten Punkt, den Eindruck, dass wir mit unseren Fahigkeiten
(Multitasking), die gleichzeitige Erledigung dieser Dinge gut im Griff haben.

Wie gut wir allerdings tatsachlich auf verschiedene Anforderungen gleichzeitig eingehen
konnen, hangt zu einem groRen Teil von der jeweiligen Art dieser unterschiedlichen
Anforderungen ab. Sobald namlich zwei Anforderungen zur Bewaltigung die gleichen
Hirnareale bendtigen, steigt die Wahrscheinlichkeit, dass eine gleichzeitige Erledigung
schwerfallt.

Die folgende Ubung kann Schiilerinnen und Schiilern diese Grenzen ihrer Multitasking-
Fahigkeit deutlich machen.

2.1 Experiment mit dem Clip ,,Mit dem Fahrrad nach
Hause ...“ (Durchfilhrungsdauer ca. 15 Minuten, BLKA)

Der Clip bildet eine Fahrradfahrt eines Schilers von der Schule
nach Hause ab (Dauer insgesamt 2:40 Minuten, in INFOTHEK
zum Download eingestellt). Verkehrssituationen, bei denen der
Radfahrer eine erhdhte Aufmerksamkeit bendétigt, sind im Clip mit einem
Aufmerkzeichen markiert.

Bei diesem Experiment beobachten die Schilerinnen und Schiler den Unterschied
zwischen der Verkehrswahrnehmung in zwei Gruppen: Die erste Gruppe mit dem
Auftrag, einen Clip anzuschauen und dabei alle Aufmerkzeichen zu zahlen, die zweite
Gruppe muss sich zusatzlich mit dem Erfassen und Beantworten von Textnachrichten
beschaftigen.

e Bevor Sie der Klasse die Ubung erklaren, bendtigen Sie zwei bis drei Freiwillige.
Eventuell gibt Ihnen die Lehrkraft im Vorfeld einen Tipp, welche Schilerinnen oder
Schiler Sie fiir diese Ubung zur Teilnahme motivieren kénnten (oder auch, welche
Schilerinnen bzw. welche Schuler Sie eher nicht als Teilnehmer auswahlen
sollten). Diese Freiwilligen warten wahrend des ersten Versuchsdurchlaufs vor der
Tur. Bevor die Freiwilligen vor die Klassenzimmertlr geschickt werden, Gberprifen
Sie bitte, dass jede Schilerin bzw. jeder Schiler dieser Kontrollgruppe ein
Smartphone dabei hat (es muss funktionsfahig sein und es sollte alltaglich sein,
dass diese Kontrollgruppe sich gegenseitig Nachrichten Gbermittelt).

o Wenn die Kontrollgruppe vor der Tur ist, erklaren Sie den restlichen Schilerinnen
und Schilern, dass sie beim folgenden dreimindtigen Clip alle
Aufmerksamkeitsmomente (jeweils mit Aufmerkzeichen kenntlich gemacht) zahlen
sollen. Informieren Sie die Schilerinnen und Schiler, dass Sie ihr jeweiliges
Zahlergebnis auf einem Zettel o. A. notieren und dass Sie bis zum Abschluss des
Experiments bitte nicht sprechen sollen.

e Nach dem ersten Durchlauf erklaren Sie der Kontrollgruppe den identischen
Beobachtungsauftrag fur den Clip. Diese Schulerinnen und Schiler erhalten aber
parallel zur Clipbeobachtung den Auftrag, schnellstmdglich auf eine Textnachricht
zu reagieren und jeweils eine sinnvolle Antwortnachricht zu tippen.
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e Sobald der Clip startet, Ubermittelt eine Schilerin oder ein Schiler der

Kontrollgruppe eine vorgegebene Nachricht, z. B. ,Schreib mir drei Flisse, die
durch bzw. in Bayern flieRen.”

Die Schilerinnen und Schiler der Kontrollgruppe fixieren direkt im Anschluss an
den Versuchsdurchlauf, z. B. an der Tafelrlckseite, ihr jeweiliges Zahlergebnis
zum Beobachtungsauftrag: ,Zahle alle Aufmerksamkeitsmomente im Clip.“ Erst
dann ist das Experiment abgeschlossen.

o

Anzahl als Nachricht via Smartphone (ibermittelt.

Mogliche Fragen fiir die Auswertung im Plenum:

,Wie viele Aufmerksamkeitsmomente konnte Gruppe 1 im Durchschnitt erfassen,
wie viele die Kontrollgruppe?*

»Was zeigt das Experiment?*

.Macht die Art der Ablenkung einen Unterschied?“

,Was bedeutet diese Erkenntnis flir die Realitat?"

+Wer hat bereits einmal eine Situation beobachtet, in der auch ein FulRganger
durch sein Smartphone abgelenkt war? Wie verlief diese beobachtete Situation?*

Schillergerechte Alternativen zum Experiment unter 2.1 finden Sie unter:
»2Ablenkung im Stralenverkehr — Smartphone®, Unterrichtseinheiten fur die
Jahrgangsstufen 5 bis 8 des Kuratoriums fiir Verkehrssicherheit (KFV, Osterreich), mit
bspw. der Schilertiibung ,Abgelenkt? — Teil 2

,Multitasking im StralRenverkehr®, didaktisch-methodische Unterrichtshandreichung der
Deutschen Gesetzlichen Unfallversicherung (DGUV), mit bspw. Schiiler-Arbeitsblatt mit
Selbsttest ,Multitasking vs. Singletasking®

(Tipp aus der Praxis: ,Dieses Experiment kann schiefgehen,\
wenn Sie in der Klasse eine Schiilerin oder einen Schiiler
haben, die bzw. der der Kontrollgruppe zum Ende des
Experiments hin die mdéglicherweise korrekte Anzahl an
Aufmerkzeichen zuruft. Oder noch passender: Heimlich die

Die Spielregel ,Niemand spricht bis zum Abschluss des

\Experiments‘ kann dem hilfreich entgegenwirken.”
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2.2 Zusammenfassung ,,Ablenkungen im
StraBenverkehr*

Schliel3en Sie den thematischen Part mit den Schulerinnen und
Schilern mit der zusammenfassenden Abfrage ab: ,Wen
gefdhrde ich, wenn ich mich im 6ffentlichen Raum oder im
StraBenverkehr mit dem Smartphone oder durch Kopfhorernutzung ablenke?“

Wenn Sie unter 1.3 bereits begonnen haben, ein Tafelbild zu gestalten, bietet es sich
an, dieses Tafelbild nun entsprechend zu ergéanzen. Das Gesamttafelbild kdnnte dann
bspw. so aussehen:

Ablenkungen: geféhrden ...

Navi Radfahrer

Eis essen Autofahrer

Telefonieren FuRganger

Kopfhorer E-Rollerfahrer

Gepack am Fahrradlenker - alle Verkehrsteilnehmer,
usw. auch mich selbst!

Gemal} den Zielen polizeilichen Opferschutzes ist es an dieser Stelle passend, das
Problemfeld zu erweitern. Bringen Sie hierflr ein Beispiel aus Ihrem beruflichen Alltag
ein, mit dem Sie die Schilerinnen und Schiler dafiir sensibilisieren, dass abgelenkte
Personen auch leichter Opfer einer Straftat werden kénnen.

e Personen, die sich bspw. laut tber Kopfhorer beschallen, bekommen auf dem
abendlichen Weg nach Hause vielleicht gar nicht mit, dass sich von hinten ein
kérperlicher Ubergriff anbahnt.

e Personen, die intensiv mit ihrem Smartphone beschaftigt sind, nehmen ihr Umfeld
nur wenig wahr und sind fur die Polizei ggf. spater vollig unbrauchbare Zeugen.

e Personen, die bspw. durch ein Telefonat abgelenkt sind, nehmen evtl. nicht wahr,
wie ein Fremder in die im Bus neben sich abgestellte Schultasche hineingreift.

= Der Aufenthalt im o6ffentlichen Raum erfordert standige Achtsamkeit. Mit der

notwendigen gegenseitigen Rulcksichtnahme ist ebenfalls gemeint, dass wir
Personen, die Hilfe bendtigen, unterstitzen (Zivilcourage, Zeugen-Helfer-
Verhalten). Solche Helfer-Situationen nehmen wir bei intensiver Smartphone-
Nutzung nicht mehr wahr.

~N

Tipp aus der Praxis: ,Wenn ich die Inhalte meines
Unterrichts weniger an den Zielen polizeilichen
Opferschutzes, sondern eher an den Zielen aus dem
Bereich Verkehrserziehung ausrichte, baue ich hier
immer noch das bekannte ,3-A-Training* ein.“

- ~
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3. Abschluss des Unterrichts

3.1 Abschlussvariante: Quiz

Diese Abschlussvariante kdnnen Sie in Schulklassen eigentlich zu jedem denkbaren
Thema planen. Zum Abschluss handigen Sie dabei allen Schilerinnen und Schilern ein
kurzes Quiz zum Thema aus. In den vorbereiteten Quizfragen fassen Sie noch einmal
die drei bis vier bedeutsamsten Inhalte Ihres Unterrichts zusammen. Wenn Sie moéchten,
kénnen Sie die Auswertung des Quiz‘ auch als Lernzielkontrolle sehen (Verfestigung des
Gehorten). Die Quizfragen sollten in mdglichst einfacher Sprache formuliert sein.

Ein solches Quiz kdnnen Sie unterschiedlich verwenden:

o Sie koénnen ein Quizblatt zum Abschluss lhres Unterrichts austeilen, ohne
gemeinsame Auswertung. Vertrauen Sie dabei darauf, dass gerade jlingere
Schulerinnen und Schiler untereinander im Nachgang ,ihre Antworten®
besprechen werden.

¢ Sie koénnen die Fragenblatter austeilen und der Lehrkraft die Antworten Gbergeben.
Dann kann diese die gemeinsame Auswertung als ,Starter® ihrer nachsten
Unterrichtseinheit zum Thema nutzen.

e Wir stellen lhnen flr diesen Unterrichtsbaustein einen Quiz-Vorschlag als kleine
PowerPoint-Prasentation zur Verfugung (s. INFOTHEK). Damit kdnnen Sie zum
Abschluss mit der Klasse gemeinsam eine Art Quiz-Duell durchflihren.

3.2 Abschlussvariante: Hausaufgabe

Regen Sie die Schulklasse zum Abschluss an, sich weiter so engagiert mit dem Thema
auseinanderzusetzen. Geben Sie den Schiilerinnen und Schilern die Hausaufgabe,
dass Sie am selben Tag auf dem Nachhauseweg einmal ganz bewusst die weiteren
Verkehrsteilnehmer beobachten sollen (an der Bushaltestelle usw.): ,Bemerkst du
Situationen, in denen deren intensive Konzentration auf ihr Handy sie total vom Verkehr
ablenkt?*

Was bleibt im Klassenzimmer?
Generell gilt: Sie und das Thema bleiben langer in Erinnerung, wenn Sie den
Schulerinnen und Schulern ,etwas auf den Weg mitgeben“ oder irgendetwas aus dem
Unterricht fur eine gewisse Zeit im Klassenzimmer hangen bleibt (z. B. ein gemeinsam
gestalteter Flipchartbogen).
Denkbar ist ebenfalls, dass Sie den folgenden, ganz allgemeinen Infoflyer fir
Jugendliche austeilen, auf dessen Rickseite Sie die Moglichkeit haben, Ihren
Dienststellenstempel aufzudrucken:

¢ Infoflyer ,neue Nachricht fur Dich ...“ der Bayerischen Polizei

Verabschiedung

Ihr Unterricht und Sie als Polizeibeamtin bzw. Polizeibeamter sollen bei den
Schilerinnen und Schilern in Erinnerung bleiben. Gestalten Sie deshalb einen positiven
Abschluss. Loben Sie die Schulklasse fir die Mitarbeit und zeigen Sie Ihre
Wertschatzung gegenuber der Schulklasse und der Lehrkraft, indem Sie betonen, dass
Ihnen die Zusammenarbeit Freude gemacht hat. Rechnen Sie deshalb auch fir den
Abschluss entsprechende Zeit ein. Ein Abschluss, der erst erfolgt, wenn es bereits zur
Pause gelautet hat, kann das Gegenteil bewirken.
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Anlage 14.01 — Kopiervorlage Abschluss-Quiz zu ,,Smartphones im
StraBenverkehr*

Schiilerinnen und Schiiler, die gebannt auf ihr Smartphone starren und Nachrichten
lesen oder schreiben, wéhrend sie gesenkten Hauptes im StralBenverkehr unterwegs
sind, sind heute keine Seltenheit mehr. Das immer héufigere Auftreten der sog.
Smombies stellt eine geféahrliche Entwicklung dar.

Fragen jeweils zum Ankreuzen (Mehrfachnennungen maéglich):

1. Gilt die StraBenverkehrsordnung auch fur FuBganger?
O Ja, auch Fuliganger gelten als Verkehrsteilnehmer.
] Nein, BuRgelder gibt es nur fiir Auto-, Fahrrad- und Motorradfahrer.

2. Was fallt wohl unter den Begriff ,,Benutzen” des Smartphones?
[0 Fotos machen (Bedienen der Kamera)

] Powerbank ans Smartphone anschlieRen

[J Nachrichten abrufen

[0 Anrufer wegdriicken

3. Was ist ein ,,Smombie“?

[ Ein XXXL-Smoothie

[J Das Kofferwort aus den Begriffen ,Smartphone® und ,Zombie*
[ Ninjago-Meister von Lego

4. Welche rechtliche Folgen kann es fiir einen Fahrradfahrer haben, wenn dieser
wahrend der Fahrt das Smartphone benutzt?
] Telefonieren, Nachrichten tippen oder auch Googeln sind bspw. nicht zuldssig und
werden mit einem BuRgeld in H6he von 55 Euro geahndet.

[ Das Benutzen von Kopfhorern beim Fahrradfahren wird mit BuRgeld in Héhe von
10 Euro belegt.

N Das Horen von lauter Musik wird mit einem Buf3geld in HOhe von 15 Euro
geahndet.

5. Warum ist die Benutzung von Smartphones im StraBenverkehr gefahrlich?
Wahrend ich aufs Smartphone-Display starre, Gbersehe ich Autos in meiner
Umgebung.

Die im Display reflektierenden Sonnenstrahlen blenden Busfahrerinnen und
Busfahrer.

6. Dein alterer Bruder hat erst letzte Woche seinen Fiihrerschein — vorerst auf
Probe — erhalten. Nun wurde er erwischt, wie er wahrend einer Fahrradfahrt auf
seinem Smartphone getippt hat.

[0 Ihm droht ein BuBgeld in Hohe von 55 Euro.

] Ihm droht die Verlangerung seiner Probezeit des Fiihrerscheins um zwei Jahre.
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