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Schutzkonzepte gegen Malware entwickeln 

Fach IT-Technik 

Lernfeld LF 4: Schutzbedarfsanalyse im eigenen Arbeitsbereich durchführen 

Querverweise zu 

weiteren 

Lernfeldern des 

Lehrplans 

LF 1: Das Unternehmen und die eigene Rolle im Betrieb beschreiben 

LF 2: Arbeitsplätze nach Kundenwunsch ausstatten 

LF 3: Clients in Netzwerke einbinden 

LF 7: Cyber-physische Systeme ergänzen 

LF 11b, 11d, 11 (SE): Betrieb und Sicherheit vernetzter Systeme 

gewährleisten 

Zeitrahmen  12 Unterrichtstunden 

Benötigtes 

Material 

Beamer und Dokumentenkamera, Rechner für je zwei Schüler/innen mit 
Office-Software, Informationsblätter, zentrale Dateiablage, Übungs-
Rechner oder -Laptops  

Kompetenzerwartungen 

Die Sch¿lerinnen und Sch¿ler é 

¶ lernen die Schutzziele der Informationssicherheit kennen und können diese nach 

definierten Kriterien beurteilen. 

¶ analysieren Bedrohungen und Angriffe auf die Informationssicherheit und beurteilen 

Erfolgsaussichten von Angriffen auf IT-Systeme. 

¶ stellen Schutzmaßnahmen zur Gewährleistung der Informationssicherheit dar. 

¶ erklären, wie der Datenschutz funktioniert diese nach definierten Kriterien beurteilen. 

¶ richten eine Datensicherung zum Schutz gegen Ransomware ein und bewerten 

diese. 

¶ verschlüsseln Dateien und bewerten deren Nutzen. 

¶ vollziehen die Wirkung von Office-Makros nach und bewerten deren Nutzen. 
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Aufgabe 

1. Orientieren: 
 

Die Werbeagentur GAB GmbH wurde über einen gezielten Phishing-Angriff von der 

Malware Emotet befallen. Dadurch wurde auch Ransomware eingeschleust. Wichtige 

Firmendaten wurden durch Verschlüsselung unbrauchbar gemacht und es wurde ein 

Lösegeld für deren Entschlüsselung verlangt. Aus diesem Grund beauftragt die 

Firmenleitung der GAB GmbH die Firma JackSEC GmbH, sie zu beraten, wie in Zukunft 

Bedrohungen durch Malware reduziert und so weitere Schäden vermieden werden 

können. 

Die Schülerinnen und Schüler werden als Mitarbeiter der Firma JackSEC GmbH diesen 

Auftrag übernehmen. Sie werden die GAB beraten und sie bei der praktischen 

Umsetzung von Sicherheitsmaßnahmen unterstützen. 

2. Informieren:  
 

Zum Einstieg sind die Begriffe Phishing, Malware, Ransomware und Emotet jeweils kurz 

zu erklären. Um weiter in das Thema Informationssicherheit einzusteigen, wird ein 

Senior Analyst der JackSEC GmbH (Lehrkraft) die Schülerinnen und Schüler mit einem 

Vortrag darüber informieren. Anschließend sind dazu in Teamarbeit mit Hilfe der 

Vortragsfolien und eines Infotextes zu den Grundlagen der Informationssicherheit die zu 

diesem Thema vorgegebenen Fragen zu beantworten. Die Teams sollen ihre Antworten 

auf die zur Verfügung gestellte Dateiablage hochladen. Der Senior Analyst sichtet die 

Antworten und bespricht sie mit den einzelnen Teams.  

3. Planen:  
 

Um die Beratung der GAB GmbH besser planen zu können, müssen die Teams 

Kompetenzen zu Bedrohungen und Angriffen aufbauen. Dazu sollen in einem ersten 

Schritt angegebene Bedrohungen bzw. Angriffe den betroffenen Schutzzielen 

zugeordnet werden.  

Bei Emotet handelt es sich um einen zielgerichteten und äußerst gefährlichen APT-

Angriff. Wie APT-Angriffe funktionieren und welche Schäden diese Angriffe anrichten 

können, sollen die Teams beispielhaft am Emotet-Angriff erklären. Dazu erstellen sie 

jeweils eine Präsentation oder ein Informationsblatt.  
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4. Durchführen: 
 

Um die Informationssicherheit in Unternehmen zu schützen sind meist umfangreiche 

Schutz- und Abwehrmaßnahmen nötig. Deshalb beschäftigen sich die Schülerinnen und 

Schüler im nächsten Schritt selbstständig und eigenverantwortlich mit Bedrohungen und 

Angriffen auf die Informationssicherheit. Sie lernen so die wichtigsten organisatorischen 

bzw. technischen Maßnahmen kennen, die nötig sind, um im betrieblichen Umfeld die 

Informationssicherheit zu schützen.  

In einem Gruppen-Puzzle erstellen die Experten-Gruppen Kurzpräsentationen und 

Quizze zu wesentlichen Themen der Informationssicherheit. Die Themenvorschläge und 

Informationen dazu werden aus einzelnen Videos aus der BSI-Mediathek entnommen. 

In den Stammgruppen stellt dann jeder Experte jeweils seine Kurzpräsentation am 

Gruppentisch vor. Am Ende jedes Vortrags wird dann auch das entsprechende Quiz 

durchgeführt. Im letzten Schritt lernen die Schülerinnen und Schüler die wesentlichen 

Aspekte des Datenschutzes in Partnerarbeit kennen und erstellen für eine firmenweite 

Awareness-Maßnahme Poster zu den goldenen Regeln der Informationssicherheit. 

Im praktischen Teil richten die Teams eine Datensicherung ein und testen diese. Mit 

Hilfe von vorbereiteten Shell-Skripten können sie anschaulich lernen, wie Ransomware 

funktioniert. Das Erstellen eines Office-Makros hilft, zu verstehen, wie Office-Programme 

zum Einschleusen von Malware genutzt werden können. Leistungsfähige Schülerinnen 

und Schüler können optional tiefer in die Themen Datensicherung und Makro-

Programmierung einsteigen. 

5. Kontrollieren und Bewerten: 
 

Am Ende diskutieren die Schülerinnen und Schüler in Gruppen über 

Aufgabenstellungen, Schwierigkeiten und Lösungs-Alternativen und geben Feedback. 

Über ein Formular können sie auch ihren eigenen Lernfortschritt beurteilen. 

Hinweis zum Unterricht  

Die Informationssicherheit ist ein sehr umfangreiches Themengebiet. Deshalb ist es nötig, 

dass den Schülerinnen und Schülern bereits am Anfang ihrer Ausbildung zumindest die 

wesentlichen Zusammenhänge zwischen den Bedrohungen der Informationssicherheit, den 

betroffenen Schutzzielen und den entsprechenden Schutzmaßnahmen anschaulich vermittelt 

und möglichst verständlich zugängig gemacht werden. Die zentrale Dateiablage hilft, die 

Arbeitsergebnisse zu sichern und so den Lernfortschritt der einzelnen Teams im Blick zu 

haben. Im Idealfall wird die Lernsituation komplett über einen entsprechenden Mebis-Kurs 
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bearbeitet. 

Für die praktischen Übungen sind teilweise administrative Rechte nötig. Ideal sind Übungs-

Rechner, die sich auch von den Schülerinnen und Schülern einfach am Ende der 

Praxisphase restaurieren lassen.  

Querverweise zu anderen Fächern / Fachrichtungen  

Grundlagenwissen zur Informationssicherheit wird praktisch in allen technischen 

Fächern/Lernfeldern der IT-Berufe benötigt. Nicht vergessen werden sollte, dass auch bei 

Cyber-physischen Systemen (LF 7) die IT-Sicherheit eine wesentliche Rolle spielt.  

Quellen- und Literaturangaben 

¶ Trojaner Emotet wieder aktiv: 

https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/Trojaner-

Emotet-greift-Unternehmensnetzwerke-an.html (Zugriff 03-09-2020. 12:05 MEZ) 

¶ BSI - Bundesamt für Sicherheit in der Informationstechnik: https://www.bsi.bund.de/ 

¶ BSI-Mediathek: https://www.bsi-fuer-

buerger.de/BSIFB/DE/Service/Mediathek/mediathek_node.html 

 

Anhang 

¶ Lernsituation 

¶ Vortragsfolien 
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